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Samenvatting

De Nederlandse regering heeft de Adviesraad Internationale Vraagstukken (AIV) en de Commissie
van Advies inzake Volkenrechtelijke Vraagstukken (CAVV) gevraagd advies uit te brengen over de
ontwikkeling en het gebruik van autonome wapensystemen. De regering vraagt daarmee om het
advies uit 2015 — Autonome wapensystemen. De noodzaak van betekenisvolle menselijke controle —
te actualiseren, mede met het oog op de vijfjaarlijkse toetsingsconferentie van de Convention on
Certain Conventional Weapons (CCW) van de Verenigde Naties (VN) die eind 2021 plaatsvindt.

Sinds 2015 zijn internationaal gezien de ontwikkeling en het gebruik van autonome wapensystemen
sterk toegenomen. De VS, China en Rusland, maar ook landen als Israél, Turkije en Zuid-Korea,
werken aan de ontwikkeling van autonome wapensystemen en investeren in technologieén zoals
kunstmatige intelligentie en robotica, belangrijk voor autonome systemen. Recente veranderingen
in de geopolitieke verhoudingen verkleinen de kans op internationale overeenstemming over de
ontwikkeling en het gebruik van autonome wapensystemen. Ondertussen worden in het actuele
politieke en maatschappelijke debat en in de juridische en ethische beschouwingen toenemend
zorgen geuit over het gebruik van autonome wapensystemen, met name over het gebrek aan heldere
regulering.

In dit nieuwe advies bespreken de A1V en de CAVV de ontwikkelingen van technologieén als
kunstmatige intelligentie, robotica en quantumtechnologie en de ontwikkeling en inzet van
autonome wapensystemen in de geopolitieke context. Tevens kijken zij naar het hedendaagse
politieke en maatschappelijke debat en de juridische en ethische overwegingen. Hierbij gaat ook
specifiek aandacht uit naar de zorgen omtrent het gebruik van autonome wapensystemen; zowel

de nadelen als de voordelen van het gebruik zullen worden behandeld. Daarmee beantwoorden de
ALV en de CAVV de door de regering gestelde vragen zoals geformuleerd in de adviesaanvraag (zie de
bijlage).

In dit advies maken de ALV en de CAVV onderscheid tussen enerzijds gedeeltelijk autonome
wapensystemen waarbij nog wel een bepaalde mate van menselijke controle aanwezig is, en
anderzijds volledig autonome wapensystemen waarbij deze controle afwezig is. Bij volledig autonome
wapensystemen gaat het om wapensystemen met autonome functies voor de selectie van en aanval
op individuele doelen, zonder menselijke betrokkenheid.

De AIV en de CAVV volgen in hun advies twee sporen. Enerzijds wijzen de AIV en de CAVV
stelselmatig op de bezwaarlijke en risicovolle kanten van de ontwikkeling en het gebruik van
autonome wapensystemen. De alarmerende technologische en geopolitieke ontwikkelingen
waardoor de militaire inzet van gedeeltelijk autonome wapensystemen de afgelopen zes jaar in een
stroomversnelling geraakte, dwingen overheden na te denken over nadere regulering van gedeeltelijk
autonome wapensystemen. Anderzijds zien de AIV en de CAVV deze ontwikkelingen tegelijk als reden
om vanuit veiligheidsoverwegingen — en de noodzaak van een adequaat toegeruste krijgsmacht — te
investeren in de ontwikkeling, aanschaf en gebruik van gedeeltelijk autonome wapensystemen, mits
deze zijn gereguleerd.

Dit advies wijkt op een aantal belangrijke punten af van het advies uit 2015. Het belangrijkste

verschil is de nadrukkelijk oproep aan de regering om zich uit te spreken voor een verbod op volledig
autonome wapensystemen. De AIV en de CAVV constateren dat er sinds het uitbrengen van het
vorige advies over autonome wapensystemen in 2015 een aanmerkelijke uitbreiding van activiteiten
en investeringen heeft plaatsgevonden. Een groot aantal statelijke en niet-statelijke actoren werkt aan
de ontwikkeling van met behulp van artificiéle intelligentie gestuurde wapensystemen. Nederland
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dient continu aandacht te besteden aan deze ontwikkelingen, op politiek, diplomatiek, technisch en
financieel gebied. Daartoe is het noodzakelijk dat Nederland zich expliciet uitspreekt voor een verbod

op volledig autonome wapensystemen en voor regulering van gedeeltelijk autonome wapensystemen.

De AlIV en de CAVV blijven, net als in het advies uit 2015, van mening dat menselijke controle
essentieel is voor het naleven van de kernregels van het internationaal humanitair recht betreffende
het maken van onderscheid, het proportionaliteitsbeginsel en het nemen van voorzorgsmaatregelen.
Deze regels zijn onverminderd van toepassing op het gebruik van autonome wapensystemen. Volledig
autonome wapensystemen die zelfstandig regels aanleren, doelen selecteren en aanvallen, zonder

dat er een menselijke intentie aan ten grondslag ligt of menselijk ingrijpen mogelijk is (en dus zonder
betekenisvolle menselijke controle), kunnen dan ook niet worden gebruikt in overeenstemming met
het bestaande internationale recht.

Anders dan volledig autonome wapensystemen, zou het gebruik van gedeeltelijk autonome
wapensystemen wel rechtmatig kunnen zijn, mits deze staan onder betekenisvolle menselijke
controle. De AIV en de CAVV concluderen dat er een noodzaak bestaat om tot nadere regulering te
komen voor de ontwikkeling, de aanschaf en het gebruik van gedeeltelijk autonome wapensystemen.
Voor een concretisering van de wijze waarop de betekenisvolle menselijke controle vorm dient te
krijgen in de verschillende fasen van besluitvorming doen de ALV en de CAVV een aantal voorstellen.
Dit is een belangrijk verschil ten opzichte van het advies uit 2015.

Bij betekenisvolle menselijke controle moet er in essentie sprake zijn van voldoende en adequate
controle door personen die besluiten over het gebruik van een gedeeltelijk autonoom wapen.

Het is daarvoor van belang dat er bij hen een minimaal cognitief begrip is van de informatie die moet
worden verwerkt en de context waarin het wapen wordt ingezet. Dit stelt deze personen in beginsel
in staat een geinformeerd besluit over rechtmatig gebruik te nemen met inachtneming van de criteria
van onderscheid, proportionaliteit en voorzorg.

De AIV en de CAVV adviseren om het begrip betekenisvolle menselijke controle in verschillende fasen
van het besluitvormingsproces te beleggen — van ontwerp en aankoop tot en met daadwerkelijke
inzet. Naast het belang van betekenisvolle menselijke controle voor de toetsing van de criteria

uit het internationaal humanitair recht, is tevens noodzakelijk dat de politieke bestuurders

en verantwoordelijken kunnen aangeven op welke wijze een zorgvuldige en geinformeerde
besluitvorming plaatsvindt ten aanzien van ontwikkeling, aanschaf en gebruik van gedeeltelijk
autonome wapensystemen. Om dit te borgen moeten ethische kaders verankerd worden binnen

(inter)nationale organisaties.

Voor het uitoefenen van controle op de inzet van autonome wapensystemen is het van belang
onderscheid te maken tussen autonomie bij het nemen van een besluit, en autonomie bij de uitvoering
van dat besluit. Centraal daarbij staat ‘mens-machine interactie’: hierbij geldt als uitgangspunt dat

de mens de gegevens omtrent de context voor inzet, de capaciteiten en beperkingen van de machine
begrijpt en daarop kan inspelen. Om gedeeltelijk autonome wapensystemen te ontwikkelen waarbij
een intensieve interactie optreedt tussen mens en machine dienen concepten als machine ethics en
transfer of control in overweging te worden genomen.

Het borgen van ethische concepten is essentieel nu nieuwe technologieén zoals kunstmatige
intelligentie het karakter van oorlogsvoering steeds meer gaan beinvloeden. Belangrijke geopolitieke
spelers, en technologisch hoogwaardige krijgsmachten investeren fors in de ontwikkeling van
nieuwe technologieén en in de ontwikkeling van gedeeltelijk autonome wapensystemen. Dit dwingt
Nederland na te denken over de eigen positie. Het is voor een adequaat toegeruste krijgsmacht,

en vanuit veiligheidsperspectief, noodzakelijk dat Nederland zelf beschikt over gedeeltelijk
autonome wapensystemen. Nederland dient daarom actief te participeren in internationale
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innovatieprogramma’s waarbij hoogstaande technologische kennis en ervaring kan worden

uitgewisseld. Tegelijkertijd dient Nederland ook na te denken over internationale regulering en
normering. Binnen de EU en de NAVO moet Nederland zoeken naar overeenstemming over de
ethische en juridische kaders. Ook binnen de VN (en dan specifiek de CCW) dient Nederland te

streven naar nadere regulering.

Bij de ontwikkeling en inzet van gedeeltelijk autonome wapensystemen is het van groot belang dat
duidelijk is waar de verantwoordelijkheid is belegd in geval van onrechtmatig gebruik. Krachtens
algemeen internationaal recht kunnen staten aansprakelijk worden gehouden voor de onrechtmatige
acties van autonome systemen die ze gebruiken, bijvoorbeeld wanneer deze systemen burgers onder
vuur nemen. Krachtens internationaal strafrecht kunnen ook individuen aansprakelijk worden
gehouden die in de hele levenscyclus van een gedeeltelijk autonoom systeem een rol spelen in gebruik
en ontwikkeling, in het bijzonder ontwikkelaars, commandanten en operatoren.

Vanwege het relatief risicovolle karakter van het gebruik van gedeeltelijk autonome wapensystemen
in conflictsituaties, kan worden overwogen om, met name in het geval van technische storingen, het
principe van strikte staatsaansprakelijkheid van toepassing te verklaren, waarbij aansprakelijkheid
uitsluitend is gebaseerd op de veroorzaakte schade. Het is daarbij niet relevant of de staat nalatig was
of op enige wijze schuld treft; zelfs als de staat aan zijn due diligence-verplichtingen heeft voldaan, kan
hij nog steeds aansprakelijk zijn in een regime van strikte aansprakelijkheid. Staten dienen hierover
dan wel afspraken te maken.

Gezien de kans op misbruik door bepaalde staten en niet-statelijke actoren, de snelheid van de
technologische ontwikkelingen en het feit dat private ondernemingen een steeds belangrijkere rol
gaan spelen in normering, menen de AIV en de CAVV dus dat het noodzakelijk is om tot nadere
regulering te komen voor gedeeltelijk autonome wapensystemen. De regulering dient verder te
gaan dan de ‘Guiding Principles’, de elf richtlijnen zoals overeengekomen binnen de CCW van de
Verenigde Naties. Het betreft dan regulering met betrekking tot ontwikkeling, aanschaf en gebruik
van gedeeltelijk autonome wapensystemen en de verantwoordelijkheden die actoren in de

verschillende fasen dragen.

De AlV en de CAVV benadrukken dat er verschillende opties zijn om tot nadere regulering te

komen voor gedeeltelijk autonome wapensystemen. Het gaat hierbij niet om het ontwikkelen van
nieuwe rechtsregels, maar primair om een concretisering van bestaande rechtsregels. Volledig
autonome wapensystemen kunnen niet in overeenstemming met het internationaal humanitair
recht worden ingezet, omdat zij niet zelfstandig de beginselen van het internationaal humanitair
recht kunnen toepassen. De AIV en de CAVV adviseren de regering het verbod op volledig autonome
wapensystemen, zoals dat voortvloeit uit het bestaande internationaal humanitair recht, te
expliciteren.
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Aanbevelingen

De AlIV en de CAVV willen de Nederlandse regering erop wijzen dat de afgelopen jaren het onderwerp
‘autonome wapensystemen’ zeer urgent is geworden. De regering dient het belang van dit onderwerp,
de mogelijk grote risico’s van de ontwikkeling en het gebruik van autonome wapensystemen te
onderkennen en er alles aan te doen dit onderwerp blijvend te agenderen. De AlV en de CAVV
werken in hun advies twee sporen uit waarmee zij de noodzaak van zowel reguleren als van
investeren willen benadrukken. Zij bevelen de regering het volgende aan:

Besteed meer aandacht aan de ontwikkelingen op het gebied van autonome wapensystemen.

AlV en de CAVV constateren dat er, sinds het uitbrengen van het vorige advies in 2015, een
aanmerkelijke uitbreiding van activiteiten en investeringen door statelijke en niet-statelijke actoren
op dit terrein heeft plaatsgevonden. Het is van groot belang dat Nederland voortdurend en intensief
op politiek, diplomatiek, technisch en financieel gebied aandacht besteedt aan deze ontwikkelingen

en zich inzet voor verdere regulering.

Streef actief naar een verbod op volledig autonome wapensystemen.

Volledig autonome wapensystemen zijn niet in staat zelfstandig de kernregels van het internationaal
humanitair recht toe te passen. Zij kunnen dus niet rechtmatig worden ingezet. De AIV en de CAVV
adviseren de regering zich actief in te zetten om het verbod op volledig autonome wapensystemen
zoals dat voortvloeit uit het bestaande internationaal humanitair recht, expliciet in regelgeving

vast te leggen. Dit kan door het opstellen van een Additioneel Protocol bij de Convention on

Certain Conventional Weapons van de Verenigde Naties waarmee expliciet wordt gecodificeerd dat

ontwikkeling en gebruik van volledig autonome wapensystemen verboden is.

Wees actiever in het ontwikkelen van internationale regulering voor de ontwikkeling,

de aanschaf en de inzet van gedeeltelijk autonome wapensystemen.

De AIV en de CAVV vinden het essentieel dat er meer helderheid wordt geschapen ten aanzien

van de betekenis en reikwijdte van de criteria die bij ontwikkeling, aanschaf en gebruik worden
gehanteerd. De huidige Guiding Principles zoals ontwikkeld binnen de CCW van de VN, bieden
daartoe onvoldoende houvast. De ALV en de CAVV adviseren de regering de mogelijkheid van
nadere regulering te verkennen, waarbij ook gekeken kan worden naar nadere regulering in

een Additioneel Protocol bij de CCW. Op internationaal en nationaal niveau dient het overleg
hierover tussen overheid, bedrijfsleven, maatschappelijke instellingen en onderzoeksinstanties

te worden geintensiveerd. De Nederlandse opstelling moet breed en open worden voorbereid.
Hiertoe zou gestructureerd overleg tussen overheid, bedrijfsleven, maatschappelijke instellingen en
onderzoeksinstanties moeten worden opgezet. Centraal punt daarin moet zijn dat de ontwikkeling
tot gedeeltelijk autonome wapensystemen wordt beperkt.

Roep staten op de uit artikel 36 van het Eerste Additionele Protocol van de Geneefse Conventie
volgende verplichting tot weapon reviews, uit te voeren dan wel in hun nationale wetgeving op te
nemen.

Tevens kan in additionele regelgeving de verplichting opgenomen worden deze weapon reviews
openbaar te maken. AIV en de CAVV adviseren de regering ernst te maken met het versterken

van de rol voor de Adviescommissie Internationaal Recht en Conventioneel Wapengebruik, en
deze een coordinerende taak te geven in het overleg van de overheid met het bedrijfsleven en de
wetenschappelijke instellingen.
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Houd vast aan het concept van betekenisvolle menselijke controle (meaningful human control —
MHC) als uitgangspunt voor de regulering van gedeeltelijk autonome wapensystemen.

De ALV en de CAVV zijn er, net als in 2015, van overtuigd dat de uiteindelijke beslissingsbevoegdheid
bij de inzet van een wapensysteem altijd aan de mens voorbehouden moet blijven. Er bestaat

een onderscheid tussen volledig en gedeeltelijk autonome wapensystemen. Bij volledig autonome
wapensystemen is de menselijke controle afwezig; bij gedeeltelijk autonome wapensystemen
bestaat er wel een mogelijkheid tot deze controle. Dat verschaft de grondslag voor de regulering van
gedeeltelijk autonome wapensystemen. De AIV en de CAVV doen voorstellen op welke manier deze
betekenisvolle menselijke controle kan worden belegd en nadere invulling kan krijgen.

Werk samen met EU-partners, de Verenigde Staten, het Verenigd Koninkrijk, en andere NAVO-
bondgenoten om te komen tot een gezamenlijke ontwikkeling en productie van gedeeltelijk
autonome systemen (waarbij betekenisvolle menselijke controle goed is belegd), exportcontrole
en een investeringsscreening ten aanzien van dual-use technologieén.

De AIV en de CAVV zijn overtuigd van het grote belang van nieuwe technologieén voor de inrichting
en het functioneren van moderne krijgsmachten. De ontwikkeling van gedeeltelijk autonome
systemen — van groot belang voor de ondersteuning en effectiviteit van de krijgsmacht — maakt
daarvan deel uit. Daarnaast dient Nederland zowel binnen de EU als binnen de NAVO in te zetten op
de instelling van platformen waar overheden, kennisinstellingen en het bedrijfsleven gezamenlijk de
industriéle, juridische en ethische aspecten van autonome wapensystemen onderzoeken.

Stimuleer NAVO-bondgenoten om gezamenlijk een belangrijke rol te spelen in het nastreven van
interoperabiliteit en standaardisatie op het gebied van disruptieve technologie en gedeeltelijk
autonome systemen. Dit is een noodzakelijke voorwaarde voor effectief gezamenlijk optreden.
Nederland moet hierbij een leidende rol op zich nemen.

Maak het concept van explainable Al (kunstmatige intelligentie die uitlegbaar is) tot uitgangspunt
van het Nederlandse beleid bij ontwikkeling, aanschaf en gebruik van gedeeltelijk autonome
wapensystemen.

De toegepaste technologieén dienen te allen tijde uitlegbaar te zijn. Voor een verantwoord gebruik
moet duidelijk zijn waar in de keten van besluitvorming de betekenisvolle menselijke controle is
belegd en welke verantwoordelijkheden dit met zich meedraagt.

De Nederlandse krijgsmacht moet getraind worden in effectieve mens-machine interactie en in

de omgang met deze kunstmatige intelligentie.

Maak afspraken met het bedrijfsleven en wetenschappelijke instellingen over de ontwikkeling
en aanbesteding van gedeeltelijk autonome wapensystemen.

In het stadium van aanbesteden moet het streven van ontwikkelaars naar effectieve mens-machine
interactie, naar verminderen van de zogenaamde automatiserings-bias en naar vastleggen van
ethische voorwaarden in het systeem beoordeeld worden, en dus meegenomen in de (opdracht tot)
ontwikkeling.

Actualiseer dit advies.

Tot slot raden de AIV en de CAVV de regering aan bijtijds om een actualisering van dit advies te
vragen, gezien de snelheid van de ontwikkelingen op technologisch, militair, geopolitiek en juridisch
gebied. Daarmee dient de regering te evalueren of de inzet tot nadere internationale regulering in de
praktijk tot stand komt en wordt geimplementeerd.
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Hoofdstuk 1 A

7

Autonome wapens:

A

terminologie
en definities

1.1 Inleiding
Op 30 juni 2020 verzocht de regering de ALV en de CAVV advies uit te brengen over de ontwikkeling
en inzet van autonome wapensystemen.' In de adviesaanvraag vraagt de regering advies over
de laatste stand van zaken ten aanzien van internationale ontwikkelingen, gebruikte concepten
en overeengekomen afspraken.” De regering hoopt op nadere duiding van militair-strategische
overwegingen en eventuele initiatieven ten behoeve van wapenbeheersing. Ook wil zij inzicht krijgen
in de mate van overheidscontrole op technologie en duidelijkheid over de risico’s van het gebruik van
autonome wapensystemen door terroristische groeperingen.

Concreet bevat de adviesaanvraag van de regering negen vragen, die voor de ALV en de CAVV

als uitgangspunt dienen (zie de bijlage van dit advies). Bij dit advies is ervoor gekozen een aantal
dwarsdoorsnijdende thema’s die in deze vragen worden geadresseerd, als leidraad te nemen. Deze

thema’s bepalen de structuur van het advies. Het advies geeft aanbevelingen waarmee de regering

haar positie kan bepalen in aanloop naar de vijfjaarlijkse toetsingsconferentie van de CCW van 0
de VN in Genéve eind 2021.

Het advies komt op een belangrijk moment. Steeds vaker vinden politieke en maatschappelijke
debatten plaats over de inzet van autonome wapensystemen. Daarbij lijkt zich een dilemma te
ontvouwen. Zo is er, terecht, veel aandacht voor de bezwaarlijke kant van de inzet van autonome
wapensystemen. Een van de belangrijke risico’s van de inzet van deze systemen is bijvoorbeeld dat
zij de drempel van oorlogsvoering zouden verlagen. Wetenschappers en non-gouvernementele
organisaties uiten daarover geregeld hun zorgen. Verhalen over militairen die vanuit zeecontainers
ergens in de woestijn in de Verenigde Staten drone-aanvallen uitvoeren, en tegenstanders
uitschakelen met een paar drukken op de knop alsof ze ‘een pizza bestellen’, worden afgewisseld
met berichten over drone-bestuurders met psychiatrische klachten als gevolg van de ‘anonieme’
oorlogsvoering op afstand.’ Verhalen als deze voeden de scepsis over het gebruik van autonome

wapensystemen.

Er is echter ook aandacht voor de andere kant van de medaille. Landen worden aan nieuwe
dreigingen blootgesteld die zij zonder het gebruik van autonome systemen nauwelijks nog kunnen
tegengaan: een inkomende hypersone raket is bijvoorbeeld te snel voor de mens om bijtijds te
anticiperen; de menselijke reactiesnelheid is simpelweg te traag. Met systemen die op afstand
bestuurbaar zijn, of zelfs autonoom zijn, kan het risico op slachtoffers van militair personeel en

burgers worden geminimaliseerd.

Tegen de achtergrond van dit dilemma — dat nader zal worden uitgewerkt — volgen de AIV en de
CAVV in hun advies twee sporen. Enerzijds wijzen de AIV en de CAVV consequent op de bezwaarlijke
en risicovolle kanten van de ontwikkeling en het gebruik van autonome wapensystemen. Anderzijds
hebben zij juist aandacht voor internationale samenwerking op het gebied van investeringen en de
noodzaak van de ontwikkeling van gedeeltelijk autonome wapensystemen, mits deze beter worden

gereguleerd.
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Het huidige advies wijkt op een aantal belangrijke punten af van het advies uit 2015. Het belangrijkste A
verschil is de nadrukkelijk oproep aan de regering om zich uit te spreken voor een verbod op volledig

autonome wapensystemen. AlV en de CAVV constateren dat er sinds het uitbrengen van het vorige o
advies over autonome wapensystemen in 2015 een aanmerkelijke uitbreiding van activiteiten en @
investeringen heeft plaatsgevonden. Op meerdere plekken in de wereld wordt door een veelheid

van statelijke en niet-statelijke actoren gewerkt aan de ontwikkeling van met behulp van artificiéle A
intelligentie gestuurde wapensystemen. Het is dan ook van groot belang dat Nederland constant naar
en intensief op politiek, diplomatiek, technisch en financieel gebied aandacht besteedt aan deze nnoue
ontwikkelingen. Daarvoor is het noodzakelijk dat Nederland zich expliciet uitspreekt voor een verbod

op volledig autonome wapensystemen.

Ten aanzien van de juridische duiding zijn de regels die volgen uit het internationaal humanitair recht
niet anders dan in 2015 en op basis daarvan blijft ontwikkeling en gebruik van volledig autonome
wapensystemen onverenigbaar met internationaal humanitair recht. Voor gedeeltelijk autonome
wapensystemen ligt dat anders omdat daar een bepaalde mate van betekenisvolle menselijke controle
kan worden verzekerd. Met betrekking tot de ontwikkeling en het gebruik van gedeeltelijk autonome
wapensystemen dringen de AV en de CAVV juist aan op nadere regelgeving. De AIV en de CAVV
hebben in dit advies specifiek aandacht voor de wijze waarop het bestaande internationaal humanitair
recht geoperationaliseerd kan worden bij de ontwikkeling en het gebruik van gedeeltelijk autonome
wapensystemen om betekenisvolle menselijke controle op een goede manier te verankeren. Ook
vragen de ALV en de CAVV, meer dan in 2015, aandacht voor ethische kaders binnen organisaties die
de besluiten moeten nemen.

Het huidige advies verschilt verder met het advies uit 2015 wat betreft de gehanteerde terminologie.

De AIV en de CAVV gebruiken niet langer de begrippen ‘in the loop’, ‘on the loop’, en ‘beyond the loop’

om aan te duiden op welke wijze betekenisvolle menselijke controle bij het gebruik van gedeeltelijke 2
autonome wapensystemen dient te worden belegd. Deze begrippen zijn niet behulpzaam gebleken

tijdens de internationale pogingen meer duidelijkheid omtrent begrippenkaders en regulering te N
verkrijgen. En anders dan in 2015 benaderen de ALV en de CAVV het begrip ‘autonomie’ vanuit een

breder perspectief, waarbij zij gebruikmaken van een grotere schaal van autonomie. Andere gebruikte

definities worden wel intact gelaten.

Het advies hanteert de volgende opbouw. Dit eerste hoofdstuk geeft een verhandeling over

de gehanteerde terminologie en definities. Het tweede hoofdstuk behandelt het politieke en
maatschappelijke debat over autonome wapensystemen. Het derde hoofdstuk beschrijft de
technologische ontwikkelingen van de laatste jaren. Het vierde hoofdstuk bespreekt de geopolitieke
context en de opkomst van het internationale gebruik van autonome wapensystemen. Het vijfde
hoofdstuk bespreekt de juridische en ethische overwegingen. Het zesde hoofdstuk bevat de synthese,
bevindingen en uitgebreide aanbevelingen van dit advies.

1.2 Autonome wapensystemen: definities
Het internationale debat over autonome wapensystemen heeft kenmerken van een semantische
gordiaanse knoop. De grote verscheidenheid aan definities die worden toegepast leidt tot een

verwarrend beeld over wat men verstaat onder autonome wapensystemen.

Het in 2015 gepubliceerde advies Autonome wapensystemen. De noodzaak van betekenisvolle menselijke
controle hanteerde de volgende definitie van een autonoom wapensysteem: ‘Een wapensysteem dat
zelfstandig doelen, die voldoen aan voorgeprogrammeerde kenmerken, selecteert en aanvalt, nadat
mensen besloten hebben het wapen in te zetten en waarbij een mens niet meer kan ingrijpen om de
aanval te stoppen.* De ALV en de CAVV blijven deze definitie hanteren.
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In dit nieuwe advies geven de AlV en de CAVV aan dat autonome wapensystemen kunnen

worden ingezet voor zowel letale als niet-letale doeleinden. Het advies richt zich — in lijn met de
adviesaanvraag — uitsluitend op letale autonome wapensystemen. De AlV en de CAVV benadrukken
echter dat er een onderscheid bestaat tussen volledig autonome wapensystemen en gedeeltelijk
autonome wapensystemen. Een volledig autonoom systeem dat letaal wordt ingezet wordt
internationaal gezien aangeduid met de term: lethal autonomous weapon system, oftewel LAWS.

Het internationaal humanitair recht schrijft voor dat bij de inzet van wapens altijd de beginselen van
onderscheid, proportionaliteit en voorzorg gerespecteerd dienen te worden. In 2015 stelden de AIV en
de CAVV dat volledig autonome wapensystemen niet zelfstandig het internationaal humanitair recht
konden toepassen. Omdat bij de inzet van volledig autonome wapensystemen (LAWS) geen sprake

is van menselijke controle — en dus ook niet van een toetsing aan de beginselen van onderscheid,
proportionaliteit en voorzorg — wezen de AIV en de CAVV de inzet van deze wapensystemen af. Deze
systemen zijn niet verenigbaar met het internationaal humanitair recht en zijn derhalve ongewenst.
In het nieuwe advies is dit standpunt van de AIV en de CAVV ongewijzigd.

De AIV en de CAVV gaan in dit advies een stap verder dan het advies van 2015. Zij bevelen aan

dat Nederland het verbod zoals dat voortvloeit uit bestaande internationaal humanitair recht
actiever uitdraagt en dat Nederland zich inzet voor een expliciet verbod van volledig autonome
wapensystemen. De ALV en de CAVV werken hun argumentatie hiertoe verderop in dit advies nader
uit (zie hoofdstuk s).

Bij de ontwikkeling en inzet van autonome wapensystemen dient altijd een vorm van betekenisvolle
menselijke controle te worden gewaarborgd. De ALV en de CAVV richten zich daarom niet zozeer op
de volledig autonome wapensystemen (systemen zonder betekenisvolle menselijke controle), maar op
de gedeeltelijk autonome wapensystemen. Het gaat daarbij om de vraag op welke manier een systeem
wel autonoom bepaalde taken en handelingen kan uitvoeren, en tegelijkertijd toch onder menselijke
controle kan staan. De kern is daarbij om helder te formuleren hoe betekenisvolle menselijke controle
bij de inzet van deze gedeeltelijk autonome wapensystemen vorm krijgt. De AIV en de CAVV gaan
daarbij uit van het idee dat de uiteindelijke beslissingsbevoegdheid altijd aan de mens voorbehouden
blijft. De vraag is op welke manier deze menselijke controle kan worden gewaarborgd.’ Het concept
betekenisvolle menselijke controle (meaningful human control — MHC) blijft daarbij onverkort het
uitgangspunt.

1.3 Gedeeltelijk autonome wapensystemen
Om duidelijk te maken wat de AIV en de CAVV in dit advies bedoelen met gedeeltelijk autonome
wapensystemen verwijzen zij naar het concept partially autonomous lethal weapon systems (PALWS),
zoals uitgewerkt in een rapport van de Ethische Commissie van het Franse ministerie van Defensie.’
Volgens dit rapport kunnen PALWS worden gedefinieerd als een categorie tussen enerzijds
automatische wapensystemen (met eenvoudige, vooraf geformuleerde repeterende taken) en
anderzijds volledig autonome wapensystemen (volledig zelfsturend en zelflerend). Aan de ene kant
zijn PALWS geen automatische wapensystemen omdat ze een bepaalde autonomie bevatten, die ze
in staat stelt om te bepalen of gebruik conform de vooraf geprogrammeerde criteria gewenst is. Aan
de andere kant zijn PALWS geen LAWS omdat ze de voorgeprogrammeerde criteria voor inzet niet
zelfstandig kunnen veranderen, wanneer bijvoorbeeld omgevingsfactoren daar aanleiding toe zouden
kunnen geven, en ze geen dodelijke initiatieven kunnen nemen zonder menselijke tussenkomst.

De AIV en de CAVV wijzen erop dat veel nieuwe autonome wapensystemen die vandaag de dag
worden ingezet feitelijk gedeeltelijk autonome systemen zijn en vallen onder de noemer PALWS:
wapensystemen die een hoge mate van autonomie bevatten en tegelijkertijd staan onder een vorm
van betekenisvolle menselijke controle. De MQ-9 Reaper, een onbemand vliegtuig (een grote drone), is
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daarvan een voorbeeld. Dit systeem wordt in het academische en politiek-maatschappelijke discours
regelmatig (onterecht) geschaard onder de categorie volledig autonoom wapensysteem, oftewel de
‘killer robot’. 7 Technisch gezien is dit wapensysteem echter een gedeeltelijk autonoom systeem: het
wordt op afstand bestuurd en de mens blijft dus controle uitoefenen op de uitvoering en kan te allen
tijde bijsturen. Hierdoor is er zonder twijfel een hoge mate van betekenisvolle menselijke controle
aanwezig.

Bij PALWS valt ook te denken aan systemen zoals de Israélische Harpy (munitie die
zelfstandig doelen detecteert), maar ook de Turkse STM KARGU-2 (een zelf-navigerende
drone met roterende vleugels) en de Amerikaanse Collaborative Small Diameter Bombs
(CSDB) (bommen die zelfstandig doelen detecteren), evenals het onbemande oorlogsschip
de Sea Hunter. Deze gedeeltelijk autonome wapensystemen bevatten een verregaande
‘integratie van automatisering en software’. Tevens zijn het systemen die technische
waarborgen bevatten waardoor misbruik en storingen zoveel mogelijk kunnen worden
voorkomen.

Bron: Jean-Baptiste Jeangéne Vilmer, ‘A French opinion on the Ethics of Autonomous Weapons’,

War on the Rocks, 2 juni 2021.

1.4 De schaal van autonomie
De AIV en de CAVV kijken in dit advies niet alleen naar de mate van autonomie van wapensystemen,
maar ook naar de effecten en uitwerking van een autonoom systeem. Zij volgen daarin een recent
rapport van het International Committee of the Red Cross (ICRC) dat stelt: hoe autonomer het systeem,
hoe onvoorspelbaarder de effecten van het gebruik ervan. Autonome systemen die zo zijn ontworpen
dat de effecten ervan niet voldoende kunnen worden ‘begrepen, voorspeld en verklaard’, moeten
volgens het ICRC worden verboden, omdat daardoor onvoldoende duidelijk is of aan de beginselen
van het internationaal humanitair recht kan worden voldaan.®

In hoeverre een systeem autonoom kan handelen hangt af van de mate van intelligentie. Een
autonoom systeem hoeft in de basis niet slim (of intelligent) te zijn. Het onderscheid met een weinig
intelligent systeem zit in het verschil tussen gedrag (de bewegingen) en cognitie. Sommige robots zijn
goed in bewegen en fysiek gedrag, maar zijn niet noodzakelijkerwijs echt intelligent: zij voeren slechts
vooraf ingebouwde opdrachten uit.” Veel robots kunnen weliswaar autonoom handelen, maar zijn
daarbij nog niet in staat om zich sociaal of empathisch op te stellen. Ze missen de cognitie voor een
eigenstandige interactie met hun omgeving. Als robotica en het computationele denken samenvallen
dan spreekt men van een autonoom systeem (een intelligente robot). Dit systeem bevat zowel cognitie
als de mogelijkheid om ernaar te handelen.

Om te begrijpen hoe een autonoom systeem functioneert is het nuttig te bezien wat er precies
gebeurt alvorens een systeem overgaat tot actie. Een autonoom systeem doorloopt continu de
OODA-loop (Observe-Orient-Decide-Act). *° Het bekijkt wat de eigenlijke opdracht was en relateert
dat aan nieuwe input uit de omgeving. Het systeem observeert de omgeving met zijn sensoren en
krijgt soms ook input via andere kanalen. Zo nodig past het zijn beeld van de omgeving hierop aan.
Aan de hand van dit omgevingsbeeld redeneert het autonoom systeem welke acties er mogelijk zijn
en welk effect deze sorteren. Vervolgens bepaalt het systeem welke van de vooraf bedachte acties het
meest effectief is. Het systeem neemt vervolgens een besluit en voert de actie uit. Hierdoor verandert

de context weer, en zal het systeem opnieuw de loop doorlopen.
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Figuur 1 - Onderstaande afbeelding, ontwikkeld door TNO, laat zien op welke manier een volledig A v
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Hoezeer de omgeving ook nieuwe input aanlevert — en het systeem dus leert van zijn omgeving —
uiteindelijk is het altijd de software die bepaalt of het systeem de opdracht kan uitvoeren. Zodra de
opdracht niet uitgevoerd kan worden, blokkeert het systeem, of doet het iets wat niet de bedoeling

is. Tevens is het zo dat hoe meer zelflerend vermogen wordt geprogrammeerd, hoe zelfstandiger het
systeem kan handelen.

Technologische ontwikkelingen doen opvattingen over autonomie veranderen. > Om te kunnen
begrijpen hoe betekenisvolle menselijke controle kan worden geborgd is een bredere definitie van
‘autonomie’ noodzakelijk. Daarom zetten de AIV en de CAVV een model van Noel Sharkey, zoals
nader uitgewerkt door Daniele Amoroso en Guglielmo Tamburrini, centraal. ® In dit model worden
vijf niveaus van autonomie in een wapensysteem onderscheiden, athankelijk van de operationele
context. De ALV en de CAVV achten dit model van toegevoegde waarde voor zowel de professionele
discussies als voor het publieke debat rond de problematiek van autonome wapensystemen.
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Vijf niveaus van autonomie volgens Sharkey, Tamburrini en Amoroso:

1. Een mens grijpt in, selecteert doelen en initieert de aanval;
1I. Een systeem stelt alternatieve doelen voor, de mens kiest welke hij wil aanvallen;
11I. Een systeem selecteert doelen en een mens moet deze doelen vé6r de aanval goedkeuren;
IV. Een systeem selecteert en valt een doel aan, maar staat onder toezicht van een mens
die de macht behoudt om keuzes van het systeem te negeren en de aanval af te breken;
V. Een systeem selecteert doelen en initieert een aanval op basis van de missiedoelen zoals
gedefinieerd in de plannings- en activeringsfase, zonder verdere menselijke tussenkomst.

Bron: Amoroso en Tamburrini, (2020).

De kracht van dit model zit in het brede bereik: feitelijk bevat de schaal alle vormen van autonomie
die momenteel denkbaar zijn voor de ontwikkeling en inzet van autonome wapensystemen. Hierbij
is het vijfde niveau van deze schaal de situatie waarbij er geen menselijke controle meer bestaat (de
volledig autonome wapensystemen). Vanwege het ontbreken van betekenisvolle menselijke controle
zijn deze wapensystemen niet verenigbaar met het internationaal humanitair recht. De andere
niveaus geven echter alternatieven voor een vorm van gedeeltelijke autonomie, dus met behoud van
een bepaalde vorm van betekenisvolle menselijke controle.

In hoofdstuk 5 geven de ALV en de CAVV een nadere uitwerking van hoe de betekenisvolle menselijke

controle vorm krijgt bij de inzet van de verschillende niveaus van autonomie en in de verschillende
fasen van de besluitvorming.
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Hoofdstuk 2 A

7

Politieke urgentie en
maatschappelijk debat

De laatste jaren worden er in het politieke en maatschappelijke debat steeds vaker twijfels geuit over
de wenselijkheid van de ontwikkeling en het gebruik van autonome wapensystemen. Tegelijkertijd
lijken overheden juist toenemend gebruik te willen maken van technologische hoogwaardige,
onbemande en autonome wapensystemen. Dit hoofdstuk bespreekt het huidige politieke en
maatschappelijke debat hierover en toont de voor- en nadelen van de inzet van gedeeltelijk autonome

wapensystemen.

2.1 Autonome wapensystemen en het Nederlandse parlement
Het Nederlandse parlement heeft een aantal keren zijn zorg geuit over de ontwikkeling en het
gebruik van autonome wapensystemen. In 2019 werd via een aangenomen motie van toenmalig
Tweede Kamerlid Sven Koopmans (VVD) de regering verzocht om samen met een aantal gelijkgezinde
landen ‘aanjager te zijn van een zo breed gedragen en verstrekkend mogelijk verdrag of andere
bindende internationale regelgeving ter beheersing van de productie, plaatsing, verspreiding en
inzet van nieuwe potentiéle massavernietigingswapens. * Deze motie sprak zich expliciet uit tegen
de ontwikkeling en inzet van autonome wapensystemen, waarbij de suggestie werd gewekt dat deze
systemen de potentie hebben om uit te groeien tot massavernietigingswapens. De motie maakte 2~
evenwel geen eenduidig onderscheid tussen volledig of gedeeltelijk autonome wapensystemen. Door
het uitblijven van dit onderscheid blijft onduidelijk over welk type autonoom wapen de motie sprak. \Z

In mei 2021 publiceerde Tweede Kamerlid Salima Belhaj (D66) een initiatiefnota over een verbod

op autonome wapensystemen. > Deze notitie gaf aan dat er een internationaal verdrag moet

komen waarmee de inzet van autonome wapensystemen moet worden gereguleerd. Dat kan door
betekenisvolle menselijke controle te garanderen, maar ook door volledig autonome wapensystemen
(de ‘killer robots’) te verbieden. Het Kamerlid bepleitte dat er geen investeringen van de Nederlandse
regering meer zouden moeten gaan naar de ontwikkeling van technologie die volledig autonome
wapensystemen mogelijk maakt. Ook vroeg het Kamerlid om expliciet te laten vastleggen wat binnen
een autonoom systeem (bij een samenwerking tussen mens en machine) precies de taakstelling is van
de mens, en van de machine. Het Kamerlid maakte in haar notitie geen helder onderscheid tussen
volledig en gedeeltelijk autonome wapensystemen.

Initiatieven vanuit de Tweede Kamer zoals van Koopmans en Belhaj adresseren — ondanks de
terminologische onduidelijkheid die eruit oprijst — een belangwekkend onderliggend probleem:

het gebrek aan expliciete regels voor het gebruik van autonome wapensystemen. Dit is ook waar de
Nederlandse regering voor wordt gewaarschuwd door non-gouvernementele organisaties als het
ICRC en Pax for Peace. Deze organisaties wijzen op de gevaren van letale autonome wapensystemen
waarbij de mens niet langer in controle is en het systeem zelf kan beslissen over leven of dood. Pax
wijst er bijvoorbeeld op dat het hedendaags internationaal humanitair recht te generieke regels bevat
die weinig kaders biedt voor de regulering van nieuwe wapensystemen. *°

De Nederlandse regering erkent dat het tot op heden niet gelukt is om internationale consensus te

bereiken over het begrip betekenisvolle menselijke controle. 7 De regering geeft aan zich te willen

inspannen voor internationale normstellende kaders en is van mening dat er internationale afspraken
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moeten worden gemaakt over de ontwikkeling van kunstmatige intelligentie in het militaire domein,
met name bij de inzet van drones of op het gebied van cyber of informatie oorlogvoering. Tot op
heden bleef deze inspanning zonder resultaat.

Het internationaal overleg hierover laat zien dat landen verschillend aankijken tegen een verbod op
volledig autonome wapensystemen. Dit is mede de reden dat besprekingen binnen de CCW van de
VN sinds 2013 hierover zo traag verlopen. Op conceptueel niveau worden nauwelijks compromissen
gesloten: overheden lijken het fenomeen van menselijke controle vanuit geheel verschillende
paradigma’s te benaderen. Sommige landen kijken naar het concept meaningful human control vanuit
ethische overwegingen; andere landen kijken voornamelijk vanuit een juridische achtergrond; weer
andere landen kijken uitsluitend vanuit een militair-operationele benadering. **

2.2 Voor en nadelen van autonome wapens
Waarom kiezen landen ervoor om autonome wapensystemen te gebruiken? Overheden en
krijgsmachten zien belangrijke voordelen in de ontwikkeling van nieuwe technologieén. Technologie
geeft de mogelijkheid via automatisering, digitalisering en robotisering een deel van het routineuze,
vieze en gevaarlijke (“dull, dirty and dangerous”) werk over te laten nemen. De toenemende integratie
(en interactie) tussen mens en technologie leidt tot een meer effectieve inzet van beperkte middelen
om de arbeidsproductiviteit van defensiepersoneel te verhogen. " Dat kan gaan over een breed bereik
aan toepassingen, zoals het automatiseren van cyber-operaties, het algoritmisch targeten of het
automatiseren van planningsprocessen. *° Tevens kan het gaan om het versterken van situationeel
bewustzijn en begrip, medische analyse, encryptie, simulatie en training.”'

Gaat het specifiek om gedeeltelijk autonome systemen dan bestaan er relevante militaire voordelen.
Deze autonome systemen bieden aan een krijgsmacht een uitgebreider arsenaal waarmee zij de
veiligheid van het personeel beter kan waarborgen, dreigingen efficiénter kan tegengaan en de
effectiviteit van de slagkracht kan vergroten: een autonoom systeem is over het algemeen preciezer,
sneller, en veelal veiliger.>> In de gevaarlijke omgeving van een gevechtssituatie kan de inzet van
robots accurater zijn dan de inzet van menselijke operators, zoals bij complexe gevechtshandelingen,
mijnenruimen en logistieke aanvoer in de frontlinie.” Tegenwoordig wordt het gebruik van autonome
systemen steeds belangrijker bij het verkorten van de beslissingstijden: bij een inkomende hypersone
raket is de menselijke reactiesnelheid te traag, terwijl een luchtverdedigingssysteem in een split-second
kan reageren.

Er bestaan ook bezwaren. De risico’s en nadelen van het gebruik van autonome systemen liggen

met name op het ethisch vlak. In januari 2017 publiceerden robotica- en Al-onderzoekers en Big
Tech-ondernemers een open brief aan de Verenigde Naties waarin zij oproepen tot een verbod op
autonome wapensystemen die geen betekenisvolle menselijke controle bevatten.* Offensieve inzet
van autonome wapensystemen kan een drempelverlagend effect hebben: staten en niet-statelijke
actoren zullen waarschijnlijk eerder naar de wapensystemen grijpen als er geen risico’s voor militairen
meer bestaan en de oorlogsdaad bovendien op afstand plaatsvindt. Er bestaan ook nadelen ten
aanzien van de technische betrouwbaarheid van autonome wapensystemen. Zo kan er iets misgaan
bij gebruik als gevolg van een malfunctie of als gevolg van een hack.

Deskundigen vrezen voor de ontwikkeling van autonoom handelende robots die niet langer

onder controle staan van de mens en dus zelfstandig beslissen over leven of dood.” Deze robots
kunnen worden ingezet voor zowel civiele als militaire doelen, met grote onzekerheid tot gevolg: in
hoeverre kunnen autonome machines handelen conform het internationaal humanitair recht? Het
is momenteel internationaal nog te onduidelijk aan welke juridische en ethische kaders autonome
systemen precies zouden moeten voldoen. Tevens is het geen uitgemaakte zaak wie er bij het gebruik
van autonome wapensystemen verantwoordelijk is en wie de controle heeft. Deze belangrijke
juridische en ethische overwegingen werkten de AIV en de CAVV uit in hoofdstuk 5.
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Het gebruik van letale autonome wapensystemen

Voordelen:

- Verbetering van de militaire veiligheid;

- Preciezer, sneller, en veelal veiliger;

- Inzetbaar in moeilijk bereikbaar en gevaarlijk gebied;

- Nemen routineus, vies en gevaarlijk werk over;

- Complementair aan het werk van militairen en bestaande wapensystemen.

Bezwaren:

- Offensieve inzet kan de drempel van oorlogsvoering verlagen;

- Het gevaar van het zelfstandig selecteren en uitschakelen zonder menselijke controle;
- Vervaging van het onderscheid tussen civiele of militaire doelen;

- Geen duidelijkheid over wie verantwoordelijk is en wie de controle heeft;

- Geen duidelijkheid over juridische en ethische kaders.

Bronnen: Arkin (2010); Etzioni en Etzioni (2017); Hanlon (2018); Gibbs (2017);
Morgan, Boudreaux en Lohn (RAND) (2020).

2.3 Een moratorium: opschorting via politieke afspraken
Er zijn internationale organisaties, wetenschappers en politici die een totaalverbod op de
ontwikkeling van autonome wapensystemen nastreven, zoals de non-gouvernementele organisatie
Campaign to Stop Killer Robots. Ook zijn er instanties en landen die wat betreft de ontwikkeling van
autonome wapensystemen niet zozeer een verbod nastreven, maar wel een moratorium zouden
willen instellen met als doel de ontwikkeling of inzet van autonome wapensystemen door de
internationale gemeenschap voor lange tijd op te schorten. Het instellen van een moratorium op
de ontwikkeling en het gebruik van autonome wapensystemen, zoals door enkele landen binnen
de CCW wordt bepleit, blijkt ingewikkeld te zijn. Een groep van dertig landen bepleit een dergelijk
moratorium voor volledig autonome wapensystemen.*° Binnen deze groep bestaat echter grote
onduidelijkheid over de vraag of dit moratorium zou moeten gelden enkel voor volledig autonome

wapensystemen of ook voor gedeeltelijk autonome wapensystemen.

Een moratorium is een politiek middel om staten te dwingen geen autonome wapensystemen te
ontwikkelen of gebruiken. Het probleem hierbij is dat technologische ontwikkelingen een sterk civiele
component bevatten. Het is ingewikkeld (zo niet: onmogelijk) om technologische ontwikkelingen
binnen het civiele domein stil te leggen om daarmee de militaire toepassing ervan te voorkomen.
Bovendien is het voor de instelling van een moratorium noodzakelijk dat er consensus bestaat tot
welke categorie wapens deze autonome wapensystemen precies behoren. De overeenstemming
daarover ontbreekt.

Zoals nader zal worden toegelicht in hoofdstuk 5, achten de AIV en de CAVV het noodzakelijk dat
er internationaal wordt gezocht naar een politiek en juridisch middel om de ontwikkeling en het
gebruik van gedeeltelijk autonome wapensystemen te reguleren. De Nederlandse regering zal zich
moeten inzetten om hiervoor nadere juridische en ethische richtlijnen te ontwikkelen. Hoewel

een moratorium niet opportuun geacht wordt, neemt de urgentie tot regulering toe, zeker nu

de ontwikkelingen in de civiele wereld steeds sneller gaan en deze gevolgen zullen hebben voor

het militaire domein. Tevens zal de Nederlandse regering, zo adviseren de AIV en de CAVV, zich
nadrukkelijker moeten uitspreken voor een expliciet verbod op volledig autonome wapensystemen.
Hiermee gaan de AIV en de CAVV een stap verder dan in het advies van 2015. De reden hiervan

ligt in de grote noodzaak van het bewaken van de menselijke controle.
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Hoofdstuk 3 A

7

Technologische >

. . A
ontwikkelingen

Autonome wapensystemen bestaan dankzij de ontwikkeling van nieuwe disruptieve technologieén.
Dit zijn technologieén die de aard van conflict en oorlogvoering wezenlijk en diepgaand
beinvloeden.” Internationale toekomstverkenningen, zoals het Global Strategic Trends-rapport
van het Britse ministerie van Defensie, wijzen al langer op de toegenomen betekenis van
kunstmatige intelligentie.** Sinds de publicatie van het advies in 2015 van de ALV en de CAVV

zijn de ontwikkelingen op dit vlak in een stroomversnelling geraakt. Dit hoofdstuk bespreekt de
mogelijkheden van de technologische ontwikkelingen voor de inzet van gedeeltelijk autonome
wapensystemen. Tevens kijkt het naar de wijze waarop mens-machine interactie kan plaatsvinden.

3.1 Verandering van oorlogsvoering
Technologie zal het karakter van oorlogsvoering steeds meer gaan beinvloeden. Volgens de
NAVO zal dit met name gebeuren door de ontwikkeling van (big) data, kunstmatige intelligentie,
biotechnologie, nanotechnologie, robotica en quantum computing. Kenmerkend voor deze
technologieén is dat ze op veelzijdige wijze en vaak in wederzijdse athankelijkheid van elkaar worden
toegepast. Vanwege de opkomst van deze technologieén verandert ook de wijze waarop conflicten
worden uitgevochten. De klassieke opvatting van oorlogsvoering (bijvoorbeeld op grote vlaktes) wordt N
steeds vaker vervangen door concepten als urban warfare (in stedelijk gebied) waarbij de combinatie
van mens, kunstmatige intelligentie, big data en technologie een sterk operationeel voordeel brengt. \Z

Deze verandering wordt onder meer versterkt door, wat wetenschappers noemen, de ‘robotisering’ of
‘dronificatie’ van oorlogsvoering die vermoedelijk zal leiden tot een militaire robotrevolutie.”
Toekomstige drones zullen daarbij steeds kleiner en autonomer zijn, en steeds vaker in staat zijn

via kunstmatige intelligentie in zwermen samen te werken, in nauwe verbintenis met militairen op
de grond. Deze wijze van optreden vereist een geintegreerde benadering van mens en machine. De
interactie tussen militairen op de grond, en systemen op afstand in de lucht of zee is, veel meer dan
vroeger, beslissend. In dit verband spreken militaire doctrines het laatste decennium in toenemende
mate over het optreden in het multidomain of crossdomain. Voor de ontwikkeling en de inzet van
autonome systemen geldt daarbij als belangrijk uitgangspunt dat er een mens-machine interactie
optreedt.

3.2 Kunstmatige intelligentie en robotica
Autonome wapensystemen bestaan dankzij kunstmatige intelligentie en robotica. Kunstmatige
intelligentie bestaat, in de kern, uit algoritmen (de software).® Dit zijn wiskundige formules en
rekenmodellen die — zodra ze gevoed zijn met beschikbare data — een systeem laten functioneren.
Robotica (de hardware) is het lichamelijke element van een machine, waarmee deze in staat is fysiek te
reageren. In interactie met de software en de omgeving waarin het opereert, kan een robot complexe
bewegingen simuleren.

Met name dankzij vernieuwende computationele technologie is er al veel mogelijk wat betreft de
ontwikkeling van autonome, zelflerende systemen. Toch zijn er vooral nog grote beperkingen:
bestaande gedeeltelijk autonome systemen zijn slechts in bescheiden mate zelflerend. Tevens zit de
robuustheid van deze systemen en het grote energieverbruik een effectief operationeel gebruik veelal
in de weg. Dit zijn uitdagingen die niet op korte termijn opgelost kunnen worden.
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Momenteel lijken de grootste successen van kunstmatige intelligentie te liggen in simulaties,
beeldherkenning, logistiek en de ondersteuning van besluitvorming.’ Kunstmatige intelligentie blijkt
vooral bruikbaar in een gecontroleerde omgeving, waarbij algoritmen zich hebben kunnen trainen
met zeer grote hoeveelheden data. Voor het operationele domein blijkt de toepassing van kunstmatige
intelligentie en robotica nog ingewikkeld.

Het landdomein is voor de ontwikkeling van intelligente robots verreweg het meest complex omdat
daar de grote hoeveelheid variabelen én het simuleren van bewegingen, door de chaotische omgeving,
voor technische belemmeringen zorgt.> Dit bleek bijvoorbeeld tijdens de Syrische burgeroorlog waar
Rusland de Uran-9, een onbemand grondvoertuig, inzette. Deze op-afstand-bestuurbare tank bevatte
kunstmatige intelligentie en robotica en bleek — eenmaal ver weg van de operators en op moeilijk
begaanbaar terrein — moeite te hebben om effectief autonoom te kunnen opereren.

Het luchtdomein stelt — als gevolg van een geringer aantal variabelen — lagere eisen aan de
aansturing van robotica; omdat het luchtruim een relatief voorspelbare omgeving is gaan de
ontwikkelingen daar sneller. Het onderwaterdomein blijft een grote uitdaging: omdat er via water
nog geen hoge datasnelheden bereikt kunnen worden blijft communicatie in het onderwaterdomein
nog erg complex. En het cyberdomein stelt, vanwege de complexiteit en snelheid van cyberaanvallen
en de manipulatie door vijandelijke systemen, weer andere eisen aan de mate van autonomie en
menselijke controle.

Een bekend voorbeeld van een letaal autonoom wapensysteem:

In discussies over letale autonome wapensystemen (‘killer robots’) wordt geregeld verwezen
naar de Zuid-Koreaanse Samsung SGR-AI. Dit is een wapensysteem waarbij kunstmatige
intelligentie en robotica intensief op elkaar ingrijpen en autonomie in relatief verregaande
mate is toegepast. De SGR-AI is een robotgeweer dat doelen autonoom kan identificeren en
vernietigen. In de gedemilitariseerde zone tussen Noord- en Zuid-Korea worden militairen
bij hun surveillance-taken ondersteund door dit wapensysteem. Wanneer een indringer
wordt opgemerkt, kan de SGR-A1 verbale waarschuwingen geven en overgavebewegingen
herkennen; bijvoorbeeld wanneer het doelwit zijn wapen laat vallen en zijn hand opheft.
Als een indringer zich niet overgeeft, kan het systeem aanvallen met een Daewoo K3
machinegeweer met een bereik tot 800 meter.

Bron: Alexander Velez-Green, ‘The Foreign Policy Essay: The South-Korean Sentry

- A ‘Killer Robot’ to prevent war’, Lawfare Institute - Brookings, 1 maart 2015.

3.3 Quantumtechnologie
Naast kunstmatige intelligentie en robotica zal quantum computing in de nabije toekomst grote
invloed hebben op de ontwikkeling van autonome wapensystemen. Quantum computing maakt
het mogelijk een computer parallel zeer grote hoeveelheden berekeningen tegelijkertijd te laten
uitvoeren. Voor gedeeltelijk autonome wapensystemen zou dit een enorme toename van rekenkracht
kunnen betekenen. Met quantum sensing kan tot een factor tien beter worden gepresteerd dan
met nanotechnologie om zwaartekracht- en elektromagnetische velden te meten, een belangrijke
voorwaarde voor het functioneren van autonome wapensystemen.*

Met name op het terrein van quantumcommunicatie wordt er in onderzoek momenteel voortgang

geboekt: quantumcommunicatie maakt op afstand communiceren vrijwel onbreekbaar en nauwelijks

te hacken, waardoor veilige en snelle uitwisseling van gegevens voor autonome wapensystemen kan
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worden bereikt.» Dit brengt tegelijkertijd ook een dreiging mee. De quantumcomputer kan zodanig
ingewikkelde berekeningen in korte tijd uitvoeren dat daarmee ook iedere vorm van encryptie, zoals
die vandaag de dag nog wordt toegepast, vatbaarder is voor ontcijfering of moedwillige verstoring.:®
Dit zal voor de werking van gedeeltelijk autonome systemen — waarvoor een veilige uitwisseling van
data juist essentieel is — zeer zeker effect hebben.

Quantumtechnologie zal impact hebben op het militaire optreden, het inlichtingenwerk en het
veiligheidsdomein in het algemeen. In september 2018 publiceerde de VS de National Strategic
Overview for Quantum Information Science over de quantumtoepassingen in het militaire domein.””
De VS zag vooral mogelijkheden in de nauwkeurigheid van metingen en sensing en in de verbetering
van de digitale infrastructuur en wees op de grote gevolgen van quantum voor het gehele
informatiedomein en de data-technologie: deze zal veranderen als gevolg van de supersnelle en
krachtige quantumcomputer. Wetenschappers wijzen erop dat quantumtechnologie gevolgen zal
hebben voor machine learning en deep learning: de mogelijkheid dat een systeem — dus ook een
autonoom wapensysteem — versneld zelflerend vermogen opbouwt op basis van input vanuit de

omgeving, zonder menselijke tussenkomst.**

34 Data-governance
Een van de voorwaarden voor het gebruik van gedeeltelijk autonome wapensystemen waarbij het
behoud van menselijke controle is gegarandeerd, is een verantwoorde omgang met data. Data zijn het
basis-ingrediént van goed functionerende kunstmatige intelligentie. De intelligentie van systemen zit
immers niet specifiek in de algoritmen — de wiskundige modellen die de mensen bouwen — maar in

de data die hiervoor worden gebruikt en waaraan betekenis kan worden toegekend.

Nieuwe geavanceerde systemen kunnen alleen functioneren op basis van data. Daarom bepleit
UNIDIR (United Nations Institute for Disarmament Research) dat overheden beter toezicht houden
op het gebruik van data bij de ontwikkeling van autonome wapensystemen binnen krijgsmachten
wereldwijd.* UNIDIR geeft aan dat de toenemende digitalisering en dataficering van het
veiligheidsdomein andere eisen stelt aan het optreden van krijgsmachten wereldwijd. Door het
datagebruik te optimaliseren kan de besluitvorming bij het gebruik van autonome systemen via de
OODA-loop sneller en beter verlopen. Tegenover dit geoptimaliseerde datagebruik staat het risico
op gebruik van verkeerde data, wat problematisch is bij de bouw van algoritmen voor autonome

systemen.

Toezicht op de ontwikkeling en het gebruik van goede data is essentieel voor de ontwikkeling van
kunstmatige intelligentie en autonome wapensystemen. De EU is een belangrijke speler als het gaat
om toezicht en gebruik van data en publiceerde in 2020 een datastrategie voor de civiele sector. De
VS deed hetzelfde voor datagebruik in het militaire domein. In beide strategieén wordt duidelijk dat
toezicht op data bij de ontwikkeling van kunstmatige intelligentie moet worden gezien als essentieel
voor het formuleren van ethische kaders. Mede daarom werkt de Amerikaanse krijgsmacht aan
collectief gegevensbeheer, data-ethiek, gegevensverzameling, gegevenstoegang, training, ethische
opslag van gegevens en een volledig geautomatiseerd en beveiligd informatiebeheer.*

In navolging van de EU en de Amerikaanse krijgsmacht werkt ook het Nederlandse ministerie van
Defensie aan een eigen datastrategie. Een technologisch hoogwaardige Nederlandse krijgsmacht die
informatie-gestuurd wil optreden zal toenemend gebruik willen maken van gedeeltelijk autonome
wapensystemen, en data zijn daarvoor de essentiéle ingrediénten. Net als in de recent gepubliceerde
‘Strategische Kennis- en Innovatieagenda 2021-2025 zal daarom in de datastrategie het belang van
data en data-governance worden onderstreept. De krijgsmacht zet hierbij in op de verbetering van
mens-machine-interactie waarbij de mens wordt versterkt in de taakuitvoering, zoals ook eerder
bleek uit de ‘Defensievisie 2035’ +* Het is de bedoeling dat deze strategie uiteindelijk zal uitmonden
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in concrete ethische richtlijnen ten behoeve van het gebruik van data en kunstmatige intelligentie
binnen de Nederlandse krijgsmacht.

Voor overheden en krijgsmachten zijn data de belangrijkste ingrediénten voor de ontwikkeling van
nieuwe technologieén en het gebruik van autonome wapensystemen. Vanwege dit grote belang

is het noodzakelijk om de controle en het toezicht op het gebruik van data te reguleren. Door

het datagebruik te optimaliseren kan de besluitvorming bij het gebruik van autonome systemen
uiteindelijk sneller en veiliger verlopen. De AIV en de CAVV raden de regering aan om dit toezicht te
verbeteren en om meer te investeren — zowel financieel als met capaciteit — in de ontwikkeling van
kunstmatige intelligentie, robotica, quantum computing en verantwoord datagebruik.

3.5 Mogelijkheden van een mens-machine interactie
Voor de controle op de inzet van autonome wapensystemen is een onderscheid van belang tussen
autonomie bij het nemen van een besluit, en autonomie bij de uitvoering van dat besluit. Centraal
daarbij staat ‘mens-machine-interactie’, waarbij het uitgangspunt is dat de mens de gegevens omtrent
de context voor inzet, de capaciteiten en beperkingen van de machine begrijpt en daarop kan
inspelen. Om gedeeltelijk autonome wapensystemen te ontwikkelen waarbij een intensieve interactie
optreedt tussen mens en machine kan er worden nagedacht over de toepassing van concepten als
machine ethics en transfer of control.

In de politiek-maatschappelijke discussies gaat het veelal over de eenvoudige tegenstelling ‘mens
versus systeem’. Daarbij bestaat de aanname dat de mens bij de inzet van militair geweld altijd in staat
is om weloverwogen en morele afwegingen te maken. Toch zijn het vaak net zo goed mensen die

het probleem vormen bij de toepassing van militair geweld. De mens maakt soms plotseling andere
afwegingen, athankelijk van de context: de mens maakt ruzie; de mens is soms moe; de mens
aarzelt.” Een systeem kan dat in veel gevallen relatief eenvoudiger, beter, sneller en efficiénter.

Maar ook een machine is feilbaar en kan fouten maken. Met de opkomst van disruptieve
technologieén moet de mens anders leren nadenken over de eigen positie in relatie tot machines,
maar ook over de wijze waarop ethische beslissingen kunnen worden genomen.#

Gaat het om de ethische afwegingen bij de ontwikkeling van autonome wapensystemen, dan
nemen de AlV en de CAVV het concept van explainable Al als uitgangspunt. Tech-bedrijven zoals
IBM definiéren explainable Al als een verzameling processen en methoden die het de menselijke
gebruiker van kunstmatige intelligentie mogelijk maakt te allen tijde de resultaten en uitkomsten
van machine learning-algoritmen te begrijpen en vertrouwen.* Met explainable Al kan de opbouw,
de verwachte impact en potentiéle vooroordelen van een Al-model worden beschreven. Daarmee
kan de accuraatheid, eerlijkheid, transparantie en uitkomsten van Al-gestuurde besluitvorming in
beeld worden gebracht. Explainable Al is essentieel voor organisaties die kunstmatige intelligentie
verantwoord willen inzetten in processen en besluitvorming.

Concreet betekent dit dat de kunstmatige intelligentie die voor autonome wapensystemen wordt
gebruikt — en de wiskundige modellen en data die daaraan ten grondslag liggen — te allen tijde
uitlegbaar moet zijn. Dit is van belang omdat de ethische waarden die aan een systeem worden
meegegeven, en daarmee de keuzes die het systeem maakt, inzichtelijk moeten zijn. Alleen op die
manier kan er immers een bepaalde mate van controle, en eventuele revisie en verbetering van het
systeem, plaatsvinden. Tevens kan daarmee inzichtelijk worden gemaakt wat het oordeelsvermogen
is van de kunstmatige intelligentie die wordt gebruikt. Met andere woorden: is een autonoom
wapensysteem met deze kunstmatige intelligentie in staat om ethische keuzes te maken?

De AIV en de CAVV achten tevens de concepten machine ethics en transfer of control cruciaal voor de
beoordeling van de ethische aspecten van de mens-machine-interactie. Bij machine ethics worden

beslissingen die een systeem kan nemen, vooraf door de mens bepaald en ingevoerd. Voor complexe
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militair-operationele omstandigheden is dit uitdagend, omdat zelfs bij uitvoerig voorbereiden en A
testen nog steeds onvoorziene gebeurtenissen zullen optreden. Om die (gedeeltelijk) te ondervangen

zou een mechanisme kunnen worden toegevoegd aan het besluitvormingsproces dat ingrijpt in het o
geval juridische of ethische grenzen in zicht komen. @
Bij transfer of control worden beslissingen alleen onder bepaalde voorwaarden en omstandigheden A
overgeheveld naar een machine. Dit vereist herkenning van specifieke situaties en zogenoemde ethical naar
inhoud

modeling. Kunstmatige intelligentie kan in een complexe data-omgeving oplossingen voorstellen —
en advies uitbrengen, waarbij de mens de gepresenteerde oplossing of het advies zelf moet kunnen

verifiéren, rekening houdend met juridische en ethische kaders. Bij deze vorm van explainable Al moet

het systeem op een begrijpelijke wijze kunnen aangeven waarom het tot de voorgestelde oplossing

komt.

De AIV en de CAVV zijn van mening dat bij de ontwikkeling van nieuwe gedeeltelijk autonome
wapensystemen al vanaf de ontwerpfase duidelijk dient te worden waar in de hele keten van
besluitvorming de menselijke controle is belegd en welke verantwoordelijkheden dit met zich
meedraagt. De Nederlandse krijgsmacht moet getraind zijn hiermee te werken.

In hoofdstuk 5 bespreken de AIV en de CAVV de wijze waarop de mens-machine-interactie kan
plaatsvinden overeenkomstig ethische beginselen en het internationaal humanitair recht.
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Hoofdstuk 4 A
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Geopolitieke context

Een nieuw geopolitiek tijdperk lijkt te zijn aangebroken. Meer dan in 2015 bevindt de wereld zich inhoud
in een internationale concurrentiestrijd om technologische suprematie. Tussen staten bestaat een N
toenemende onderlinge argwaan en verminderde bereidwilligheid mee te werken aan internationale

regulering. Ondertussen bouwen staten zo snel mogelijk hun eigen genetwerkte, gedeeltelijk

autonome militaire capaciteit uit. De technologische ontwikkelingen maken een nieuwe manier

van oorlogsvoering mogelijk. Landen met een technologisch geavanceerde krijgsmacht leggen zich

in toenemende mate toe op het voeren van oorlog-op-afstand — ‘remote warfare’ — waardoor via de

inzet van onbemande of gedeeltelijk autonome systemen, zoals drones, ‘precisiebombardementen’

en ‘targeted killings’ kunnen worden uitgevoerd.® Ook niet-statelijke actoren en terroristische

groeperingen, zoals Islamitische Staat, maken gebruik van nieuwe technologieén en ontwikkelen

autonome wapensystemen zoals drones.

Deze complexe bedreigingen doen de vraag rijzen wat de militaire implicaties zullen zijn voor de
NAVO, de EU en Nederland. Dit hoofdstuk bespreekt de geopolitieke context van de ontwikkeling
van autonome wapensystemen en de betekenis hiervan voor Nederland.

4.1 De internationale strijd om technologie
Momenteel zijn met name de Verenigde Staten, China en Rusland toonaangevend wat betreft
de budgetten die zij besteden aan de ontwikkeling van autonome wapensystemen en de daartoe T
benodigde technologieén. Deze landen investeren tientallen miljarden euro’s in de ontwikkeling van
disruptieve technologie voor militair gebruik.*® Qua technologische ontwikkeling en toepassingen
zijn ook Zuid-Korea en Israél voorlopers.

De Verenigde Staten

De VS is de belangrijkste speler op het gebied van ontwikkeling van militaire toepassingen van
kunstmatige intelligentie en robotica. De Amerikaanse overheid werkt nauw samen met het
bedrijfsleven en doet forse investeringen in militaire technologieprogramma’s. Onder president
Biden zet de VS in op versterking van de technologische voorsprong, met name op het gebied van de
Emerging Disruptive Technologies (EDT), zoals kunstmatige intelligentie.”” De VS zijn het meest actief
met de offensieve inzet van gedeeltelijk autonome systemen. Dat begon onder president George W.
Bush en nam explosief toe onder president Obama.* In 2010 investeerde de VS 3,3 miljard euro in de
ontwikkeling van gedeeltelijk autonome wapensystemen. In 2021 wordt inmiddels al naar schatting
14 miljard euro uitgeven aan een compleet drone-programma, waaronder 3.447 nieuwe onbemande

grond-, zee- en luchtsystemen.*

In Irak en Afghanistan zette de VS ruim 8000 drones en meer dan 12.000 bewapende onbemande
grondvoertuigen in.*° In Afghanistan werd tussen 2011 en 2013 de Operation Haymaker gelanceerd
waarmee in onherbergzaam gebied met drones Hellfire-raketten en 500-pond bommen konden
worden afgevuurd.” Daarnaast maakte de VS gebruik van een groot arsenaal aan onbemande
watersystemen, ontwikkeld door de Amerikaanse marine, zoals de Remus-600, Ghost Swimmer en
Knifefish.>> Naar verluidt vonden er tussen januari 2009 en eind 2015 in Pakistan, Jemen, Somalié en
Libié 473 drone-aanvallen plaats.® En ook in het recent oplaaiende conflict in Afghanistan zette de VS
drones in als vergeldingsacties tegen de aanslagen van Islamitische Staat.’* Het is de verwachting dat
deze inzet van drones in Afghanistan een voorbeeld is van hoe het toekomstig strijdtoneel eruit gaat
zien.> Voor de VS betekent het echter niet dat het slechts technologisch koploper wil zijn; de VS zal
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ook blijvend de toon willen bepalen in het opstellen van internationale standaarden en normeringen
voor het gebruik van disruptieve technologieén in oorlogsvoering.

China

China wil in 2035 een technologisch hoogwaardige krijgsmacht hebben opgebouwd. Het land is

de laatste jaren op technologisch gebied ingelopen op de VS. Het investeert momenteel circa 3,7
miljard euro aan dronetechnologie.® China is geinteresseerd in de ontwikkeling van kunstmatige
intelligentie, robotica en quantumtechnologie ten behoeve van het ontwikkelen van onbemande
wapensystemen.” Daarbij richt het zich voornamelijk op het verbinden van kunstmatige intelligentie
met datawetenschap en computertechnologie. Daarnaast zet China sterk in op het gebruik van

big data als voorwaarde voor de inzet van surveillanceprogramma’s en het gebruik van nieuwe
technologieén, zowel in het militaire als in het civiele domein.”* De Chinese nationale militaire
strategie geeft aan dat China wil inzetten op informatie gestuurd optreden, specifiek in het maritieme
domein.>

In een recente publicatie noemt het Rathenau Instituut de opkomst van China op het gebied van
research & development als bewijs dat er een nieuwe technologische supermacht aan het ontstaan
is. China is qua investeringsbudget op dit terrein de EU inmiddels voorbijgestreefd. Ook de flinke
toename van het aantal wetenschappelijke publicaties en onderzoeksinitiatieven wijst op een
toenemende aandacht.® Vooral kunstmatige intelligentie wordt door China gezien als belangrijke
strategische prioriteit: alle middelen worden ingezet om kennis en kunde op dit gebied binnen te

halen.”

China kijkt daarvoor ook naar Nederlandse topsectoren en kennisinstellingen. Voor China
ligt daarbij focus op de halfgeleiderindustrie.®” Omdat de toepassing van kunstmatige intelligentie
sterk athankelijk is van op maat gemaakte computerchips is dit direct relevant voor Nederland. Als
belangrijke producent van zowel machines voor de halfgeleiderindustrie (ASML) als halfgeleiders
zelf (NXP) bestaat er een groot risico op Chinese bedrijfsspionage. Het ‘Dreigingsbeeld Statelijke
dreigingen’ van de AIVD/MIVD/NCTV uit 2021 waarschuwt dat China zowel legale als illegale

middelen inzet om kennis in Nederland te vergaren.®

Rusland

Rusland kan sinds 2014 vanwege het geldend sanctieregime niet langer rekenen op Westerse
leveranciers en werkt zelfstandig aan de ontwikkeling van gedeeltelijk autonome wapensystemen.
Hoewel Rusland minder investeert dan de VS, China of de EU heeft het significante investeringen
gedaan in nieuwe wapensystemen, zoals de ontwikkeling van nieuwe geleide wapens, hypersone
wapens, ballistische raketten, luchtverdedigingssystemen, anti-satelliet-systemen, cyberwapens,
wapens ten behoeve van elektronische oorlogsvoering en vliegende en varende platforms. Rusland
wil dat rond 2030 een derde deel van de gevechtskracht gedeeltelijk autonoom kan opereren. Het
land zet daarom vooral in op de verdere uitrol van robotica en probeert externe kennis te verkrijgen
over kunstmatige intelligentie. Toeleveranciers van de Nederlandse krijgsmacht en bedrijven uit de
hightechsector — bedrijven met unieke, hoogwaardige kennis van technologieén voor zowel civiele

als militaire toepassingen — zijn vatbaar voor Russische spionage. *

Zuid-Korea, Israél en Turkije

Naast deze drie machtsblokken zijn er kleinere landen die weliswaar minder volume opbrengen, maar
wel voorop lopen qua technologische ontwikkeling. Te denken valt hierbij aan Zuid-Korea en Israél
die beide veel investeren in de inrichting van een hoogtechnologisch innovatieklimaat. Zuid-Korea
investeert miljarden in nieuw onderzoek en heeft recent tienduizenden patenten voor kunstmatige
intelligentie uitgegeven.® Israél liet recent tijdens het conflict in de Palestijnse Gazastrook zien

dat het als eerste land ter wereld actief opereert met zwermen van militaire drones die werden
aangestuurd door kunstmatige intelligentie.®® Ook het recent opgelaaide conflict tussen Iran en Israél
laat een gebruik van dronetechnologie zien, waaruit blijkt dat naast Israél ook Iran over een steeds

groter arsenaal aan drones beschikt. ¢/
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Naast deze landen is Turkije bezig met een opmerkelijke opmars in het gebruik van autonome A
wapensystemen. Via de inzet van nieuwe wapensystemen probeert het land assertiever op te treden

in internationale conflicten.®® De recente oorlogen in Libié en Azerbeidzjan zijn daarvan voorbeelden. o

In zowel Libié (2019) als in Azerbeidzjan (2020) werden Turkse bewapende drones ingezet. @

Uiteindelijk bleken deze van beslissend voordeel voor de toenmalige Libische regering evenals voor

Azerbeidzjan.® De Turkse low-cost-drone — eenvoudige drones die worden voorzien van moderne A

digitale technologie en wapens — worden gezien als een alternatief voor de dure modellen uit de VS naar
Innou

en Israél. Turkije exporteert deze drones naar Qatar, Azerbeidzjan, Oekraine en in de nabije toekomst —
ook Polen.”

Niet-statelijke actoren en terroristische groeperingen

In toenemende mate zijn ook niet-statelijke actoren, zoals terroristische groeperingen, bezig met
het verwerven van nieuwe technologieén en de ontwikkeling van autonome wapensystemen. Deze
groeperingen zijn in staat zelfstandig geavanceerde wapensystemen te ontwikkelen, waarmee zij een
sterk verstorende impact kunnen hebben op de internationale vrede en veiligheid. Groeperingen als
deze trekken zich in hun oorlogshandelingen weinig aan van internationale regelgeving of geldend
oorlogsrecht. De wijze waarop zij hun systemen ontwikkelen — veelal gebaseerd op kennis vanuit
private ondernemingen gecombineerd met de aankoop van verouderde systemen van staten — geldt
als een steeds groter wordende dreiging.

Het gebruik van autonome systemen door niet-statelijke actoren, zoals terroristische groeperingen,
is voor staten een groot probleem. Toen Islamitische Staat in 2017 drones gebruikte tijdens de

talloze aanslagen in het Midden-Oosten, bleek het voor staten lastig deze drone-aanvallen bijtijds te
detecteren of tegen te gaan.” De verspreiding van nieuwe technologie onder niet-statelijke actoren is
sindsdien alleen maar toegenomen.

Nagorno-Karabach als technologisch strijdtoneel N

Het conflict in de regio Nagorno-Karabach in 2020 liet een intensief gebruik zien van nieuwe
wapensystemen. De dronevloot van Armenié bestond uit kleinere systemen, van Russische
makelij, gericht op verkenningsmissies. Azerbeidzjan bezat een groot drone-arsenaal met onder
andere Russische en Turkse UAV’s en Israélische loitering munition waaronder de Harpy en

de SkyStriker, zelfsturende munitie die autonoom doelen detecteert en aanvalt. Met name de
nieuwe Turkse UAV-platforms bleken effectief in het detecteren, identificeren en uitschakelen
van Armeense verdedigingswerken. Deze systemen waren bewapend met slimme, microgeleide
munitie die zelfstandig doelen detecteerde en aanvallen uitvoerde, tot achter de vijandige linies.

Bronnen: Shaan Shaik en Wes Rumbaugh, ‘The Air and Missile War in Nagorno-Karabakh: Lessons for
the Future of Strike and Defense’, Center for Strategic & International Studies, 8 december 2020; Michael
Kofman en Leonid Nersisyan, ‘The second Nagorno-Karabakh War, two weeks in’, War on the Rocks,

14 oktober 2020.

4.2 EU en de NAVO
De EU
De lidstaten van de EU hebben momenteel — bij elkaar opgeteld — een gezamenlijk defensiebudget
van 234 miljard euro, na de VS het op één na hoogste defensiebudget ter wereld.” Lidstaten als
Frankrijk, Duitsland en Italié geven respectievelijk 53, 41 en 22 miljard euro uit aan defensie en richten
zich daarbij ook op nieuwe autonome systemen. De verwachting is dat de lidstaten van de EU in
2021 opgeteld voor minstens 6,5 miljard euro inkopen aan drone-technologie. Verder heeft de EU de
capaciteit om hoogwaardige hardware voor autonome wapensystemen te ontwikkelen. EU-lidstaten
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publiceerden wereldwijd de meeste academische papers over kunstmatige intelligentie en doen A
wereldwijd ook de meeste patentaanvragen voor kunstmatige intelligentie. Wanneer de expertise en

capaciteit van de lidstaten effectief kan worden gebundeld zou de EU een dominante speler kunnen o
worden op het geopolitieke toneel van de autonome wapensystemen. @
De EU heeft evenwel twee uitdagingen. Ten eerste is de Unie intern verdeeld tussen landen die A
voor de ontwikkeling van gedeeltelijk letale autonome wapensystemen zijn (zoals Frankrijk en naar
inhoud

Zweden) en de landen die daar juist tegen zijn (zoals Oostenrijk). Er bestaat onduidelijkheid over de —
richting van het politieke debat ten aanzien van de ethische kaders en regulering. Ten tweede laten

de gecombineerde budgetten weliswaar een indrukwekkende slagkracht zien, maar is deze eenheid

in de praktijk veelal afwezig.” De ontwikkeling van gedeeltelijk autonome wapensystemen gebeurt

door lidstaten veelal op eigen initiatief. Nu was dat wat betreft aanbestedingen voor wapensystemen

binnen de EU altijd al het geval. In de veranderende geopolitieke context echter — waarbij meer

nadruk zal komen te liggen op de strategische autonomie van de EU zelf — lijkt dit problematisch te

worden voor de operationele slagkracht.

De EU lijkt wat betreft de regulering van gedeeltelijk autonome wapensystemen verdeeld in twee
kampen, met Frankrijk en Duitsland aan weerszijden van het spectrum: Frankrijk beschouwt de
ontwikkeling van de Emerging Disruptive Technologies als een onderdeel van geopolitieke concurrentie
en toont duidelijke interesse in het uitbreiden van militaire toepassingen van bijvoorbeeld
kunstmatige intelligentie en quantumtechnologie; Duitsland ziet kunstmatige intelligentie
voornamelijk vanuit een economische en maatschappelijke betekenis en is voorzichtiger. Frankrijk wil
een actievere rol voor de EU ten behoeve van eigen ontwikkeling van deze systemen en kijkt concreet
naar technologische vooruitgang. Duitsland wil juist een vooraanstaande en sturende rol voor de EU
ten behoeve van regulering.

Het ontbreken van een centrale aanpak op EU-niveau zorgt voor geregelde kritiek van pleitbezorgers

van een coherent, doortastend EU-veiligheidsbeleid dat door de lidstaten gedragen wordt. N
Onderzoekers benadrukken dat er op Europees niveau te weinig wordt nagedacht over de

consequenties van kunstmatige intelligentie voor de veiligheid van de EU.” De Europese Commissie

heeft in 2021 zowel een gecodrdineerde strategie voor kunstmatige intelligentie uitgewerkt (het

Coordinated Plan on Al) als een voorstel voor een regulerend kader voor kunstmatige intelligentie

gepubliceerd.” De strategie en het regulerend kader richten zich echter voornamelijk op de civiele

wereld. EU-Commissaris voor Digitale economie en samenleving Margrethe Verstager benadrukte dit

toen zij in april 2021 het juridisch raamwerk voor kunstmatige intelligentie presenteerde, waarbij zij

zich richtte op het civiele gebruik door overheden, bedrijven en maatschappelijke instellingen.”®

Het Europese Parlement toonde in zijn nieuwe resolutie over Al van januari 2021 aan nadrukkelijk
00g te hebben voor de noodzaak van een grotere samenhang tussen de civiele en militaire aspecten
van kunstmatige intelligentie. De aanwezige kennis en kunde binnen de verschillende lidstaten van
de EU op het gebied van militaire technologie doen niet onder voor die van de VS en China, maar
de inspanningen van de lidstaten - evenals de investeringen — zouden wel meer moeten worden
georkestreerd om te kunnen concurreren met deze twee landen. Dat geldt ook voor het stellen van
normatieve kaders voor de ontwikkeling van technologie voor tweeérlei gebruik, civiel en militair.””

De AIV en de CAVV constateren dat de wijze waarop EU-lidstaten aankijken tegen de ontwikkeling
van nationale technologische, innovatie- en industrie-strategieén met de daaraan verbonden civiele
en commerciéle belangen té nationaal en civiel georiénteerd is. Gezien de nieuwe machtsbalans in de
wereld zou de EU door anderen moeten worden gezien als een essentiéle speler en een machtsfactor
van belang op het gebied van nieuwe technologie. Maar dat kan alleen als de lidstaten gezamenlijk
optrekken in het formuleren van regels voor technologische innovatie.” De AlV en de CAVV
verwijzen hiervoor naar een rapport van de Zweedse denktank SIPRI waarin wordt gesteld dat het om
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drie redenen verstandig zou zijn als de EU streeft naar een gezamenlijk standpunt over verantwoord A
militair gebruik van kunstmatige intelligentie.””

7
I.  DeEU kan hiermee de onderling gedeelde waarden op mondiaal niveau uitdragen. @

A

2. De EU zal daardoor kunnen beinvloeden op welke manier kunstmatige intelligentie gebruikt naar
nhoud
moet worden door krijgsmachten van de lidstaten. Dit versterkt de ideeén over Europese e

Dit versterkt het onderling vertrouwen en de transparantie tussen EU-lidstaten.

strategische autonomie, onderlinge interoperabiliteit en effectieve samenwerking.

3. Tevens is het via een gezamenlijke benadering voor EU-lidstaten eenvoudiger om technologische
ontwikkeling op te schalen en de kosten toch beheersbaar te houden. De lidstaten zijn
afzonderlijk niet in staat te concurreren met de VS en China op het gebied van investeringen
van nieuwe technologieén voor militair gebruik, maar gezamenlijk kan dat wel.

Het is onontkoombaar dat de Europese technologieontwikkeling en innovatie wordt geplaatst

in het licht van een Europees veiligheidsbeleid. Op Europees niveau dient nauwer te worden
samengewerkt ten behoeve van de technologische ontwikkelingen in het veiligheidsdomein.
Daarvoor is meer Europese samenwerking, een centralere benadering van het veiligheidsbeleid, en
een aanzienlijke groei van de defensie-uitgaven van de EU-lidstaten noodzakelijk.** Internationale
samenwerkingsinitiatieven waarbij de EU wordt gepasseerd, zoals het recente defensiepact AUKUS
— een samenwerking tussen de Verenigde Staten, Verenigd Koninkrijk en Australié op het gebied
van defensiematerieel en technologische ontwikkeling -, leveren voor de EU belangrijke strategische
vraagstukken op ten aanzien van het toekomstig Europees veiligheidsbeleid.*

De NAVO 2N
De NAVO heeft zich de afgelopen jaren een andere rol aangemeten. De strategische focus van

weleer lag op het verdedigen van het bondgenootschappelijke grondgebied en de versterking van N%
de afschrikkingsmiddelen tegen Rusland. Hoewel de NAVO dit nog altijd als haar belangrijkste taak

ziet, is het takenpakket uitgebreid met het bestrijden van niet-statelijk terrorisme en het aangaan van

nieuwe strategische partnerschappen zoals in het Midden-Oosten.* De actieve houding van de NAVO

ten aanzien van de opkomst van nieuwe technologieén past in deze veranderende strategische positie.

De NAVO benadrukt dat de voorwaarde voor effectief militair optreden ligt in de gezamenlijke
opbouw van kennis en ontwikkeling op het gebied van nieuwe technologieén. De meerwaarde van
samenwerking op het gebied van disruptieve technologie en autonome systemen ligt met name op
het vlak van interoperabiliteit en standaardisatie. De NAVO-lidstaten hebben begin 2021 ingestemd
met de uitwerking van een eigen strategie ten behoeve van de ontwikkeling van Emerging Disruptive
Technologies.* De NAVO wil zoeken naar een human-centric approach in de context van militair
gebruik van autonome systemen.*

In oktober 2021 werd er voor het eerst een NAVO-strategie voor kunstmatige intelligentie
gepubliceerd. Hiermee zet de NAVO de kaders uiteen voor een ethische toepassing van deze
technologie door krijgsmachten.® De NAVO geeft aan te willen werken aan internationale normering,
standaardisatie en interoperabiliteit tussen bondgenoten. Tevens wil zij een basis bieden voor een
ethisch verantwoorde ontwikkeling en verantwoordelijk gebruik van kunstmatige intelligentie

voor krijgsmachten van bondgenoten en wil zij het gebruik beter kunnen toetsen. De NAVO streeft
naar een versnelde toepassing van kunstmatige intelligentie binnen krijgsmachten; daarvoor

dient het innovatievermogen van bondgenoten te worden versterkt en beschermd. Ook dient
kwaadwillig gebruik van kunstmatige intelligentie door statelijke en niet-statelijke actoren te worden
tegengegaan, zo stelt de strategie.®* Samenwerken op het gebied van innovatie tussen NAVO-landen
en met kennisinstellingen en innovatiepartners is daarvoor essentieel.
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Met een eigen strategie op het gebied van Emerging Disruptive Technologies, zoals kunstmatige
intelligentie, wil de NAVO laten zien welk belang zij hecht aan de ontwikkeling van deze
technologieén in de context van innovatie, research & development en ondernemerschap: een
innovatief klimaat creéert hoogtechnologische mogelijkheden die uiteindelijk de veiligheid ten goede
kunnen komen. De NAVO kijkt naar de ontwikkelingen op het gebied van disruptieve technologieén
vanuit een strategisch perspectief op ‘deterrence’ en ‘defence’ De technologieén moeten bijdragen aan
de hoofdtaken van de NAVO: het kunnen afschrikken en verdedigen.®’

Om die reden stimuleert de NAVO de intensieve samenwerking met private partijen,
kennisinstellingen en overheden. De NAVO publiceerde in 2021 een eigen trendanalyse waarin
nieuwe technologieén zijn gedefinieerd die de komende twintig jaar een belangrijk en disruptief
effect zullen hebben. Deze zijn: big data, kunstmatige intelligentie en robotica, autonome systemen,
quantumtechnologie, ruimtevaarttechnologie, biotechnologie en human enhancement, en hypersone
technologie.*

De NAVO wil de komende jaren bondgenoten stimuleren meer te investeren in de ontwikkeling
van kunstmatige intelligentie en machinaal leren. Verder dienen krijgsmachten te investeren

in de ontwikkeling van quantumtechnologie en databeveiliging (algoritmen en systemen voor
het beveiligen en compromitteren van de beveiliging van communicatie, gegevenstransacties

en gegevensopslag; inclusief quantumbestendige versleutelingsmethoden, blockchain en
cyberbeveiliging in het algemeen).® Vanwege het dual-use-karakter van Emerging Disruptive
Technologies acht de NAVO meer samenwerking met de civiele wereld en onderzoeksinstituten

essentieel.

Van belang daarvoor is wel, zo benadrukt de NAVO, dat er ten aanzien van deze sleuteltechnologieén,
in het bijzonder kunstmatige intelligentie, wordt ingezet op het stellen van normenkaders en het
reguleren van verantwoordelijk gebruik. Daarbij bestaat er ruimte voor het creéren van een eigen
ethisch raamwerk waarmee zowel individuele aansprakelijkheid alsook staatsaansprakelijkheid
kunnen worden gewaarborgd. Omdat de NAVO geen wetgevende organisatie is en geen
bevoegdheden heeft zal ze gebruik moeten maken van de mogelijkheden die haar lidstaten hebben:
ze moet proberen de lidstaten zowel op het gebied van regulering als wat betreft wapenbeheersing op
één lijn te brengen en zodoende invloed uit te oefenen.

Multilaterale organisaties als de NAVO (en de EU) zijn minder snel in staat beleidsmatig te
anticiperen op nieuwe ontwikkelingen. Wat dat betreft is de NAVO in bepaalde opzichten kwetsbaar,
zo stellen de AIV en de CAVV vast. Het ontbreken van beleidsmatige slagkracht bij de NAVO, dat wat
betreft technologische ontwikkeling sterk afhankelijk is van de individuele lidstaten, levert een gevaar
op voor de operationele slagkracht van het bondgenootschap, zo waarschuwen deskundigen.”

Daar komt bij dat de ontwikkeling van disruptieve technologieén, die een sterk dual use-karakter
hebben, vooral plaatsvindt in het commerciéle domein. Dit betekent dat de technologie veelal
gebruikt kan worden voor zowel civiele als militaire doeleinden, maar ook ten goede en ten kwade.
Om het toezicht hierop van staatswege goed te organiseren is nauwe internationale samenwerking
vereist. De ALV en de CAVV adviseren de Nederlandse regering om in NAVO-verband en in
samenwerking met de Verenigde Staten, het Verenigd Koninkrijk en EU-partners te komen tot

een gezamenlijk screeningsbeleid voor de hightech-export en -investeringen, vooral voor dual-use
technologieén. Hiermee kan worden voorkomen dat landen als China en Rusland de fundamentele,
kwalitatieve leemtes in hun militaire capaciteiten (waaronder gedeeltelijk autonome wapensystemen)
kunnen dichten met Europese technologieén.

Vanwege de veelzijdige toepassing van nieuwe technologieén en goedkope commerciéle
productieprocessen is het aannemelijk dat sommige technologieén ook in handen komen van

AIV | Autonome wapensystemen: Het belang van reguleren en investeren

A

7

<« 2

A

naar
inhoud

29



niet-statelijke actoren. Nadere regulering van het verwerven en ontwikkelen van autonome
wapensystemen en de naleving van het internationaal humanitair recht zou daarom van toepassing

moeten zijn op zowel statelijke als niet-statelijke actoren.”

De AIV en de CAVV adviseren de regering om zowel binnen de NAVO als binnen de EU in te zetten
op de instelling van een platform waar overheden, kennisinstellingen en het bedrijfsleven gezamenlijk
optrekken bij het onderzoeken van de industriéle, juridische en ethische aspecten van autonome
wapensystemen.

4.3 De positie van Nederland
Nederland heeft via het eigen Missie- en Topsectorenbeleid ingezet op de verdere ontwikkeling
van sleuteltechnologieén, met name voor de civiele wereld.”> De ambitie voor wat betreft de civiele
toepassing van deze technologieén, en dan specifiek kunstmatige intelligentie, werd in Nederland in
2019 uitgewerkt in het Strategische Actieplan Al en de oprichting van de Nationale Al Coalitie.” Net
als in sommige andere EU-lidstaten, was er weinig aandacht voor het veiligheidsdomein. Het recent
gepubliceerde onderzoek over kunstmatige intelligentie door de Wetenschappelijke Raad voor het
Regeringsbeleid (WRR) laat zien hoe een brug gebouwd kan worden tussen de civiele toepassingen en
het veiligheidsdomein, waarbij hij ook aandacht vraagt voor de militaire toepassingen en de concrete
betekenis van nieuwe technologie voor het versterken van de nationale veiligheid.*

De ALV en de CAVV achten het vanuit geopolitiek oogpunt verstandig te wijzen op de meerwaarde
die investeringen in nieuwe technologieén hebben voor het veiligheidsdomein. De ontwikkelingen
wijzen immers op een toekomst waarbij het gebruik van drones voor defensieve taken, robotica en
kunstmatige intelligentie zoals verwerkt in hypersone systemen voor raketverdediging en data science
ten behoeve van inlichtingen, veeleer de standaard wordt.

Op het moment dat Nederland ten aanzien van deze technologische en militaire ontwikkelingen

niet meekomt staat het aan serieuze gevaren bloot, betogen sommige deskundigen.> Voor Nederland
is het van belang dat het blijft meedoen op het gebied van kennis en innovatie. In de recent
gepubliceerde ‘Defensievisie 2035’ stelde het ministerie van Defensie een nieuw profiel op voor de
krijgsmacht: een technologisch hoogwaardige krijgsmacht die informatie-gestuurd kan optreden en
samenwerkt met partners. Hierbij zet Defensie in op snellere besluitvorming en een volledig integrale
commandovoering op alle niveaus. ‘Het gebruik van informatie om gestuurd heel het optreden

van de krijgsmacht vorm te geven vereist genetwerkte interoperabiliteit, intern en met al onze
(mogelijke) militaire en civiele partners’.*® In dat verband dient ook aandacht te worden besteed aan de
kwetsbaarheid van militaire besturingssystemen van gedeeltelijk autonome systemen voor cyber- of
hybride verstoringen.

Gedeeltelijk autonome wapensystemen brengen belangrijke militair-operationele voordelen mee. De
afgelopen jaren is gewerkt en geéxperimenteerd met gedeeltelijk autonome systemen in verschillende
domeinen zoals onderwaterdrones (de Remus), de MQ-9-done (de Reaper), het onbemande
grondvoertuig (de Milrem) of het close-in-weaponsystem (de Goalkeeper) dat als gedeeltelijk autonoom
afweergeschut dient op de fregatten van de Koninklijke Marine. Een klassiek voorbeeld van een
systeem waarin kunstmatige intelligentie een rol speelt, en dat al veel langer in gebruik is, is het
luchtverdedigingssysteem de Patriot.

Het meest recente voorbeeld van ingebruikname van een niet-letaal autonoom systeem is

de ingebruikname van een robothond door de Koninklijke Marechaussee. Deze hond (‘Spot’)
ondersteunt in de observatie- en surveillance-taken en kan zelfstandig doelen detecteren.”” Hoewel
het hierbij gaat om een gedeeltelijk autonoom systeem dat onbewapend wordt ingezet, kan niet
worden uitgesloten dat staten of niet-statelijke actoren (zoals terroristische groeperingen) dit systeem
in de toekomst alsnog gaan bewapenen.
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De Nederlandse krijgsmacht zal in de toekomst meer gebruik moeten maken van gedeeltelijk
autonome systemen. De AlV en de CAVV zijn overtuigd van het grote belang van nieuwe
technologieén voor de inrichting en het functioneren van moderne strijdkrachten. De ontwikkeling
van gedeeltelijk autonome systemen — van groot belang voor de ondersteuning en effectiviteit van
de krijgsmacht — maakt daar deel van uit. Er dienen daarom meer financiéle middelen geinvesteerd
te worden in de ontwikkeling van kunstmatige intelligentie, robotica, quantum computing en big
data. Daarbij gaat het om het vermogen te voorkomen dat het functioneren van de krijgsmacht wordt
ontregeld, maar ook om offensief gebruik van dergelijke technologie.

Tegelijkertijd wijzen de AIV en de CAVV de Nederlandse regering op een verhoogd risico op
internationale geweldsescalatie als gevolg van het ontbreken van gedegen internationale regulering.
Wetenschappers wijzen erop dat de combinatie van een aantal factoren vermoedelijk zullen leiden
tot grotere geopolitieke instabiliteit.”* Met name vanwege (1) de snelle ontwikkeling van dual use-
technologie; (2) het gegeven dat een niet-letaal wapensysteem relatief eenvoudig kan worden
omgebouwd tot een letaal wapensysteem; (3) er internationaal in toenemende mate gebruik wordt
gemaakt van gedeeltelijk autonome wapensystemen; (4) dat deze systemen relatief eenvoudig
verspreid worden (ook onder niet-statelijke actoren). Voor de Nederlandse regering ligt er een
belangrijke opdracht om te streven naar internationale regulering.
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Hoofdstuk 5 A

7

Juridische en ethische

. A
ove rweg | ﬂgeﬂ 5

Staten hebben grote belangstelling voor de vervaardiging, aanschaf en het gebruik van verschillende
vormen van autonome wapensystemen.” Inzet van dergelijke wapensystemen wordt voornamelijk
gereguleerd door het internationaal humanitair recht dat geldt tijdens gewapend conflict. Echter,
conflicten vinden steeds vaker plaats in een hybride vorm. Daarbij is niet altijd sprake van een
‘gewapend conflict’ in de traditionele zin. Dat roept vragen op met betrekking tot het toepasselijke
recht.

Uit de vorige hoofdstukken kwam naar voren dat technologische ontwikkelingen op het gebied van
robotica, kunstmatige intelligentie en het gebruik van big data met name gedreven worden door

de private sector. Deze ontwikkelingen zijn weliswaar gericht op civiele toepassingen, maar zijn
eveneens van groot belang voor het vervaardigen van autonome wapensystemen. Dit laatste roept
vragen op over het geldend juridisch regime dat van toepassing is op de ontwikkeling en het gebruik
van bepaalde wapensystemen.

Dit hoofdstuk gaat nader in op de vraag hoe de ontwikkeling en het gebruik van volledig autonome

wapensystemen zich verhoudt met de regels van het internationaal recht. Ook bespreekt het

de criteria die gelden voor rechtmatige ontwikkeling en gebruik van gedeeltelijk autonome N
wapensystemen en de verschillende noties zoals betekenisvolle menselijke controle, mens-machine-

interactie, en ‘ethics by design’ zoals die vorm krijgen in het proces van ontwikkeling, aanschaf, en \Z
de verschillende stadia van het zogenoemde ‘targeting-proces’. Verder worden verschillende vormen

van aansprakelijkheid besproken. Tot slot gaat het in op de vraag of het gezien de technologische en

geopolitieke ontwikkelingen mogelijk is om tot nieuwe internationale regelgeving te komen.

5.1 Een juridisch en ethisch vraagstuk
De nadruk in dit hoofdstuk ligt op het juridische kader, en dan specifiek op de verenigbaarheid van
het gebruik van (gedeeltelijk autonome) wapensystemen met het internationaal humanitair recht.
Dit is het recht dat van toepassing is in gewapende conflicten, en wordt ook wel het ‘oorlogsrecht’
genoemd. Het juridische kader staat evenwel niet los van het ethische kader. De ontwikkeling, de
aanschaf en het gebruik van verschillende vormen van autonome wapensystemen leiden immers tot
belangrijke juridische, maar ook tot ethische vragen. In het publieke debat speelt vooral de ethische
kernvraag of de beslissing over leven en dood overgelaten mag worden aan een machine.

Er bestaat een interactie tussen het juridische en het ethische perspectief, waarbij de volgende

overwegingen relevant zijn:

1. Ten eerste zijn de bestaande regels van het internationaal humanitair recht, bijvoorbeeld het
verbod om burgers als militair doelwit te beschouwen, althans ten dele, een vorm van ‘gestolde
ethiek’

2. Ten tweede zijn de kernregels van het internationaal humanitair recht algemeen van

aard aangezien zij van toepassing (behoren te) zijn op diverse vormen van oorlogsvoering en
wapengebruik. Ethische verfijning kan helpen bij de precieze inkleuring van juridische criteria.

AIV | Autonome wapensystemen: Het belang van reguleren en investeren 32



3. Ten derde biedt de ethiek een extern aanvullend perspectief. Ethische beginselen kunnen ook
de basis vormen voor de verdere ontwikkeling van het internationaal recht met betrekking tot
ontwikkeling en gebruik van gedeeltelijk autonome wapensystemen.

5.2 Het huidige juridische kader
Het geldend internationaal recht verbiedt niet expliciet de ontwikkeling en het gebruik van zowel
volledig als gedeeltelijk autonome wapensystemen. Wel bestaan er algemene regels, vooral in het
internationaal humanitair recht, die van belang zijn. Omdat het internationaal humanitair recht
alleen geldt tijdens situaties van gewapend conflict, wordt hieronder het onderscheid gemaakt tussen
vredestijd en een gewapend conflict.

Vredestijd

In situaties van ‘vredestijd’ waarbij ordehandhaving, strafrechtelijke interventies en schermutselingen
plaatsvinden die niet intensief genoeg zijn om te kwalificeren als ‘gewapend conflict’, geldt dat de
internationale mensenrechten van toepassing zijn. De mensenrechten die specifiek van toepassing
zijn op gebruik van gedeeltelijk autonome (letale) wapensystemen zijn het recht op leven en het recht
op privéleven.

Voor wat betreft het gebruik van geweld, inclusief het gebruik van autonome wapensystemen om
specifieke individuen uit te schakelen buiten een situatie van gevechtshandelingen — bijvoorbeeld
in het kader van rechtshandhaving door de politie, bij het handhaven van de openbare orde of door
een drone-aanval op een kopstuk van een terroristische organisatie buiten een gewapend conflict —
geldt dat dit vrijwel altijd in strijd is met het regime van de rechten van de mens. Onder dit regime is
het toepassen van dodelijk geweld alleen toegestaan in nauw omschreven situaties en aan vergaande
beperkingen onderworpen.°® De vraag is tevens of het daadwerkelijk een voordeel oplevert, of dat er
alternatieven zoals arrestaties voor de hand liggen.

Slechts in hoogst uitzonderlijke situaties mag dodelijk geweld in vredestijd worden uitgeoefend,
bijvoorbeeld bij een gewapende bankoverval of terroristische acties waarbij van overgave geen sprake
is en er gevaar bestaat voor omstanders en/of gijzelaars. Echter, indien het toepassen van dodelijk
geweld bij rechtshandhaving absoluut vereist en onvermijdelijk is, zou dit altijd onder menselijke
controle moeten staan. Dit is zo, vanwege de nog stringentere eisen die het regime van bescherming
van de mensenrechten stelt aan het toepassen van dodelijk geweld in vergelijking met het
internationaal humanitair recht en het feit dat het toepassen van deze criteria in hoge mate context-
specifiek is. In dergelijke situaties moet bovendien in het bijzonder rekening gehouden worden

met onschuldige burgers die zich vaak op, dan wel in de buurt van, de plaats van interventie zullen
bevinden. De risico’s voor de inzet van deze militaire systemen zijn in dat geval dus zeer groot.

Wat het recht op privéleven betreft, wijzen de AIV en de CAVV op het belang van adequate data
governance bij het gebruik van big data in systemen die opereren op kunstmatige intelligentie
(zie ook onder paragraaf 2.4).

Gewapend conflict

Anders dan in vredestijd is bij een internationaal of niet-internationaal gewapend conflict, naast

de mensenrechten, ook het internationaal humanitair recht van toepassing. Het internationaal
humanitair recht hanteert een aantal criteria voor het rechtmatige gebruik van alle soorten
wapensystemen. De belangrijkste criteria volgen uit het gewoonterecht, zoals neergelegd in de
artikelen 35, 51 en 57 van het Eerste Additionele Protocol bij de Geneefse Conventies van toepassing
op internationaal gewapend conflict. Deze schrijven voor dat bij gebruik van geweld door
wapensystemen er onderscheid gemaakt moet worden tussen combattanten en non-combattanten,
het geweld proportioneel moet zijn gezien het militaire doel, en dat het voorzorgsbeginsel in acht
moet worden genomen, wat betekent dat de burgerbevolking en burgerdoelen zoveel mogelijk
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gespaard moeten blijven tijdens een aanval.

Naast bovenstaande regels die specifiek van toepassing zijn op internationaal gewapend conflict,
hebben de beginselen van onderscheid, proportionaliteit en voorzorg ook een gewoonterechtelijke

status, en zijn ze ook van toepassing in situaties van niet-internationaal gewapend conflict.

Naast de verdragsregels in de Geneefse Conventies is er nog een belangrijk gewoonterechtsbeginsel,
de zogenoemde Martens-clausule, die stelt dat in situaties die niet geregeld zijn in huidige verdragen,
burgers en combattanten de bescherming blijven genieten die gedicteerd worden door de beginselen
van humaniteit en het publiek geweten.” Ook dit beginsel speelt een rol bij de beoordeling van het
rechtmatige gebruik van autonome wapensystemen tijdens internationaal en niet-internationaal

gewapend conflict.

De AIV en de CAVV zijn, net als in het advies uit 2015, van mening dat volledig autonome
wapensystemen de criteria van onderscheid en proportionaliteit (nog) niet zelfstandig kunnen
toepassen, met name ook gezien de fluide en dynamische oorlogscontext waarin ze opereren.’
Deze volledig autonome systemen zijn niet in staat om doelstellingen zoals menselijkheid en
militaire noodzaak, de beginselen die de proportionaliteitsbalans van inzet van geweld bewaken,
adequaat tegen elkaar af te wegen.”® Een dergelijke afweging stoelt immers niet enkel op juridische
wetmatigheden maar vooral op een ethische afweging en is afhankelijk van de situationele context.
Het is onwaarschijnlijk dat algoritmen — zoals besproken in paragraaf 2.2 — in de toekomst daartoe
in staat zullen zijn. Volledig autonome wapensystemen die zelfstandig regels aanleren, doelen
selecteren en aanvallen, zonder dat er een menselijke intentie aan ten grondslag ligt of menselijk
ingrijpen mogelijk is, kunnen dan ook niet rechtmatig gebruikt worden.

Zoals eerder in het advies reeds is aangegeven, draait het bij besluitvorming om de vraag of er
betekenisvolle menselijke controle is op het besluit tot gebruik van het wapensysteem. Immers,
bij betekenisvolle menselijke controle dient een mens bewust een keuze te maken om een bepaald
wapensysteem in een bepaalde situatie, met een bepaald verwacht effect in te zetten, waarbij ook
een balans tussen menselijkheid en militaire noodzaak in de afweging meegenomen kan worden.
Betekenisvolle menselijke controle dient daarom het essentiéle vereiste te zijn om op een ethische
wijze de naleving van de beginselen van onderscheid, proportionaliteit en voorzorg te kunnen
garanderen. Zoals gezegd, is daarvan bij volledig autonome wapensystemen geen sprake.

Anders dan volledig autonome wapensystemen, zou — conform deze argumentatie — het gebruik
van gedeeltelijk autonome wapensystemen dus wel rechtmatig kunnen zijn, mits er betekenisvolle
menselijke controle is op het gebruik waarmee op zorgvuldige wijze de criteria van onderscheid,
proportionaliteit en voorzorg gehanteerd kunnen worden. Indien aan alle voorwaarden is voldaan,
mogen deze systemen ook voor dodelijk geweld tegen individuen ingezet worden, maar uiteraard
alleen voor zover het gaat om combattanten of personen die rechtstreeks deelnemen aan de
vijandelijkheden.

De positie van de AIV en de CAVV wijkt af van die van het ICRC, dat zich uitspreekt tegen elk gebruik
van dodelijk geweld door autonome systemen tegen individuele personen, ook in oorlogstijd. **

De AIV en de CAVV zijn van oordeel dat zich scenario’s kunnen voordoen waarin de risico’s voor

de burgerbevolking bijvoorbeeld minimaal zijn. Onder geen beding kunnen gedeeltelijk autonome
wapensystemen echter worden gebruikt tegen non-combattanten, zelfs niet indien deze personen
van ernstige misdrijven (inclusief oorlogsmisdrijven) worden verdacht. In de praktijk betekent

dit dat er een goede inschatting gemaakt moet kunnen worden van de omgeving waarin het
wapensysteem wordt ingezet en met name van de mogelijke aanwezigheid van non-combattanten.
Alle voorzorgsmaatregelen moeten worden genomen om civiele (menselijke) schade te voorkomen.

Dit betekent ook dat er bij de toepassing een verschil bestaat tussen gebruik van gedeeltelijk
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autonome wapensystemen enerzijds op zee, waar geen burgers aanwezig hoeven te zijn, en anderzijds
in een stedelijke omgeving waar strijders zich bevinden (of actief mengen) tussen burgers. Ook is de
capaciteit van de tegenstander om data-analyse te verstoren, waardoor een goede inschatting van de

situatie onmogelijk wordt, een belangrijke factor waarmee rekening gehouden moet worden.

Met betrekking tot de bestudering, ontwikkeling en aanschaf of invoering van nieuwe
wapensystemen, of een nieuwe methode van oorlogsvoering, legt het internationaal recht staten een
positieve verplichting op om, conform artikel 36 van het Eerste Additionele Protocol bij de Geneefse
Conventies, “vast te stellen of het gebruik daarvan, in bepaalde of in alle omstandigheden, door dit
Protocol of door enige andere regel van het (...) toepasselijke volkenrecht is verboden.” Staten moeten
daarom op basis van deze verplichting een zogenoemde ‘weapon review’ uitvoeren met betrekking tot
de naleving van het internationaal recht, inclusief de criteria van onderscheid, proportionaliteit en
voorzorg bij gebruik van het nieuwe wapensysteem.

Staten zijn niet verplicht de uitkomsten van deze reviews te delen met anderen. Het verdient

evenwel aanbeveling, aldus de AlV en de CAVV, dat zij toch op enige manier aan de internationale
gemeenschap inzicht verschaffen in hun beoordeling van de verenigbaarheid van bepaalde
(gedeeltelijk) autonome wapensystemen met het internationaal recht. Andere staten kunnen

daar immers van leren. Bovendien verhoogt transparantie het maatschappelijk draagvlak voor het
eventueel gebruik van autonome wapensystemen. Nederland geeft reeds het goede voorbeeld door de
adviezen van de ambtelijke Adviescommissie Internationaal Recht en Conventioneel Wapengebruik
(AIRCW) te publiceren op de website overheid.nl. Het verdient aanbeveling deze adviezen
toegankelijker aan te bieden, makkelijker vindbaar te maken (bijvoorbeeld via een eigen website) en
ook te publiceren in het Engels, zodat internationale partners er kennis van kunnen nemen.

5.3 Operationalisering van ‘betekenisvolle menselijke controle’
In het advies uit 2015 werd het begrip ‘betekenisvolle menselijke controle’ gezien als een noodzakelijke
voorwaarde voor de ontwikkeling en het gebruik van gedeeltelijk autonome wapensystemen. In het
nieuwe advies willen de AIV en CAVV dit begrip verder concretiseren. In deze paragraaf werken zij dit
nader uit.

Aanvankelijk werd het idee van ‘betekenisvolle menselijke controle’ ontwikkeld en gepromoot door
een aantal non-gouvernementele organisaties; de laatste jaren wordt het ook steeds vaker gebruikt
door overheden. '>> We spreken hierbij van een vertaling van meaningful human control, waarbij het
eigenlijk gaat om een ruime opvatting over wat menselijke controle zou moeten zijn. Met dit begrip
bedoelen de ALV en CAVV ook dat de controle die wordt uitgeoefend op een wapensysteem effectief
en toereikend is. Het gaat dus feitelijk bij dit begrip ook om het oordeelvermogen van de mens bij de

inzet van een wapensysteem.

Internationaal gezien bestaat er consensus over het feit dat betekenisvolle menselijke controle

moet zijn gewaarborgd bij het gebruik van gedeeltelijk autonome wapensystemen. Over de precieze
invulling bestaan evenwel internationaal verschillen van inzicht. Dit geldt met name voor de vraag of
er betekenisvolle menselijke controle over het gehele wapensysteem als zodanig sprake moet zijn, of
dat deze betekenisvolle menselijke controle zich zou kunnen beperken tot bepaalde vitale functies,

zoals selectie van doelwit en daadwerkelijk gebruik. *°°

Bij ‘betekenisvolle menselijke controle’ zou er in essentie sprake moeten zijn van voldoende en
adequate controle door personen die besluiten over het gebruik van een gedeeltelijk autonoom
wapen. Het is daartoe van belang dat er bij hen een minimaal cognitief begrip is van de informatie
die verwerkt moet worden en de context waarin het wapen wordt ingezet, zodat zij een

geinformeerd besluit over rechtmatig gebruik kunnen nemen waarbij ze de criteria van onderscheid,
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proportionaliteit en voorzorg betrekken. 7 De vraag is of het voldoende is als het individu de
mogelijkheid heeft om het door het systeem gesuggereerde gebruik van het wapen te blokkeren en/
of dat het noodzakelijk moet zijn dat het individu expliciet toestemming geeft voor een aanval tegen
specifieke doelen.*®

Om die reden gaven de ALV en de CAVV in hoofdstuk 1 een brede definitie van het begrip ‘autonomie’,
waarbij werd verwezen naar het model van Noel Sharkey, Daniele Amoroso en Guglielmo Tamburrini.
Hiermee maken zij duidelijk dat voor de ontwikkeling en het gebruik van autonome wapensystemen
alternatieve vormen van autonomie te bedenken zijn, wat weer gevolgen heeft voor de mate van
menselijke controle. Niet alle wapensystemen hoeven even autonoom te zijn en kunnen verschillende
vormen van menselijke controle bevatten.

Ook op internationaal niveau is er discussie over de exacte invulling van het begrip ‘betekenisvolle
menselijke controle’, en worden er ook andere begrippen geintroduceerd die als uitgangspunt zouden
moeten dienen. Binnen de CCW van de VN spreekt een speciale Group of Governmental Experts (GGE),
een groep van zeventig landen, sinds 2013 meerdere keren per jaar over autonome wapensystemen,
alsook over de juridische en normatieve uitgangspunten die van belang zijn bij besluiten over gebruik.
Door deze deelnemende landen zijn elf leidende principes — Guiding Principles — opgesteld (zie het
kader verderop in paragraaf 5.5) waarbij een aantal onder hen het (normatieve) standpunt hebben
ingenomen dat een zekere kwaliteit en omvang van mens-machine-interactie’ nodig is om ervoor

te zorgen dat autonome wapensystemen kunnen worden gebruikt overeenkomstig internationaal
humanitair recht.’® Deze mens-machine-interactie zou, aldus de veronderstelling, staten de
mogelijkheid geven om de menselijke controle te waarborgen en te beschermen.

In het internationaal debat draait het steeds vaker om de relatie van het begrip ‘betekenisvolle
menselijke controle’ tot begrippen als mens-machine interactie en ‘ethics by design’. Bij mens-machine-
interactie gaat het vooral om de samenwerking tussen mens en machine, waarbij vereisten aan de
technologie worden gesteld die het mogelijk maken deze betrouwbaar en intuitief te bedienen en

de werking te controleren.”® Hiertoe kan het nodig zijn dat er een technologische ‘mediation tool’

in het systeem wordt ingebouwd om geinformeerde bediening mogelijk te maken. Hiermee zou

het probleem van ‘automation bias’, waarbij systeem-operators overmatig vertrouwen hebben in

de betrouwbaarheid van de gegevens die ze aangeleverd krijgen door het systeem, moeten worden
ondervangen. Daarmee wordt tevens voorkomen dat de betekenisvolle menselijke controle een loze
belofte wordt.

De geleidelijke verschuiving van het CCW-debat richting mens-machine-interactie kan worden
verklaard door een toegenomen erkenning dat technologische bemiddeling de menselijke
besluitvorming op vele manieren beinvloedt. Dit betekent dat er op een andere manier moet worden
nagedacht over de te beleggen controle en verantwoordelijkheid.™

De AlIV en de CAVV onderschrijven het belang van mens-machine-interactie om nader invulling

te kunnen geven aan het begrip betekenisvolle menselijke controle. Ze tekenen daarbij aan dat het
bovendien van belang is om verder te kijken dan enkel het moment dat besloten wordt tot gebruik
van het gedeeltelijk autonome wapensysteem, binnen de zogenaamde vitale functies. Er gaan immers
verschillende fasen van het targeting-proces aan vooraf. De AlV en de CAVV hanteren dan ook een
brede benadering en kijken naar het gehele proces van besluitvorming binnen de verschillende
organisaties die betrokken zijn bij ontwerp, aanschaf en gebruik van wapensystemen om de
betekenisvolle menselijke controle en de daaruit voortvloeiende verantwoordelijkheid te beoordelen.
Daarbij is het aannemelijk dat hoe autonomer het wapensysteem is, hoe meer de betekenisvolle
menselijke controle naar voren moet schuiven in het besluitvormingsproces.
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Het is raadzaam betekenisvolle menselijke controle in verschillende fasen van het A \ 4

besluitvormingsproces te beleggen.” De betekenisvolle menselijke controle moet om te beginnen

nooit bij één persoon liggen, maar is een verantwoordelijkheid die door meerdere personen @

verspreid binnen de gehele besluitvormingsketen, moet worden gedragen. Zo zijn er in de gehele

commandoketen diverse juridische, beleidsmatige en ethische keuzemomenten aan te wijzen.

Tijdens de hele levenscyclus van een gedeeltelijk autonoom systeem worden afwegingen gemaakt A

die juridisch valide dienen te zijn. Dat geldt zowel voor het werk van de ontwikkelaar, de leverancier naar
Innou

als voor de besluitvormer en de operationeel commandant.” Dat betekent dus ook dat als de —
verantwoordelijkheid moet worden belegd men naar de bredere context moet kijken.

Bovendien worden er al véor een besluit over het specifieke gebruik bij een aanval, besluiten genomen
door politieke bestuurders en verantwoordelijken over ontwikkeling, aanschaf en gebruik in algemene
zin van gedeeltelijk autonome wapensystemen in een bepaald conflict. Van belang is dan ook dat de
verantwoordelijken in de verschillende fasen zorgdragen voor relevante afspraken met fabrikanten
ten aanzien van de controleerbaarheid van een aantal cruciale criteria (zie hieronder)."*

De ethische afwegingen en de juridische criteria dienen dus in de ontwerpfase van de wapensystemen
al vorm te krijgen. Daar kan worden bepaald welke randvoorwaarden een systeem meekrijgt, hoe de
software is opgebouwd, hoe het systeem technologisch in elkaar steekt en welke afwegingen het moet
kunnen maken.™ Bij het gebruik van nieuwe systemen kunnen zich ook ongunstige en onvoorziene
neveneffecten openbaren. Het is daarom van belang dat zowel de juridische criteria als de ongunstige
en onvoorziene neveneffecten zorgvuldig in kaart worden gebracht. " Hierbij zijn de beginselen

van het internationaal humanitair recht onverkort van toepassing, zoals de CAVV in het advies over
drones uit 2013 al benadrukte.”” Concreet kunnen deze overwegingen worden uitgewerkt in een
model, zoals het Asser Instituut dat heeft uitgewerkt in opdracht van de ALV en de CAVV.

Figuur 2 - Model met de uitwerking van ethische en juridische overwegingen. Asser Instituut. N%

Aanschaf/Inkoop: Implementatie:

- Codering

- Testen

- Productie

- Wapenbeoordeling
(i.g.v. de staat)

e De mens-machine
interactie in het
ontwerp ingebouwd
garandeert MHC en
menselijk handelen

« Naleving en
aansprakelijkheid in
het ontwerp
vastgelegd
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In de fase van ontwikkeling en aanbesteding zullen ontwerpkeuzes een aanzienlijke invloed hebben
op de vraag of en hoe een gedeeltelijk autonoom wapensysteem rechtmatig kan worden ingezet

en onder betekenisvolle menselijke controle kan blijven. Het is in dit stadium dat ontwikkelaars
kunnen streven naar effectieve mens-machine-interactie, het verminderen van de zogenaamde
automatiseringsbias en het vastleggen van juridische beginselen en ethische overwegingen in het
systeem.

Naast de verantwoordelijkheid van de fabrikant, ligt er ook een verantwoordelijkheid bij de staat die
tot aanschaf besluit. Immers, conform artikel 36 van het Eerste Protocol bij de Geneefse Conventies,
heeft een staat een verplichting om te bepalen of het gebruik van een gedeeltelijk autonoom
wapensysteem in sommige of alle omstandigheden verboden zou zijn door dit Protocol of door enige
andere regel van internationaal recht. De staat dient dus toe te zien op het grondig testen van het
wapensysteem om te verifiéren dat aan de criteria met betrekking tot ontwerpkwaliteit wordt voldaan
en dat certificering correct verloopt.

Naast het belang van betekenisvolle menselijke controle voor de toetsing van de criteria uit het
internationaal humanitair recht, is het ook nodig dat — vanuit het oogpunt van legitimiteit en
politieke en publieke verantwoording — politiek bestuurders en verantwoordelijken kunnen
aangeven op welke wijze er een zorgvuldige en geinformeerde besluitvorming plaatsvindt ten aanzien
van ontwikkeling, aanschaf en gebruik van gedeeltelijk autonome wapensystemen. Door vooraf een
zorgvuldig ethisch kader voor besluitvorming en verantwoording te ontwikkelen, en te verzekeren
dat dit ethisch kader een vertaling krijgt naar de organisaties die besluitvorming voorbereiden, is

het mogelijk om naast een juridisch verantwoord besluit ook tot een ethisch verantwoord besluit te

komen.

Onderdeel van de besluitvorming betreft bijvoorbeeld transparantie omtrent de afweging van voor-
en nadelen van gebruik van gedeeltelijk autonome wapensystemen. In navolging van het ICRC stellen
de AIV en de CAVV dat een aantal criteria gehanteerd kan worden waarmee in de verschillende fasen
van besluitvorming een risicoanalyse kan worden gemaakt. Bovendien stellen de AlV en de CAVV dat
de actoren die bij de verschillende fasen van besluitvorming betrokken zijn de juiste kennis moeten
hebben en training moeten hebben doorlopen om een geinformeerde afweging te maken.

Uiteraard dient hierbij gekeken te worden of de beginselen van onderscheid, proportionaliteit

en voorzorg zijn gewaarborgd. Het gaat dan om het soort doelwitten, de afbakening in gebruik

ten aanzien van het geografisch bereik, de tijdsduur, en mate van geweldsgebruik, het gebruik in
gebieden waar zich burgers bevinden, en de mogelijkheid voor menselijke supervisie, interventie of
deactivering bij gebruik van het wapensysteem. Bij politieke besluitvorming over mogelijk gebruik
zou bijvoorbeeld aangegeven kunnen worden dat dit alleen mogelijk is op zee, of in niet-stedelijk
gebied, wel of niet tegen menselijke doelwitten of enkel in defensieve situaties.

In Nederland informeert de regering het parlement over de gewapende inzet van de krijgsmacht
(niet zijnde NAVO artikel-5 operaties) via de zogenoemde ‘artikel 100-brief’. Aangezien conflicten
veranderen en de kans zeer aannemelijk is dat een gewapende strijd op afstand wordt geleverd, zal
dit invloed hebben op de inzet van manschappen en materieel, waarbij een verschuiving van nadruk
van de eerste categorie naar de laatste zeer aannemelijk is. Essentieel daarvoor is de informatiepositie
van de politiek verantwoordelijken. Er dient een goede omgevingsinschatting en afweging gemaakt
te worden in hoeverre betekenisvolle menselijke controle aanwezig kan zijn bij de eventuele inzet
van wapensystemen. Dit alles zou ervoor pleiten in een artikel 100-brief meer aandacht te besteden
aan de eventuele inzet van bepaalde autonome wapensystemen in een specifiek conflict, waarbij

bovengenoemde criteria ook meegenomen kunnen worden.
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Mogelijke criteria ten behoeve van regulering:

A

7 2 X
- Voor welk type doelwitten is het gebruik van gedeeltelijk autonome systemen beoogd? ‘{»
o Verregaande autonomie kan acceptabel zijn in geval systemen uitsluitend defensieve
functies vervullen en gericht zijn op het neutraliseren van inkomende projectielen, A
bijvoorbeeld het Israélische Iron Dome systeem of systemen die schepen beschermen naar
InNou

tegen inkomende raketten. —
Verregaande autonomie is minder vanzelfsprekend in geval van het gebruik van

dodelijk geweld tegen personen. Voldoende menselijke controle moet worden belegd

om fouten of technische malfuncties, met de gevolgen van dien, te voorkomen. In

geen geval kan een gedeeltelijk autonoom systeem burgers of civiele objecten bewust

als doelwit nemen (zij het dat civiele ‘nevenschade’ in bepaalde gevallen toelaatbaar is).

- Watis de duur van het gebruik?

Hoe langer gedeeltelijk autonome systemen worden ingezet, hoe groter de
onvoorspelbaarheid. De omstandigheden in het operatiegebied kunnen immers
veranderen: met name is de kans groter dat burgers het gebied betreden.
Verregaande autonomie is dan ook slechts acceptabel indien de duur van de inzet
beperkt in de tijd is.

- Watis de geografische reikwijdte?

Hoe groter de geografische reikwijdte van een operatie, hoe groter de
onvoorspelbaarheid. Vergaande autonomie is slechts acceptabel indien het gebied
waarin de operatie plaatsvindt, beperkt in omvang is en de geviseerde doelwitten
duidelijk omschreven zijn.

- Wat zijn de omstandigheden?

Autonomie dient te worden ingeperkt in geval een groot aantal burgers of civiele
objecten aanwezig zijn in het gebied waarin de systemen worden ingezet. Het gevaar

is immers reéel dat het systeem zich vergist in het doelwit dan wel dat het burgers treft
die zich toevallig in de buurt van militaire doelwitten bevinden.

Meer autonomie is acceptabel indien staten maatregelen nemen om te voorkomen dat
burgers operatiegebieden betreden. Dat kan in beginsel bij alle types operaties

(lucht, zee, land).

Meer autonomie is acceptabel indien het systeem wordt ingezet in een omgeving
waarin de tegenstander niet aanwezig is. In dat geval is het risico immers kleiner

dat de tegenstander de geplande inzet van het systeem en de communicatie tussen

mens en machine zal verstoren.

- Zijn de randvoorwaarden aanwezig voor een goede mens-machine interactie?

Bronnen:

De gebruiker van gedeeltelijk autonome systemen moet een goed begrip hebben van
de gevolgen van de inzet van deze systemen.

Ontwerpers moeten een autonoom systeem zo ontwerpen dat het wordt gedeactiveerd
indien het niet langer adequaat functioneert dan wel indien het langer — of in een
groter gebied — wordt gebruikt dan gepland.

Het is raadzaam dat menselijke operatoren vanop afstand de operationele inzet van
het gedeeltelijk autonome systeem (visueel) kunnen volgen en daarbij een overzicht
hebben van de omgeving. Dit laat hen toe in te grijpen, met name wanneer het
systeem potentieel dodelijk geweld gebruikt.

‘Position on Autonomous Weapon Systems’, ICRC, 12 mei 2021; ‘Limits of autonomy’,

ICRC/SIPRI (2020); Amoroso en Tamburrini (2020).
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54 Aansprakelijkheidsvormen
Bij het ontwerpen, ontwikkelen en gebruiken van (volledig en) gedeeltelijk autonome wapensystemen
komt het heel nauw waar precies de verantwoordelijkheid wordt belegd voor het gebruik van deze
systemen. Verantwoordelijkheid behelst de verplichting om een actie van een persoon of systeem
achteraf uit te leggen en te verantwoorden. Juridische verantwoordelijkheid wordt doorgaans
aangeduid als ‘aansprakelijkheid’. Een persoon of entiteit kan in beginsel juridisch aansprakelijk zijn
voor onrechtmatige of schadeveroorzakende acties van een autonoom wapensysteem. Het systeem
zelf is (voorlopig althans) niet aansprakelijk, omdat het geen rechtspersoonlijkheid heeft. Deze
paragraaf bespreekt welke actoren in welke omstandigheden aansprakelijk zijn voor (de consequenties
van) het gebruik van een autonoom systeem. De nadruk ligt daarbij op het internationaal recht.

Krachtens algemeen internationaal recht kunnen staten aansprakelijk worden gehouden voor

de internationaal onrechtmatige acties van autonome systemen die ze gebruiken, bijvoorbeeld
wanneer deze systemen burgers onder vuur nemen zonder dat daarvoor een militaire noodzaak is.
Krachtens internationaal strafrecht kunnen ook individuen aansprakelijk worden gehouden die
waar ook in de levenscyclus een rol spelen in het gebruik en ontwikkeling van autonome systemen,
met name operatoren, commandanten en ontwikkelaars. Deze verschillende vormen en niveaus van
aansprakelijkheid kunnen complementair zijn, wat betekent dat verschillende actoren aansprakelijk
kunnen worden gehouden voor hetzelfde gedrag van een systeem. **

Met name voor individuen hangt aansprakelijkheid nauw samen met menselijke controle. Normaal
zal een individu immers slechts aansprakelijk kunnen worden gesteld voor (de consequenties van) een
actie van een autonoom wapensysteem indien hij daarover enige controle had. De versterking van
betekenisvolle menselijke controle over autonome systemen verhoogt dan ook de kans dat individuen
aansprakelijk worden gehouden. Tegelijk kan het risico op aansprakelijkheid ervoor zorgen dat

menselijke controle over autonome systemen beter wordt belegd.

Staatsaansprakelijkheid

Krachtens internationaal recht zijn staten aansprakelijk voor handelingen en omissies die aan hen
kunnen worden toegerekend en die een schending van internationale verplichtingen opleveren. De
regels inzake staatsaansprakelijkheid zijn neergelegd in de door de VN-Commissie voor Internationaal
Recht opgestelde Articles on the Responsibility of States for Internationally Wrongful Acts (ARSIWA), die

grotendeels het internationaal gewoonterecht weerspiegelen.

Indien een staat een autonoom wapensysteem gebruikt, is hij in beginsel aansprakelijk indien bij
gebruik schendingen van het internationaal humanitair recht worden begaan. De staat kan echter ook
reeds aansprakelijk zijn in geval van schendingen van due diligence-verplichtingen: zorgplichten die de
staat heeft om alle maatregelen te nemen die binnen zijn macht liggen om een bepaald onwenselijk
resultaat te voorkomen. Aangezien het hierbij om een inspanningsverbintenis gaat, kan een staat
reeds aansprakelijk worden gesteld zodra hij zijn procedurele zorgverplichtingen niet heeft nageleefd,
zelfs als er nog geen schade is veroorzaakt. Due diligence-verplichtingen bestaan in het internationaal
humanitair recht alsook in het internationaal recht van de mensenrechten.” Zij zijn dan ook relevant
in de context van het gebruik van autonome wapensystemen.

Concreet dienen staten ervoor te zorgen dat niet alleen het gebruik, maar ook het ontwerp en de
ontwikkeling en het gebruik van deze systemen in overeenstemming zijn met het internationaal
recht. In het stadium van inkoop van technologie of systemen bij derden (private partijen) heeft
de staat de plicht om te controleren of de kunstmatige intelligentie is ontworpen en ontwikkeld
in overeenstemming met het internationaal recht. Indien de staat systemen ontwikkelt (of laat
ontwikkelen) en deze gebruikt op een onrechtmatige manier, is de staat gehouden volledig
rechtsherstel te bieden voor schade die is veroorzaakt door het onrechtmatige gebruik van deze
systemen.
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Vanwege het relatief risicovolle karakter van het gebruik van autonome wapensystemen in
conflictsituaties, kan worden overwogen een principe van strikte staatsaansprakelijkheid (een vorm
van risicoaansprakelijkheid) in te voeren, met name in het geval van technische mankementen en
ontwerpfouten. Een dergelijke vorm van aansprakelijkheid is nog niet algemeen in het internationaal
recht neergelegd. Strikte aansprakelijkheid (strict liability) is uitsluitend gebaseerd op de veroorzaakte
schade. Het is daarbij niet relevant of de staat nalatig was of op enige wijze schuld treft; zelfs als de
staat aan zijn due diligence-verplichtingen heeft voldaan, kan hij nog steeds aansprakelijk zijn in een
regime van strikte aansprakelijkheid. Het is evenmin relevant of de schade al dan niet het gevolg is
van een formele schending van een internationaalrechtelijke verplichting.

Een regime van strikte aansprakelijkheid leent zich bij uitstek voor de regulering van autonome
wapensystemen. Deze vorm van aansprakelijkheid is een ethisch geschikte manier om het risico

op technische storingen, ongevallen en ontwerpfouten, en de daaruit voortvloeiende schade, bij de
staat te beleggen. Deze aansprakelijkheid kan staten stimuleren reeds in de ontwikkelingsfase hoge
kwaliteitsnormen te eisen. Niet elk gebruik van een autonoom wapensysteem geeft echter aanleiding
tot strikte aansprakelijkheid. Indien een staat een dergelijk systeem op rechtmatige wijze gebruikt
tegen militaire doelen, met volledige inachtneming van het internationaal humanitair recht, is de
staat niet aansprakelijk voor het veroorzaakte nadeel.

Een aantal verdragen, bijvoorbeeld in het recht betreffende de ruimtevaart, voorziet reeds in
strikte aansprakelijkheid van staten voor schade veroorzaakt door bepaalde — op zich geoorloofde
— activiteiten.””' Strikte staatsaansprakelijkheid voor schade veroorzaakt door autonome

wapensystemen zal een nieuw verdrag vereisen.

Procedureel kan een staat in bepaalde gevallen en onder bepaalde voorwaarden aansprakelijk worden
gesteld voor internationale hoven, bijvoorbeeld het Internationaal Gerechtshof, het Europees Hof
voor de Rechten van de Mens, dan wel een internationaal hof dat specifiek voor het gebruik van
autonome wapensystemen in het leven wordt geroepen. In sommige landen, zoals Nederland, kan
een staat ook voor zijn eigen rechtbanken aansprakelijk worden gesteld (vergelijk de Srebrenica-
procedure tegen de Nederlandse staat voor Nederlandse rechtbanken).

Staatsaansprakelijkheid heeft drie voordelen ten opzichte van individuele aansprakelijkheid.

Ten eerste hebben staten meer financiéle middelen dan individuen en zullen zij slachtoffers dus
makkelijker kunnen compenseren. Ten tweede zorgt de dreiging van staatsaansprakelijkheid ervoor
dat staten zorgvuldiger te werk gaan in de verschillende fasen van ontwikkeling, aankoop, integratie
en gebruik van autonome wapensystemen, staatsaansprakelijkheid leidt dus tot meer systemische
verandering dan individuele aansprakelijkheid.”* Ten derde — zoals wordt uitgelegd in het volgende
onderdeel — is het lastig om een individu aansprakelijk te stellen voor onrechtmatige daden begaan
door het gebruik van autonome systemen, omdat het individu doorgaans niet de intentie heeft om
deze daden te (doen) plegen. Om een staat aansprakelijk te houden, is het daarentegen niet nodig om

intentie te bewijzen.

Individuele strafrechtelijke aansprakelijkheid: de operator

Naast staten kunnen in beginsel ook individuen aansprakelijk worden gehouden voor schendingen
van het internationaal recht veroorzaakt door autonome wapensystemen. Dat gebeurt met name

op basis van het internationaal strafrecht. Het is evenwel niet vanzelfsprekend om een individu
strafrechtelijk aansprakelijk te stellen voor de gevolgen van het gebruik van autonome systemen,
omdat hij deze gevolgen mogelijk niet gewild of aanvaard heeft en hem dus geen schuld treft. Aan
het vereiste van mentale gerichtheid (mens rea) is in dat geval niet voldaan. Mens rea wordt gevormd
door (1) opzet in relatie tot de gevolgen of (2) een besef van de gevolgen. In het geval van militaire
operatoren die autonome wapensystemen bedienen en aanvallen uitvoeren, maar slechts beperkte
menselijke controle uitoefenen in de eindfase van de geweldstoepassing, is het de vraag of opzet kan

worden bewezen.
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Er valt niettemin wat voor te zeggen dat de mens rea-eis niet alleen vervuld is in geval van opzet in A
de strikte zin, maar ook wanneer een persoon bewust risicovol of ‘roekeloos” handelt en daardoor

onbedoelde schadelijke gevolgen veroorzaakt (dolus eventualis). Deze aanpak maakt het mogelijk o

menselijke operatoren aansprakelijk te stellen die bij het gebruik van autonome wapensystemen ‘het @

risico van aanvallen op burgers overwegen en accepteren’. Operatoren zijn evenwel niet aansprakelijk

voor aanvallen tegen militaire doelwitten die burgerslachtoffers met zich meebrengen, voor zover A

dit verlies van leven proportioneel is ten opzichte van het verwachte militaire voordeel. Dergelijke naar
Innou

aanvallen vormen immers geen oorlogsmisdrijven.” Men kan beargumenteren dat dolus eventualis —
reeds deel uitmaakt van het huidige internationaal strafrecht.

Verder kan men overwegen een operator niet alleen aansprakelijk te houden in geval van intentioneel
of bewust risicovol handelen, dan wel roekeloosheid, maar ook in geval van (grove) nalatigheid. Op
die manier zal dan binnen de hele militaire besluitvormingsketen wellicht meer aandacht uitgaan
naar de risico’s die gepaard gaan met het gebruik van autonome systemen. De op nalatigheid
gebaseerde aansprakelijkheidsstandaard is vooralsnog niet aanvaard in het internationaal strafrecht,
al wordt hij wel gebruikt in sommige nationale strafwetboeken.’> Ook in het Nederlandse strafrecht
bestaat een op nalatigheid gebaseerde schuldvorm, aangeduid als culpa, bijvoorbeeld in geval van
dood door schuld.”®

In gevallen waarin de actie van een gedeeltelijk autonoom systeem evenwel onvoorzienbaar blijkt te
zijn, als gevolg van bijvoorbeeld een technische storing, zal de menselijke operator niet aansprakelijk
zijn. De operator heeft dan immers niet opzettelijk of roekeloos gehandeld, noch is hij/zij nalatig
geweest. Het is moreel niet verdedigbaar om een operator in een dergelijk geval strafrechtelijk
aansprakelijk te houden.”””

Individuele strafrechtelijke aansprakelijkheid: de commandant 2
Het internationaal strafrecht houdt commandanten verantwoordelijk indien zij (1) tijdens militair

optreden als meerdere effectieve controle hadden over de handelingen van hun ondergeschikten N2
(en er dus een afthankelijkheidsrelatie bestond), (2) kennis van de handelingen van ondergeschikten

hadden; en (3) desondanks het plegen van het strafbare feit niet voorkwamen of bestraften. Militair

superieuren kunnen volgens de doctrine van bevelsverantwoordelijkheid gestraft worden voor hun

rol bij het niet plaatsen van passende grenzen aan het gebruik van autonome wapensystemen indien

deze leidt tot onrechtmatige daden.”®

Onder dergelijke omstandigheden kan de nalatigheid van commandanten liggen in het te weinig
actief verkrijgen van informatie en kennis over de prestaties van het systeem en over de gevolgen
van het gebruik ervan door de operatoren. Verder kunnen commandanten, net als operatoren,

ook aansprakelijk worden gesteld voor roekeloos gedrag, het willens en wetens besluiten om

een onvoorspelbaar autonoom systeem te activeren waarbij hij/zij de gevolgen niet overziet.
Commandanten zijn evenwel niet strafrechtelijk aansprakelijk — direct of indirect — indien zij of
hun ondergeschikten niet de intentie hadden om een misdrijf te plegen en zich evenmin roekeloos
gedroegen. Zij zijn dan ook niet aansprakelijk in het geval van onvoorzienbare technische storingen
van autonome systemen. Voor zover het targeting-proces dus voldoende waarborgen biedt en
commandanten toezien op zorgvuldige toepassing, zullen zij derhalve niet aansprakelijk zijn voor
onrechtmatige daden begaan door ondergeschikten.

Niettemin blijven commandanten onder militair recht steeds verantwoordelijk, zij het niet per

se strafrechtelijk aansprakelijk, voor alle ‘acties op het slagveld’, met inbegrip van het gebruik van
autonome systemen. Het maakt daarbij niet uit of ondergeschikten fouten begaan, machines
onverwachte acties ondernemen, dan wel of een onvoorzienbaar incident plaatsvindt.>° De overheid
kan ook in deze gevallen disciplinaire of bestuurlijke sancties treffen tegen verantwoordelijke

commandanten.
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Aansprakelijkheid van de ontwikkelaar

Of ontwikkelaars, zij het individuen dan wel bedrijven, strafrechtelijk aansprakelijk kunnen en
moeten worden gehouden, is een controversieel vraagstuk. Een ontwikkelaar of programmeur die een
autonoom wapen zo programmeert dat het in strijd met het internationaal humanitair recht opereert
kan aansprakelijk zijn voor medeplichtigheid.”* Ook al heeft deze programmeur schendingen als
zodanig niet gewild, kan hij/zij, net als de operator, toch aansprakelijk worden gehouden indien hij
zich roekeloos heeft gedragen, bewust risico’s heeft genomen, of ernstig nalatig is geweest.

De problemen van een verkeerd uitvoerend autonoom systeem komen echter veelal voort uit

de combinatie van ontwerpkeuze, menselijke fouten en operationele omstandigheden. Ook al
omdat het systeem - als het goed is - al uitvoerig getest is, kan de verantwoordelijkheid voor

een onverwacht verkeerd handelend autonoom wapensysteem in de praktijk moeilijk gelegd
worden bij de ontwikkelaar. Bovendien zit hij/zij zo ver verwijderd van de operationele omgeving,
namelijk helemaal in de beginfase van de hele levenscyclus van een systeem, dat het toedichten van
aansprakelijkheid moeilijk verdedigbaar is.>

Mogelijk biedt het (nationale) civiele recht, dat niet per se opzet vereist, maar eerder nalatigheid

(in zelfs lichtere vormen), mogelijkheden om ontwikkelaars civiel aansprakelijk te stellen

voor onrechtmatige daden die het gevolg zijn van het gebruik van autonome systemen
(productaansprakelijkheid).”* Een ontwikkelaar zal echter in beginsel niet aansprakelijk kunnen
worden gesteld indien een actie van een dergelijk systeem onvoorzienbaar is, tenzij een regime van

strikte aansprakelijkheid wordt ingevoerd.*

Maatschappelijke verantwoordelijkheid van bedrijven

Nog afgezien van de mogelijke juridische aansprakelijkheid van bedrijven voor onrechtmatige daden
als gevolg van het gebruik van autonome systemen, hebben bedrijven op zijn minst een morele
verantwoordelijkheid om autonome wapensystemen te ontwikkelen waarvan het latere gebruik
verenigbaar is met het internationaal humanitair recht en de mensenrechten. Dit past ook bij de
uitgangspunten die horen bij ‘verantwoord ondernemen.

Overeenkomstig internationaal recht ligt de verantwoordelijkheid om het gebruik van autonome
wapensystemen te reguleren echter primair bij staten. Staten hebben daarbij de plicht nationale
wetgeving vast te stellen en/of te handhaven en dienen toezicht te houden op activiteiten van
bedrijven. Daarom dient de verantwoordelijkheid van bedrijven met betrekking tot autonome
wapensystemen in de eerste plaats gehandhaafd te worden op grond van het nationale recht. De
regering zou de nationale privaatrechtelijke en strafrechtelijke regelgeving nog eens tegen het licht
kunnen houden om na te gaan of enige verscherping van de regels en aansprakelijkheden naar
nationaal recht opportuun is.

Naar een versterkt regime van verantwoordelijkheid en aansprakelijkheid

Het is goed mogelijk dat uiteindelijk geen enkel individu juridisch aansprakelijk kan worden
gehouden voor de schadelijke uitkomst van het gebruik van autonome systemen, omdat elk individu
de specifieke rol die hem was toebedeeld, adequaat vervulde.” Niettemin kunnen staten aansprakelijk
worden gesteld, eventueel op basis van een regime van strikte aansprakelijkheid. Om te vermijden dat
de staat aansprakelijkheid oploopt, is het in ieder geval raadzaam de menselijke controle op autonome
wapensystemen te versterken op verschillende (sociaal-)technische en bestuurlijke niveaus. '

Het is aan te bevelen dat de overheid, in overleg met het bedrijfsleven, een cultuur van ‘gedeelde
verantwoordelijkheid’ bevordert binnen de hele keten van besluitvorming, waarbij een al te grote
‘versnippering’ van vertegenwoordigers of besluitvormers dient te worden vermeden. Naleving

van de juiste regels in de fase voorafgaand aan de feitelijke implementatie, moet dat kunnen
voorkomen. Daarvoor moet de overheid concrete richtlijnen evenals verificatietools en certificeringen

ontwikkelen.
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5.5 Nadere regulering volledig en gedeeltelijk autonome wapensystemen
Zowel in de elf Guiding Principles, zoals opgesteld door de GGE van de CCW van de VN, als in de
resolutie van het Europees Parlement van 20 januari 2021, wordt gesproken over de menselijke
controle en verantwoordelijkheden over de gehele levensduur van een systeem.””

De AIV en de CAVV constateren dat de huidige elf principes van de VN nog te ruim zijn geformuleerd.

De principes vormen op zichzelf geen normatief raamwerk en ze adresseren geen centrale norm voor
menselijke controle noch bevatten ze echte regels. Wel geven ze staten een duidelijke boodschap

mee over welke waarden de internationale gemeenschap in ieder geval gewaarborgd wil zien bij de
ontwikkeling van autonome wapensystemen. Eveneens geeft het richting voor de nadere conceptuele
uitwerking van mens-machine interactie en misschien zelfs human-machine teaming.”*

Net zoals de ALV en de CAVV is ook SIPRI van mening dat de richtlijn van elf principes weliswaar
enkele handvatten geeft, maar juridisch niet afdoende is. Veel zaken blijven onduidelijk. Zo is het niet
helder wat het internationaal humanitair recht precies vereist, toestaat of juist verbiedt bij de

De elf leidende principes van de VN:

1. Het internationaal oorlogsrecht is in alle omstandigheden bepalend voor de ontwikkeling
en het gebruik van wapensystemen, ook voor de eventuele ontwikkeling van LAWS.

2. De menselijke controle en verantwoordelijkheid moet altijd zijn gewaarborgd.

3. De interactie tussen mens en machine kan verschillende vormen aannemen, maar moet
altijd ten behoeve staan van de kwaliteit van optreden in een operationele context en in
overeenstemming zijn met internationaal recht, in het bijzonder het oorlogsrecht.

4. Duidelijk moet zijn wie verantwoording draagt voor het gebruik van geweld.

5. Het mitigeren van risico’s moet onderdeel zijn van het ontwerp, de ontwikkeling, het testen
en gebruik van Emerging Disruptive Technologies (EDT) binnen een wapensysteem.

6. Het gebruik van EDT moet in lijn zijn met het vigerend internationaal humanitair recht.

7. De menselijke verantwoordelijkheid kan niet worden overgelaten aan een machine.

De verantwoordelijkheid (en waar deze belegd is) is van essentieel belang.

8. Landen dienen altijd een weapon review te kunnen garanderen.

9. Vanwege het risico op directe fysieke of niet-fysieke (hybride) bedreigingen,
dual use- gebruik en het gebruik van EDT door terroristische groeperingen moet het
gevaar van proliferatie in overweging worden genomen.

10. Aan LAWS mogen geen menselijke eigenschappen worden toegedicht
(‘anthropomorphized’ ofwel vermenselijkt).

11. De multilaterale debatten en discussies binnen de CCW over LAWS mogen de ontwikkeling
van vreedzame intelligente autonome technologie niet in de weg staan of vertragen.

Bron: Guiding Principles, GGE LAWS CCW UN 2019. https://dig.watch/sites/default/files/inline-images/
GGE-LAWS.png

ontwikkeling of het gebruik van autonome wapensystemen. Dit terwijl de CCW juist bij uitstek het
gremium zou moeten zijn waar bepaald moet worden op welke manier de mens-machine interactie
geheel conform internationaal humanitair recht kan plaatsvinden.”

Zoals uit bovenstaande paragrafen is gebleken, is de enkele koppeling van rechtmatig gebruik van
gedeeltelijk autonome wapensystemen aan de aanwezigheid van betekenisvolle menselijke controle
onvoldoende specifiek om in de praktijk te kunnen bepalen of hier ook daadwerkelijk sprake van is.
Bovendien is er internationaal ook nog geen consensus over de exacte betekenis van betekenisvolle
menselijke controle.
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Eerder werd duidelijk dat in het internationaal recht op dit moment geen absoluut verbod bestaat

op ontwikkeling en gebruik, maar dat gebruik wel geconditioneerd is. Gezien de kans op misbruik
door bepaalde staten en niet-statelijke actoren, de snelheid van de technologische ontwikkelingen

en het feit dat private ondernemingen bij gebrek aan door staten opgelegde normen anders een

steeds belangrijkere rol gaan spelen in normering, menen de AIV en de CAVV echter dat het
noodzakelijk is om tot nadere regulering te komen omtrent ontwikkeling, aanschaf en gebruik van
volledig en gedeeltelijk autonome wapensystemen en de verantwoordelijkheden die de actoren in de
verschillende fasen dragen. Zij vinden dan ook dat de Guiding Principles onvoldoende concreet zijn om
rechtmatig gebruik van gedeeltelijk autonome wapensystemen met in achtneming van betekenisvolle

menselijke controle te kunnen garanderen.

Dit standpunt krijgt ook in wetenschappelijke kringen steeds meer steun. Zo adviseert SIPRI aan
landen gedragsnormen en gedragscodes op te stellen voor de gebruikers van de systemen waarmee
deze kunnen voorzien of de werking, prestaties en effecten van het autonome systeem rechtmatig
zijn. Daarbij dienen de gevolgen van het gebruik van een autonoom systeem herleidbaar te zijn naar
de handelswijze van een persoon en/of een staat. Verder adviseert SIPR1 om de wettelijke en ethische
grondslagen voor mens-machine-interactie verder uit te werken met betrekking tot naleving van het

internationaal humanitair recht.’+°

De AIV en de CAVV benadrukken dat er verschillende opties zijn om tot nadere regulering te komen
voor zowel volledig autonome als gedeeltelijk autonome wapensystemen. Het gaat hierbij niet
primair om het ontwikkelen van geheel nieuwe rechtsregels, maar om een concretisering van de
eerder in dit hoofdstuk uiteengezette rechtsregels.

De AIV en de CAVV zien mogelijkheden in het opstellen van een Additioneel Protocol bij de CCW

of een nieuw Protocol bij de Geneefse Conventies. Dit protocol zou expliciet kunnen codificeren dat

ontwikkeling en gebruik van volledig autonome wapensystemen verboden is (zelfs al volgt dit verbod
impliciet reeds uit de overweging dat volledig autonome wapensystemen niet in staat zijn zelfstandig

de humanitair-rechtelijke beginselen van onderscheid, proportionaliteit en voorzorg toe te passen).

Wat betreft de ontwikkeling, aanschaf en het gebruik van gedeeltelijk autonome wapensystemen,
zou dit protocol ook de wijze kunnen concretiseren waarop betekenisvolle menselijke controle
gegarandeerd dient te worden in de verschillende fasen van besluitvorming. Eerder in dit hoofdstuk
gaven de ALV en de CAVV reeds aan hoe deze concretisering vorm kan krijgen. Tevens zou dit
protocol voor de verschillende vormen van aansprakelijkheid nadere regels kunnen vaststellen.

Te denken valt daarbij aan de in het kader van staatsaansprakelijkheid genoemde strict liability,

en in het kader van individuele strafrechtelijke aansprakelijkheid genoemde (grove) ‘nalatigheid.

Verder kan, naast de verkenning betreffende de haalbaarheid voor steun voor een Additioneel
Protocol, worden ingezet op een uitwisseling van best practices onder het bestaande artikel 36 van het
Aanvullend Protocol 1 van de Verdragen van Genéve. Ook kan worden gestart met de ontwikkeling
van codes of conduct voor de verschillende actoren, inclusief actoren uit de private sector, die op enig
moment te maken hebben met ontwikkelen of gebruik van autonome wapensystemen.

De AlV en de CAVV zien, net als Kamerlid Belhaj, een noodzaak voor de Nederlandse regering zich
internationaal in te zetten voor het omzetten van artikel 36 van het Aanvullend Protocol I van de
Verdragen van Genéve in nationale wetgeving. Dit zou dan gelden voor gedeeltelijk autonome
wapensystemen of de onderliggende technologie, aangezien de ALV en de CAVV aandringen op het

reguleren van een verbod op ontwikkeling en gebruik van volledig autonome wapensystemen.

Verder moeten staten zich inspannen om de naleving van hun verplichtingen te bevorderen en
te waarborgen in de ontwikkelings- of aanbestedingsfasen, nog vé6r de implementatie. Om dit
te vergemakkelijken, zou het nuttig zijn om op internationaal niveau een interpretative guide
te ontwikkelen met een uitwerking van de operationalisering van betekenisvolle menselijke
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controle in de verschillende ontwikkelings-, en aanbestedingsfasen, en bij gebruik in verschillende A 4
situaties. Hiermee krijgen staten en bedrijven meer inzicht in de juridische implicaties en de
verantwoordelijkheden die bepaalde innovaties met zich meebrengen. o
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Hoofdstuk 6

Synthese en conclusie

Het samenkomen van twee sporen

Het advies van de AIV en de CAVV volgt twee sporen. Aan de ene kant wijst het advies erop dat de
technologische en geopolitieke ontwikkelingen van de afgelopen jaren bijdragen aan groeiende
zorgen omtrent misbruik en de uitholling van juridische en ethische kaders. Het advies noemt enkele
evidente bezwaren van autonome wapensystemen zoals de verlaging van de drempel voor inzet van
geweld, de onduidelijkheid over wie de controle en verantwoordelijkheid draagt bij de inzet van

een autonoom wapensysteem, maar ook de groeiende onduidelijkheid over de juridische kaders. De
noodzaak om meer duidelijkheid te scheppen over de toepassing van het geldend juridisch kader

op de verschillende vormen van gedeeltelijk autonome wapensystemen neemt toe. Tevens dient het
verbod op volledig autonome wapensystemen, zoals dat voortvloeit uit het bestaande internationaal
humanitair recht, door de regering actiever te worden uitgedragen en dient te worden ingezet op een
expliciet verbod.

Aan de andere kant achten de AIV en de CAVV het vanuit veiligheidsperspectief noodzakelijk — juist
vanwege diezelfde alarmerende technologische en geopolitieke ontwikkelingen — dat de Nederlandse
regering meer investeert in nieuwe technologieén en de ontwikkeling, aanschaf en gebruik van
gedeeltelijk autonome wapensystemen, mits deze beter worden gereguleerd. Nederland dient daarbij
intensief samen te werken met internationale partners, onderzoeksinstanties, het bedrijfsleven en

niet-gouvernementele organisaties.

I.  De noodzaak van reguleren

Het Nederlandse parlement heeft een aantal keren terechte zorgen geuit over de ontwikkeling en het
gebruik van autonome wapensystemen. Kamerleden adresseren een belangwekkend probleem: het
gebrek aan expliciete regels voor het gebruik van autonome wapensystemen. Dit is ook waar
wetenschappers en non-gouvernementele organisaties de Nederlandse regering voor waarschuwen
als zij wijzen op de gevaren van letale autonome wapensystemen waarbij de mens niet langer de
controle heeft en het systeem zelf kan bepalen over leven of dood. Het hedendaags internationaal
humanitair recht bevat te generieke regels die weinig concrete kaders bieden voor de regulering van

nieuwe wapensystemen.

Om deze alarmerende berichten te adresseren hebben de AIV en de CAVV in dit advies nauwkeurig
onderscheid gemaakt — meer dan zij deden in het advies uit 2015 — tussen enerzijds gedeeltelijk
autonome wapensystemen (PALWS) waarbij een bepaalde mate van menselijke controle aanwezig is,
en anderzijds volledig autonome wapensystemen waarbij deze controle afwezig is (LAWS).

Het internationaal humanitair recht schrijft voor dat bij de inzet van wapensystemen altijd de
beginselen van onderscheid, proportionaliteit en voorzorg gerespecteerd dienen te worden. Omdat er
bij de inzet van volledig autonome wapensystemen geen sprake is van menselijke controle — en
omdat volledig autonome wapensystemen de beginselen van onderscheid, proportionaliteit en
voorzorg niet zelfstandig kunnen toepassen — wijzen de AIV en de CAVV de inzet van deze
wapensystemen af. De AIV en de CAVV roepen de Nederlandse regering op een duidelijker standpunt

in te nemen tegen de ontwikkeling en het gebruik van volledig autonome wapensystemen.

Met betrekking tot gedeeltelijk autonome wapensystemen, stellen de AIV en de CAVV dat
ontwikkeling, aanschaf en gebruik in conflictsituaties toegestaan is, op voorwaarde dat er
betekenisvolle menselijke controle bestaat die garandeert dat de internationaal humanitaire recht
beginselen van onderscheid, proportionaliteit en voorzorg worden gerespecteerd.
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In dit advies richten de ALV en de CAVV zich in beginsel op de vraag hoe en wanneer betekenisvolle
menselijke controle wordt uitgeoefend bij gedeeltelijk autonome wapensystemen. Om te kunnen
begrijpen op welke wijze menselijke controle kan worden geborgd is een bredere definitie van
‘autonomie’ noodzakelijk. Daarom zetten de AIV en de CAVV een model van Noel Sharkey, zoals
nader uitgewerkt door Daniele Amoroso en Guglielmo Tamburrini, centraal. In dit model worden vijf
niveaus van autonomie in een wapensysteem onderscheiden, athankelijk van de operationele context.
Feitelijk bevat de schaal alle vormen van autonomie die tegenwoordig denkbaar zijn voor de
ontwikkeling en inzet van autonome wapensystemen.

De AIV en de CAVV adviseren om het begrip betekenisvolle menselijke controle in verschillende fasen
van het besluitvormingsproces te benoemen. Zo zijn er in de gehele commandoketen diverse
juridische, beleidsmatige, ethische keuzemomenten aan te wijzen. Bovendien worden er nog voér een
besluit over het specifieke gebruik bij een aanval, besluiten genomen door de politieke
verantwoordelijken over de ontwikkeling, de aanschaf en het gebruik in algemene zin van gedeeltelijk
autonome wapensystemen in een bepaald conflict.

Naast het belang van betekenisvolle menselijke controle als waarborg voor de naleving van de criteria
van het internationaal humanitair recht, is het ook vanuit het oogpunt van legitimiteit en politieke en
publieke verantwoording nodig dat politieke bestuurders en verantwoordelijken kunnen aangeven op
welke wijze er een zorgvuldige en geinformeerde besluitvorming plaatsvindt ten aanzien van
ontwikkeling, aanschaf en gebruik van gedeeltelijk autonome wapensystemen.

De AIV en de CAVV zijn van oordeel dat de Nederlandse regering zich nadrukkelijker dient in te
zetten om het verbod op volledig autonome wapensystemen, zoals dat voortvloeit uit het bestaande
internationaal humanitair recht, te expliciteren. Tegelijk zal de regering zich moeten inspannen om te
komen tot nadere ethische en internationale regels en/of richtlijnen voor gedeeltelijk autonome
wapensystemen.

Op internationaal, maar ook op nationaal niveau, dient overleg hierover tussen overheid,
bedrijfsleven, maatschappelijke instellingen en onderzoeksinstanties te worden geintensiveerd. De
Nederlandse opstelling moet breed en open worden voorbereid. Hiertoe zou gestructureerd overleg
tussen overheid, bedrijfsleven, maatschappelijke instellingen en onderzoeksinstanties dienen te
worden opgezet. Centraal punt daarin moet zijn dat de ontwikkeling tot gedeeltelijk autonome
wapensystemen wordt beperkt.

Naast de vragen naar de rechtmatigheid van het gebruik van gedeeltelijk autonome wapensystemen,
is het van belang zorgvuldig in kaart te brengen hoe de verantwoordelijkheid voor onrechtmatig
gebruik is belegd. Verschillende vormen en niveaus van aansprakelijkheid kunnen complementair
zijn, wat betekent dat verschillende actoren aansprakelijk kunnen worden gehouden voor hetzelfde
gedrag van een systeem.

Krachtens algemeen internationaal recht kunnen staten aansprakelijk worden gehouden voor de
internationaal onrechtmatige acties van autonome systemen, waarvan het gebruik aan hen kan
worden toegerekend. Staten kunnen tevens aansprakelijkheid oplopen indien zij hun zorgplicht niet
nakomen, door met name systemen te (laten) ontwikkelen waarvan het gebruik onrechtmatig is. De
staat is gehouden volledig rechtsherstel te bieden voor schade die is veroorzaakt door het
onrechtmatige gebruik van deze systemen. Vanwege het relatief risicovolle karakter van het gebruiken
van autonome wapensystemen in conflictsituaties, kan worden overwogen een principe van strikte
staatsaansprakelijkheid te hanteren, met name in geval van technische mankementen. Strikte
aansprakelijkheid (strict liability) is uitsluitend gebaseerd op de veroorzaakte schade en vereist geen
schuld of onrechtmatigheid.
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Naast staten kunnen in beginsel ook individuen en bedrijven straf- dan wel civielrechtelijk A
aansprakelijk worden gehouden voor schendingen van het internationaal recht veroorzaakt door

autonome wapensystemen. Daarbij kan vooral naar de rol van de operator, de commandant of de o

ontwikkelaar worden gekeken. Het is evenwel niet vanzelfsprekend deze personen strafrechtelijk @

aansprakelijk te stellen voor de gevolgen van het gebruik van autonome systemen wanneer zij deze

gevolgen niet gewild of aanvaard hebben en hen dus geen schuld treft. A
mr;wa:L:d

Gezien de kans op misbruik door bepaalde staten en niet-statelijke entiteiten, de snelheid van de —
technologische ontwikkelingen en het feit dat private ondernemingen een steeds belangrijkere rol

gaan spelen in normering, menen de ALV en de CAVV dat het noodzakelijk is om tot nadere regulering

te komen, die verder gaat dan de Guiding Principles van de CCW. Het gaat dan om regulering met

betrekking tot ontwikkeling, aanschaf en gebruik van volledig en gedeeltelijk autonome

wapensystemen en de verantwoordelijkheden die de actoren in de verschillende fasen dragen.

Een moratorium op volledig of gedeeltelijk autonome wapensystemen, zoals door sommige landen
binnen de CCW wordt bepleit, kan momenteel op onvoldoende internationaal draagvlak rekenen.
Een moratorium is een politiek middel om staten te dwingen geen autonome wapensystemen te
ontwikkelen of gebruiken. Het probleem hierbij is dat technologische ontwikkelingen een sterk
civiele component bevatten. Het is ingewikkeld om technologische ontwikkelingen binnen het civiele
domein stil te leggen om de militaire toepassing ervan te voorkomen. Inzet op een moratorium wordt
derhalve niet opportuun geacht.

De AIV en de CAVV benadrukken dat er verschillende opties zijn om tot nadere regulering te komen

voor zowel volledig autonome als gedeeltelijk autonome wapensystemen. Het gaat hierbij niet om het

ontwikkelen van geheel nieuwe rechtsregels, maar om een concrete vertaling van de eerder in dit

hoofdstuk uiteengezette rechtsregels. De ALV en de CAVV zien mogelijkheden in het opstellen van 2
een Additioneel Protocol bij de CCW. Dit protocol zou expliciet kunnen codificeren dat ontwikkeling

en gebruik van volledig autonome wapensystemen verboden is (zelfs al volgt dit verbod impliciet N
reeds uit de overweging dat volledig autonome wapensystemen niet de humanitair-rechtelijke

beginselen van onderscheid, proportionaliteit en voorzorg zelfstandig kunnen toepassen).

Tevens kan worden ingezet op een uitwisseling van best practices onder het bestaande artikel 36 van
het Aanvullend Protocol I van de Verdragen van Genéve. Hierbij kan worden ingezet op de
ontwikkeling van codes of conduct voor de verschillende actoren, inclusief actoren uit de private
sector, die op enig moment te maken hebben met het ontwikkelen of het gebruik van autonome

wapensystemen.

II. De noodzaak van investeren

De AIV en de CAVV constateren dat sinds het uitbrengen van het vorige advies in 2015 er een
aanzienlijke uitbreiding van geopolitieke en technologische activiteiten en investeringen heeft
plaatsgevonden. Op meerdere plaatsen in de wereld wordt door een veelheid van statelijke en niet-
statelijke actoren op ongecoordineerde wijze gewerkt aan de ontwikkeling van gedeeltelijk autonome
wapensystemen. Het is van groot belang dat Nederland constant en intensief op politiek, diplomatiek,
technisch en financieel gebied aandacht besteedt aan deze ontwikkelingen.

De ALV en de CAVV kijken naar de technologische ontwikkelingen en geopolitieke dreigingen en
zien een verschuiving van conflictvoering optreden. Technologie zal het karakter van oorlogsvoering
steeds meer gaan beinvloeden, zo is de verwachting. Volgens de NAVO zal dit met name gebeuren
door de ontwikkeling van (big) data, robotica, kunstmatige intelligentie, biotechnologie,
nanotechnologie en quantum computing.
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Essentieel voor de bouw van autonome wapensystemen is de toepassing van kunstmatige intelligentie A
en robotica. Kunstmatige intelligentie bestaat uit algoritmen (de software). Dit zijn wiskundige

formules en rekenmodellen die — zodra ze gevoed zijn door beschikbare data — een systeem o

laten functioneren. Robotica (de hardware) is het lichamelijke element van een machine en is @

daadwerkelijk in staat fysiek te reageren. In interactie met de software en de omgeving waarin deze

opereert, kan een robot complexe bewegingen simuleren. Naast kunstmatige intelligentie zullen A

quantum computing en data als nieuwe technologieén vermoedelijk een bepalende rol spelen bij de naar
Innou

ontwikkeling van gedeeltelijk autonome wapensystemen. —

Vooralsnog blijken kunstmatige intelligentie en robotica vooral bruikbaar in een gecontroleerde
omgeving, waarbij algoritmen zich hebben kunnen trainen met zeer grote hoeveelheden data.
Voor het operationele domein blijkt de toepassing van kunstmatige intelligentie en robotica nog
ingewikkeld. Het landdomein is voor de ontwikkeling van intelligente robots verreweg het meest
complex omdat daar de grote hoeveelheid variabelen en het simuleren van bewegingen, door de
chaotische omgeving, voor technische belemmeringen zorgt. Omdat het luchtruim een relatief
voorspelbare omgeving is gaan de ontwikkelingen daar het snelst. Autonoom optreden in het
onderwaterdomein en het cyberdomein blijft vooralsnog een grote uitdaging.

Voor de controle op de inzet van autonome wapensystemen is een onderscheid van belang tussen
autonomie bij het nemen van een besluit, en autonomie bij de uitvoering van dat besluit. Centraal
daarbij staat ‘mens-machine-interactie’: het uitgangspunt dat mens en machine elkaars context,
behoeften, capaciteiten en beperkingen begrijpen en daarop inspelen. Om gedeeltelijk autonome
wapensystemen te ontwikkelen waarbij een intensieve interactie optreedt tussen mens en machine

kan er worden nagedacht over de toepassing van concepten als machine ethics en transfer of control.

De AV en de CAVV adviseren om bij het ontwikkelen van gedeeltelijk autonome wapensystemen het 2
concept van explainable Al als uitgangspunt te nemen. Dat betekent dat de kunstmatige intelligentie,

en de wiskundige modellen en data die daaraan ten grondslag liggen, te allen tijde uitlegbaar moet N
zijn. Tevens dient duidelijk te worden waar in de hele keten van besluitvorming de betekenisvolle

menselijke controle is belegd en welke verantwoordelijkheden dit met zich meedraagt. De

Nederlandse krijgsmacht moet getraind worden om hiermee te werken.

Meer nog dan in 2015 — ten tijde van het vorige advies — lijkt er een internationale concurrentiestrijd
om technologische suprematie gaande. Qua investeringen zijn de Verenigde Staten, China en

Rusland toonaangevend. Zij investeren tientallen miljarden euro’s in de ontwikkeling van disruptieve
technologie voor militair gebruik. Tussen staten bestaat een toenemende onderlinge argwaan, en
verminderde bereidwilligheid zich neer te leggen bij internationale regulering. Ondertussen bouwen
veel staten zo snel mogelijk een eigen genetwerkte, gedeeltelijk autonome militaire capaciteit uit.

Naast de drie genoemde machtsblokken zijn er kleinere landen die weliswaar minder volume
opbrengen, maar wel vooroplopen qua technologische ontwikkeling. Te denken valt hierbij
bijvoorbeeld aan Zuid-Korea en Israél die beide qua investeringen en inrichting van een
hoogtechnologisch innovatieklimaat hoge ogen werpen. Ook de rol van Turkije, bezig met een
opmerkelijke opmars op het gebied van autonome wapensystemen, verdient aandacht. Verder houden
ook niet-statelijke actoren, zoals terroristische groeperingen, zich bezig met de ontwikkeling van
autonome systemen.

De EU-lidstaten hebben gezamenlijk — na de VS — het hoogste defensiebudget ter wereld te
besteden en de kennis en capaciteit om hoogstaande hardware voor autonome wapensystemen te
ontwikkelen. De EU heeft evenwel als probleem dat het intern te verdeeld is. Bovendien zijn veel
investeringen ten aanzien van sleuteltechnologieén vooral gericht op het civiele domein. De EU zal

een duidelijkere rol moeten aannemen betreffende investeringen in kennis en kunde ten aanzien

AIV | Autonome wapensystemen: Het belang van reguleren en investeren 50



van het militaire domein, maar ook in het formuleren van juridische en ethische normering en het A
nastreven van wapenbeheersing. De NAVO is actiever in het stellen van normkaders en het reguleren

van verantwoordelijk gebruik. Daarnaast werkt de NAVO aan een ethisch raamwerk ten behoeve o

van het gebruik van kunstmatige intelligentie in militaire systemen, waarmee zowel individuele @

verantwoordelijkheid als ook staatsverantwoordelijkheid kan worden gewaarborgd. Nederland moet

hieraan een belangrijke bijdrage leveren. A
mr;waci:d

Voor Nederland is het van belang dat het blijft meedoen op het gebied van kennis en innovatie. —
Vanwege de terugkeer van een harde competitie tussen grootmachten, meer dan in 2015, is het van
belang dat Nederland niet achterblijft. Het gebruik van gedeeltelijk autonome wapensystemen
brengt belangrijke militair-operationele voordelen mee. De afgelopen jaren heeft de Nederlandse
krijgsmacht dan ook gewerkt en geéxperimenteerd met gedeeltelijk autonome systemen op
verschillende domeinen. Het is niet alleen noodzakelijk dat Nederland zelf kan beschikken over dit
soort systemen — en dus ook wil investeren met financiéle middelen — maar dat het zich tevens
inzet via een ambitieus innovatieprogramma om hoogstaande technologische kennis uit te wisselen
met NAVO-bondgenoten en EU-partners. Wel benadrukken de ALV en de CAVV dat de investeringen
een duidelijke sturing en richting moeten meekrijgen. Dat kan door de investeringen te koppelen aan
overheidstoezicht.
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Betreft ~ Aanvraag inzake actualisering advies over autonome wapensystemen
Geachte voorzitters,
In oktober 2015 boden de AIV en CAVV het kabinet hun gezamenlijke advies N

“autonome wapensystemen: de noodzaak van betekenisvolle menselijke controle”
aan. De inzichten en richtlijnen uit dit advies liggen sindsdien ten grondslag aan
de Nederlandse beleidsontwikkeling aangaande autonome wapensystemen. De N
AIV/CAVV adviseerde tevens de bruikbaarheid van het advies na vijf jaar opnieuw
tegen het licht te houden om te beoordelen in hoeverre de daarin opgenomen
inzichten en richtlijnen dan nog geldend zijn. Daarom verzoekt het kabinet de AIV
en CAVV bij dezen het advies uit 2015 te actualiseren.

De context van nu is anders dan vijf jaar geleden. De ontwikkelingen op het
gebied van robotica en kustmatige intelligentie volgen elkaar in hoog tempo op.
Zo wijst het 2019 AI Index rapport van Stanford University uit dat de snelheid van
de rekenkracht van kunstmatige intelligentie elke drie maanden verdubbelt.!
Tegelijkertijd leiden de internationale besprekingen over dit onderwerp in het
kader van de Group of Governmental Experts on Lethal Autonomous Weapons
Systems (GGE LAWS), gemandateerd door de verdragspartijen bij de Convention
on Certain Conventional Weapons (CCW), tot nieuwe inzichten. Zo bestaat
overeenstemming over 11 richtlijnen met betrekking tot de ontwikkeling en het
gebruik van autonome wapensystemen. Deze Guiding Principles stellen vast dat er
te allen tijde sprake moet zijn van een bepaalde mate van menselijke
betrokkenheid bij de inzet van autonome wapensystemen om aan de vereisten
van het internationaal recht te kunnen voldoen. Deelnemende landen
benadrukken hiermee dat mensen altijd verantwoordelijk zullen blijven voor de
inzet van wapensystemen omdat machines geen verantwoording kunnen afleggen.
De praktische invulling van deze en andere principes - zoals de laatste jaren
kabinetsbeleid is - dient echter nader te worden uitgewerkt in aanloop naar de
vijfjaarlijkse toetsingsconferentie van de CCW die in 2021 zal plaatsvinden.

Gelet op bovenstaande ontwikkelingen acht het kabinet een actualisatie van het
AIV/CAVV advies uit 2015 gewenst. Alhoewel de vragen die het kabinet in 2015

! https://hai.stanford.edu/sites/g/fil iybj10986/f/ai_index 2019 report.pdf
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aan AIV en CAVV voorlegde deels opnieuw kunnen dienen als leidraad voor het Our reference
advies, identificeert het kabinet daarnaast een aantal aanvullende vraagstukken

die in de huidige context relevant zijn. In dit kader wil het kabinet de volgende

adviesvragen aan de AIV en de CAVV voorleggen:

1. Het advies uit 2015 concludeert dat in een blijvend technologisch hoogwaardige
Nederlandse krijgsmacht ook een (toekomstige) rol weggelegd zal zijn voor
autonome wapensystemen. Het kabinet deelt deze zienswijze. Bovendien blijkt uit
de investeringen van een groot aantal landen in de ontwikkeling van autonome
militaire toepassingen dat autonome wapensystemen en technieken in
toenemende mate onderdeel gaan uitmaken van het militair instrumentarium. Op
dit moment zijn China, Israél, Rusland en de Verenigde Staten koplopers? in de
ontwikkeling van deze technologie. Gezien de voorspelde strategische impact van
autonome wapensystemen en technieken is het kabinet van mening dat
wapenbeheersingsinitiatieven alleen zinvol zijn wanneer alle relevante actoren
deelnemen aan dergelijke initiatieven.

Hoe verhouden volgens AIV en CAVV nationale en bondgenootschappelijke
veiligheidsperspectieven t.a.v. de ontwikkeling van autonome wapens zich ten
opzichte van eventuele wapenbeheersingsinitiatieven? Welke rol zien AIV en CAVV
weggelegd voor de Nederlandse inzet in de NAVO, met het oog op de verdediging
van het bondgenootschap, alsook voor defensiesamenwerking in EU-verband?

2. In het advies uit 2015 concluderen AIV en CAVV dat bij de inzet van autonome N
wapensystemen te allen tijde sprake moet zijn ‘betekenisvolle menselijke controle’
om te kunnen voldoen aan de vereisten van het internationaal recht. Het kabinet

onderschrijft dit. Ook in het internationale debat is er overeenstemming dat er een N
verband bestaat tussen menselijke betrokkenheid en de vereisten van het
internationaal recht. De invulling van die menselijke rol dient echter nader
uitgewerkt te worden. Hoe adviseren AIV en CAVV aan deze invulling vorm te
geven?

3. Waar Nederland vasthoudt aan ‘betekenisvolle menselijke controle’ kiezen
andere landen voor concepten zoals ‘supervisie’ of ‘interventie’ om de interactie
tussen mens en machine uit te drukken. Zien AIV en CAVV mogelijkheden om
internationaal overeenstemming te bereiken over een begrip waar de meerderheid
van de landen zich achter kan scharen maar dat tegelijkertijd voldoende
veelomvattend is om de achterliggende principes inherent aan ‘betekenisvolle
menselijke controle’ te waarborgen?

4, In de kabinetsreactie op het advies uit 2015 verwerpt het kabinet op voorhand
de ontwikkeling en inzet van volledig autonome wapensystemen omdat het
conform het advies uit 2015 van mening is dat bij de inzet van dergelijke
systemen niet kan worden voldaan aan de vereisten van het internationaal recht.
Blijven AIV en CAVV bij deze constatering en zo ja, kan hij uitwerken welke
internationaalrechtelijke bepalingen hieraan ten grondslag liggen?

5. In 2015 beargumenteren AIV en CAVV dat een moratorium op de ontwikkeling
en inzet van volledig autonome wapensystemen wenselijk noch haalbaar is. Is dit
standpunt anno 2020 ongewijzigd of zien AIV en CAVV aanleiding om zijn stelling
te herzien?

6. In het maatschappelijke debat over autonome wapensystemen klinkt een luide
oproep tot een juridisch bindend verbod op autonome wapensystemen. In het
advies uit 2015 stellen AIV en CAVV dat een dergelijk verbod noodzakelijk noch
wenselijk is omdat het huidig internationaalrechtelijk kader toereikend is om de

2 bron
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ontwikkeling en inzet van autonome systemen te reguleren. Handhaven AIV en Our reference
CAVV dit standpunt?

7. De GGE LAWS heeft sinds zijn oprichting vooruitgang geboekt ten aanzien van
het bereiken van internationale overeenstemming over de overwegingen die ten
grondslag liggen aan de ontwikkeling en inzet van autonome wapens. De 11
Guiding Principles zijn hier het meest zichtbare voorbeeld van. Wat zijn de
beschouwingen van AIV en CAVV ten aanzien van deze Guiding Principles, gelet op
de nadere positionering van Nederland in het debat over de verdere uitwerking en
verankering van deze Guiding Principles in aanloop naar de CCW-
toetsingsconferentie?

8. De ontwikkelingen met betrekking tot kunstmatige intelligentie en autonomie
vinden in grote mate plaats binnen de private sector. Hebben overheden volgens
AIV en CAVV voldoende zicht op deze ontwikkelingen? Kan de Nederlandse
overheid hier een meer sturende/controlerende rol spelen?

9. In de context van autonome wapensystemen worden soms zorgen geuit over
het risico dat niet-statelijke actoren, met name terroristische groeperingen, over
dergelijke systemen kunnen gaan beschikken. In hoeverre achten AIV en CAVV dit
risico aannemelijk en zo ja, hoe zouden overheden dit risico kunnen adresseren?

Het kabinet ontvangt het advies graag ruim voor de CCW-toetsingsconferentie in N
2021,

Wij zien uw advies met veelbelangstelling tegemoet. N

Ank Bijleveld. "
van Buitenlandse Zaken Minister van Defensie
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Ter voorbereiding van het advies is gesproken met een aantal externe deskundigen. A

De AIV en de CAVV zijn hen erkentelijk voor hun inzichten en inbreng. naar

inhoud

- Dr. Hans Boddens Hosang - Ministerie van Defensie

- Drs. Patrick Bolder - Hague Centre for Strategic Studies

- Dr. Berenice Boutin - Asser Instituut

- Prof. dr. Philip Brey - Universiteit Twente

- Anja Dahlmann, MA - German Institute for International and Security Affairs

- Dr. Jurriaan van Diggelen - TNO

- Prof. dr. Paul Ducheine - Universiteit van Amsterdam / Nederlandse Defensieacademie
- Dr. Merel Ekelhof - op persoonlijke titel

- Ir. Pieter Elands - TNO

- Daan Kayser, MA - Pax for Peace

- Drs. Geert Kuiper - Ministerie van Defensie

- Prof. dr. Frans Osinga - Universiteit van Leiden / Nederlandse Defensieacademie
- Max van Rij, MA - Ministerie van Buitenlandse Zaken

- Dr.Jiti Sedivy - EU/EDA

- Gen-maj. André Steur - Ministerie van Defensie

- Prof. Dr. Ir. Stefano Stramigioli - Universiteit Twente

- Dr. Rogier Verberk - TNO

- Mr. David van Weel - NAVO

- Analist Landsystemen - MIVD

- Specialist Militaire Techniek - MIVD N
- Teamleider Militaire Techniek - MIVD
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Lijst met afkortingen en begrippen

Al

AlV
AIVD
ARSIWA
ASML
AUKUS

CAAW

CAVV

CCW

CSDB

D66

EDT

EU

GGE

Ghost Swimmer
Goalkeeper

HARPY
Hellfire-raketten
IBM

ICRAC
ICRC

11SS
Knifefish
LAWS

MHC
Milrem
MIVD

MQg Reaper
NAVO
NCTV

NXP

OODA

Operation Haymaker

Packbot
PALWS

Patriot

PAX

Remus
Remus-600
Samsung SGR-A1
SEA HUNTER
SIPRI
SkyStriker
STM KARGU-2
UAV

UNIDIR
UNODA
Uran-9

VN

AIV | Autonome wapens

Kunstmatige intelligentie (Artificial Intelligence)

Adviesraad Internationale Vraagstukken

Algemene Inlichtingen- en Veiligheidsdienst

Articles on the Responsibility of States for Internationally Wrongful Acts
ASML Holding N.V. (Nederlands Hightechbedrijf)
Veiligheidspact tussen Australié, het Verenigd Koninkrijk

en de Verenigde Staten

Commissie Advies Autonome Wapensystemen

Commissie van Advies inzake Volkenrechtelijke Vraagstukken
Convention on Certain Conventional Weapons

Amerikaanse bommen die zelfstandig doelen detecteren
Democraten 66

Emerging Disruptive Technologies

Europese Unie

Group of Governmental Experts

Onbemand watersysteem

Gedeeltelijk autonoom afweergeschut op een fregat
(close-in-weaponsystem)

Israélische zelfsturende munitie die autonoom doelen detecteert en aanvalt

Amerikaanse raketten die vanaf drones kunnen worden gelanceerd
International Business Machines Corporation (Tech- en IT-multinational)
International Committee for Robot Arms Control
International Committee of the Red Cross
International Institute for Strategic Studies
Onbemand watersysteem
Lethal Autonomous Weapon System
Meaningful Human Control
Onbemand grondvoertuig
Militaire Inlichtingen- en Veiligheidsdienst
Onbemand vliegtuig
Noord-Atlantische Verdragsorganisatie
Nationaal Codrdinator Terrorismebestrijding en Veiligheid
NXP Semiconductors N.V. (Nederlands Hightechbedrijf)
Observe-Orient-Decide-Act
Amerikaanse drone-missie in Afghanistan
Gedeeltelijk autonoom grondvoertuig
Partially Autonomous Lethal Weapon System
Onbemand luchtverdedigingssysteem
Pax for Peace
Onbemande onderwaterdrone
Onbemand watersysteem
Zuid-Koreaans gedeeltelijk autonoom robotgeweer
Amerikaans onbemand oorlogsschip
Stockholm International Peace Research Institute

Israélische zelfsturende munitie die autonoom doelen detecteert en aanvalt

Turkse zelf-navigerende drone met roterende vleugels
Unmanned aerial vehicle (drone)

United Nations Institute for Disarmament Research
United Nations Office for Disarmament Affairs
Russische onbemande tank

Verenigde Naties
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VS Verenigde Staten
VVD Volkspartij voor Vrijheid en Democratie
WRR Wetenschappelijke Raad voor het Regeringsbeleid
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Bijlage IV A
Lijst van figuren P

/3
Figuuri- OODA-loop. 14 A
Figuur2- Model met de uitwerking van ethische en juridische overwegingen. 37 haar
inhoud
Foto1 - Sibsky2016, Shutterstock. Onbemande drone gewapend met
Hellfire raketten. Cover
Foto 2- SAPhotog, Shutterstock. De internationale besprekingen over regulering
van autonome wapensystemen vinden plaats binnen de Convention
on Certain Conventional Weapons van de Verenigde Naties in Geneéve. 7
Foto 3 - Robothond ‘Spot’, ontwikkeld door Boston Dynamics en in gebruik
door de Koninklijke Marechaussee. Foto: sergeant-majoor Gerben van Es,
Ministerie van Defensie, KMAR-magazine 07. 52
/F
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