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Inleiding
Vanaf 1 januari 2016 zijn bedrijven en overheden die te maken krijgen met een datalek, verplicht 
dat te melden bij de toezichthouder, de Autoriteit Persoonsgegevens (AP)1 en het getroffen 
individu, de betrokkene. We spreken van een datalek als persoonsgegevens2 in handen vallen van 
derden die geen toegang tot die gegevens zouden mogen hebben. Een datalek is het gevolg van 
een inbreuk op de beveiliging. Bij een datalek zijn persoonsgegevens blootgesteld aan verlies of 
onrechtmatige verwerking - dus aan datgene waartegen de beveiligingsmaatregelen bescherming 
moeten bieden. In de meeste gevallen gaat het om gelekte computerbestanden, al kan een 
gestolen geprinte namenlijst evengoed een datalek vormen. De meldplicht heeft een aantal 
gevolgen. Hieronder zetten we de belangrijkste veranderingen op een rij.

Meldplicht
Een datalek hoeft alleen gemeld te worden bij de toezichthouder als het leidt tot een aanzienlijke 
kans op ernstige nadelige gevolgen of ernstige nadelige gevolgen heeft voor de bescherming van 
persoonsgegevens. Heeft de inbreuk ook waarschijnlijk ongunstige gevolgen voor de persoonlijke 
levenssfeer van de betrokkene, dan moet de organisatie ook de betrokkene informeren. Op deze 
laatste regel geldt een uitzondering als de persoonsgegevens onbegrijpelijk of ontoegankelijk zijn, 
zoals bij versleutelde gegevens.

Of de EK een datalek op grond van de meldplicht bij de toezichthouder of het getroffen individu 
moet melden, is steeds een afweging van de open normen in de wet. Hoewel de richtsnoeren van 
de Autoriteit Persoonsgegevens hier een leidraad zullen bieden, is het centrale aanspreekpunt 
hiervoor de functionaris gegevens-bescherming (FG). Deze moet nauw betrokken zijn bij het 
maken van de afweging. De EK loopt immers het risico op een boete van de toezichthouder bij niet 
correcte naleving van de wet

1 Voorheen het College Bescherming Persoonsgegevens (CBP)
2 elk gegeven betreffende een geïdentificeerde of identificeerbare natuurlijke persoon

Afspraken met leveranciers
Hoewel de meldplicht alleen geldt voor de verantwoordelijke organisatie, heeft de wet ook 
gevolgen voor de 'bewerker'. Als een bewerker, bijvoorbeeld een cloud provider, toegang heeft tot 
persoonsgegevens, is hij verplicht de verantwoordelijke organisatie tijdig te informeren over 
datalekken. Afspraken hierover moeten ook contractueel in zgn. bewerkersovereenkomsten, 
worden vastgelegd.

Incidenten bijhouden in centraal overzicht
De meldplicht datalekken omschrijft een datalek als een 'inbreuk op de beveiliging'. Elke 
organisatie is verplicht van deze inbreuken een centraal overzicht bij te houden, ook de incidenten 
die plaatsvinden bij bewerkers. Dit betekent dat de Eerste Kamer der Staten - Generaal (EK) moet 
voorzien in een centraal meldpunt datalekken (CISO office) en duidelijke afspraken met bewerkers 
moet maken.

Er is sprake van een datalek als een inbreuk is gedaan op de beveiliging van persoonsgegevens. Bij 
een datalek gaat het om toegang tot of vernietiging, wijziging of vrijkomen (lekken) van 
persoonsgegevens bij een organisatie, zonder dat dit de bedoeling is van de organisatie. Bij een 
datalek zijn persoonsgegevens dus blootgesteld aan verlies of onrechtmatige verwerking, terwijl 
beveiligingsmaatregelen juist daartegen bescherming moeten bieden. Voorbeelden van datalekken 
zijn:



Procedure Melden Datalek

Melden incident bij Functionaris gegevensbescherming (FG)1.

2. Beoordeling Datalek team

3. Advisering FG

Besluit Griffier4.

Elk informatiebeveiligingsincident dat bij een medewerker van de EK bekend wordt, dient te 
worden gemeld bij de FG. Dit kan rechtstreeks, telefonisch of per mail. De FG registreert de 
incidentmelding en gaat na of er bij het incident persoonsgegevens betrokken zijn. Indien dit het 
geval is, wordt hiervan via melding gemaakt bij de leden van het Datalek team.

- een kwijtgeraakte USB-stick met persoonsgegevens;
- een gestolen laptop, tablet of smartphone waarop persoonsgegevens staan;
- een inbraak door een hacker in een databestand waarin persoonsgegevens zijn opgenomen;
- een calamiteit, zoals een brand, in een datacentrum waar persoonsgegevens zijn opgeslagen.

Het Datalek team - bestaande uit de Security officer, de Beveiligingsambtenaar en de Functionaris 
Gegevensbescherming - beoordelen of er sprake is van een datalek dat valt onder de meldplicht 
van de Wbp. Vanwege het gegeven dat de EK binnen 72 uur behoort te melden aan de 
toezichthouder dient de melding direct en met de hoogste prioriteit te worden behandeld.

Indien wordt geconstateerd dat het incident een datalek is in de zin van de Wbp, stuurt het Datalek 
team onder eindverantwoordelijkheid van de FG aanvullend een e-mail naar de Griffier met daarin 
een gemotiveerd advies.

Op basis van het advies van het Datalek team besluit de Griffier of er sprake is van een datalek dat 
gemeld moet worden aan de Autoriteit Persoonsgegevens en/of de betrokkene.

4a. Besluit: wel datalek
Als de Griffier besluit dat er sprake is van een datalek dat gemeld moet worden, dan wordt 
dit schriftelijk teruggekoppeld aan het Datalek team.

2b. Beoordeling: geen datalek
Indien door het Datalek team wordt geconstateerd dat het incident geen datalek is in de zin 
van de Wbp, wordt deze beoordeling door de FG schriftelijk teruggekoppeld aan de Griffier, 
en melder.

2a. Beoordeling: wel datalek
Indien wordt geconstateerd dat er sprake is van een meldenswaardige datalek zorgt de FG 
ervoor dat de Griffier (indien niet aanwezig zijn plaatsvervanger) zo snel mogelijk wordt 
geïnformeerd. In de eerste analyse komen de volgende aspecten aan de orde: 
categoriseren van het datalek, de impact voor de betrokkenen inschatten, mogelijke 
maatregelen bespreken om de schade bij betrokkene(n) te beperken en nagaan of ook 
andere systemen moeten worden onderzocht.



Melden5.

6. Afhandeling datalek

Als de Griffier besluit dat er sprake is van een datalek dat gemeld moet worden, stuurt de FG het 
meldingsformulier naar de Autoriteit Persoonsgegevens.

4b. Besluit: geen datalek
Indien de Griffier besluit dat er geen sprake is van een datalek dat gemeld moet worden, 
dan wordt dit ook schriftelijk teruggekoppeld aan het Datalek team.

Onder verantwoordelijkheid van de FG wordt de verdere afhandeling door het datalekteam van het 
datalek uitgevoerd. Het gaat hierbij om het:
• veilig stellen van gegevens,
• dichten van het datalek,
• herstellen van schade,
• informeren van betrokkenen,
• inlichten van de persvoorlichter voor een eventuele persverklaring,
• eventueel coördineren van een onderzoek,
• in gang zetten van structurele verbeteringen,
• het rapporteren aan het MT, en
• het evalueren van het incident.





Advisering FG4.

Besluit DB&I5.

Melden6.

Afhandeling datalek7.

Als de DB&I besluit dat er sprake is van een datalek dat gemeld meet worden, stuurt de FG het 
meldingsformulier naar de Autoriteit Persoonsgegevens.

Op basis van het advies van het Datalek team besluit de DB&I of er sprake is van een datalek dat 
gemeld moet worden aan de Autoriteit Persoonsgegevens en/of de betrokkene.

5b. Besluit: geen datalek
Indien de DB&I besluit dat er geen sprake is van een datalek dat gemeld moet worden, dan 
wordt dit in Topdesk verwerkt en via Topdesk teruggekoppeld aan het Datalek team.

Indien wordt geconstateerd dat het incident een datalek is in de zin van de Wbp, stuurt het Datalek team 
onder eindverantwoordelijkheid van de FG aanvullend een e-mail naar de DB&I met daarin een 
gemotiveerd advies.

5a. Besluit: wel datalek
Als de DB&I besluit dat er sprake is van een datalek dat gemeld moet worden, dan wordt dit 
teruggekoppeld aan het Datalek team.

Onder verantwoordelijkheid van het Datalek team wordt de verdere afhandeling van het datalek 
uitgevoerd. Het gaat hierbij om het: 
• veilig stellen van gegevens,
• dichten van het datalek,
• herstellen van schade,
• informeren van betrokkenen,
• inlichten van de stafdienst Communicatie voor een eventuele persverklaring, 
• eventueel coördineren van een onderzoek,
• in gang zetten van structurele verbeteringen, 
• het rapporteren aan het MT, en
• het evalueren van het incident.
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Voorkom datalekken

Persoonsgegevens

Wat moet je doen bij een datalek?

Melden binnen 72 uur

Hoe voorkom je lekken?

Sommige vormen van datalekken kun je gemakkelijk voorkomen. Voorbeelden:

Je hoeft daarna zelf geen actie meer te ondernemen. Wel word je per mail op de hoogte gehouden 
van wat er met je melding gebeurt.

Ben je belangrijke documenten, gegevensbestanden of gegevensdragers als een telefoon of usb- 
stick kwijtgeraakt? Of heb je het idee dat dat in het Kamergebouw is gebeurd? Meld dat dan direct 
bij de Functionaris gegevensbescherming Naam, telefoon en e-mail.

Stel, je verliest een usb-stick. Of je stuurt een e-mail aan een grote groep mensen die elkaar niet 
kennen en zet hun mailadressen in de cc. Dit zijn voorbeelden van datalekken. Sinds 1 januari 
2016 moeten organisaties ernstige datalekken melden. Dat geldt ook voor de ambtelijke 
organisatie en de fracties van de Eerste Kamer. Ben jij persoonsgegevens kwijtgeraakt of vermoed 
je dat dit is gebeurd? Geef dat dan direct door aan de Functionaris gegevensbescherming Naam, 
telefoon en e-mail.

Zodra persoonsgegevens zijn gelekt, moet een organisatie dat binnen 72 uur melden aan de 
Autoriteit Persoonsgegevens (tot 1 januari 2016 bekend als College Bescherming 
Persoonsgegevens). Als het lek iemands persoonlijke levenssfeer negatief kan beïnvloeden, moet 
de organisatie ook die persoon op de hoogte stellen. Dat is bijvoorbeeld het geval als hij kan 
worden gediscrimineerd of als er identiteitsfraude kan worden gepleegd. Na een melding bij de de 
Functionaris gegevensbescherming Naam, telefoon en e-mail, beoordeelt een team van 
deskundigen of en aan wie een melding moet worden doorgegeven. Fracties worden hierover door 
het team geadviseerd, maar zijn daarna zelf verantwoordelijk voor het melden van het lek aan de 
Autoriteit Persoonsgegevens en/of de persoon wiens gegevens zijn gelekt.

Bij een datalek komen persoonsgegevens vrij zonder dat dit de bedoeling is van de organisatie die 
de gegevens beheert. Het gaat niet alleen om iemands naam, adres en woonplaats, maar 
bijvoorbeeld ook om IP-adressen en telefoonnummers. Daarnaast kunnen er zogeheten 'bijzondere 
persoonsgegevens' worden gelekt. Die gaan over bijvoorbeeld religie, ras, politieke voorkeur en 
strafrechtelijke achtergrond.

Gebruik geen USB-stick voor het opslaan van gegevens.
Wees voorzichtig met je smartphone, tablet en/of laptop met daarop zakelijke e-mail.
Op de smartphones die in beheer zijn bij de EK wordt MDM (mobile device management) 
standaard toegepast. Als je hier vragen over hebt kun je in contact treden met 5.1,2,E
5.1,2, E

Plaats e-mailadressen van mensen die elkaar niet kennen in het bcc-veld in plaats van het 
cc-veld.
Check bij het kopieerapparaat of je al je printjes hebt meegenomen, om te voorkomen dat 
afdrukken met privacygevoelige informatie blijven liggen.
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5.1,2,E

Tue, 19 May 2020 14:49:53 +0200
@eerstekamer.nl>Nagtzaam Kim 5.1,2,E

Hoi Kim,

gevraagd m.b.t. een email

te horen (maar realiseer mij dat het niet zijn vaste Eerste Kamerdag

Groetjes, 5.1,2,E

Aan: I @eerstekamer.nl>5.1,2,E 5.1,2,E

Beste 5.1,2,E

ontvang ik vanmiddag onderstaand bericht.
Hij had onderaan het bericht echt alle persoonlijke gegevens vermeld van de nieuwe medewerker.

Waarom weet ik niet maar hij stuurt zijn email in cc naar alle mensen van de ICT helpdesk, Senator 5.1,2,E5.1,2,E

Mijn vraag is nu het volgende.

Beste mab

Dank voor jouw mail. De inhoud is voor mij duidelijk.

mailen voor de noodzakelijk in te vullen formulieren.
Ik zal jou separaat mailen m.b.t. het invullen van het werkgeversdeel van de VOG-aanvraag.

De procedure om de faciliteiten in gang te zetten is net als anders.
4 weken voor aanvang werkzaamheden ontvang ik van jou de contactgegevens.
Aangezien het nu al 19 mei is zal 1 juni naar verwachting niet gaan lukken (i.v.m. Hemelvaart en bereikbaarheid Gemeente en 
dienst Justis).

Stap 1 is in ieder geval het aanvragen van de Verklaring Omtrent Gedrag.
Wij kunnen dezelfde werkwijze qua aanvraag hanteren als wij met de nieuwe stagiair in maart/april 2020 hebben gedaan.

Kan ik de laatste alinea zo benoemen zoals ik het nu in concept onder dit bericht heb geschreven?
Ik zoek geen ruzie maar ik vind dat dit wel gemeld moet worden.
Misschien heb jij een betere adviestekst?

FW: Datalek in mail 19-5 12.30 uur?
High

Onderwerp: Datalek in mail 19-5 12.30 uur?
Urgentie: Hoog
Gevoeligheid: Vertrouwelijk

Frorn:
Sent:
To:
Subject:
Importance:

Van:
Verzonden: dinsdag 19 mei 2020 14:46

Van de fractiemedewerker van de 5.1,2,

Ik wilde jou er niet mee lastig vallen op deze zware dinsdag, maar ik heb advies aan 
vanmiddag.

Separaat zal ik 6.1 2,E

CONCEPT MAIL 19-5 voorleggen aan

Groetjes,

Hierbij ter info de email. Ik hoop vanmiddag van 5.1,2.E 
is).

eerstekamer.nl
eerstekamer.nl


verwijderd.

Met vriendelijke groet,

I I
|

I

I

Van: 5.1,2, E

Verzonden: dinsdag 19 mei 2020 12:30
@eerstekamer.nl>' 5.1,2,E

I
II ]5.1,2,E

5.1,2,E

Onderwerp: Nieuwe medewerker 5.1,2,E

I
In de hoop dat je gezond en wel bent bericht ik je het volgende.

een nieuwe medewerker aan: 5.1,2,E

Kan je me s.v.p. melden welke procedures terzake verder nog te volgen zijn?

Omdat we tijdens onze overlap en zijn inwerkperiode graag beiden zouden beschikken over de noodzakelijke hardware (iPad

Imet EK-App en evt. iPhone) zal ik daarover nog apart contact opnemen met 5.1,2,E

Omdat ik niet weet of je op dit moment werkzaam bent voor de Kamer, krijg ik graag een ontvangstbevestiging van je.

Met vriendelijke groet,

I
|

Dit is formeel een datalek. Deze gegevens mogen niet via de mail aan medewerkers worden verstuurd die hier niets mee van 
doen hebben.
Ik verzoek de collega's die in cc genoemd staan dan ook de email met persoonlijke gegevens te verwijderen.

Hij was reeds in 2018 en 2019 enige tijd als stagiair aan onze fractie verbonden.
Na mijn vertrek in de eerste week van september a.s. zal hij ook mijn uiteindelijke opvolger zijn bij de fractie.
Onder deze mail vindt je nog zijn persoonlijke gegevens.

Eerste Kamer der Staten-Generaa!
Binnenhof 22
Postbus 20017
2500 EA Den Haag

Wij hopen in ieder geval dat hij zo spoedig mogelijk, uiterlijk per ljuni a.s., weer kan beschikken over een eigen EK-emailadres, 
toegevoegd aan onze fractie-groeps-adres en met toegang tot SharePoint.
Ook het kunnen beschikken over een Rijkspas, zodra het Kamergebouw voor ons weer toegankelijk is, is wenselijk.

< 5.1,2,E

< 5.1,2,E < 5.1,2,E

M 4-

per 1 juni a.s.

eerstekamer.nl>; 512E@eerstekamer.nl>; 5.1,2,E

eerstekamer.nl>; --

Beste 5.1,2,E

Vanwege de AVG-wet heb ik de persoonlijke gegevens van 5.1,2,E

Per 1 juni a.s. treedt bij onze 5.1,2,E

@eerstekamer.nl>; 5.1 2 E

5.1,2,E

5.1,2,E

eerstekamer.nl>; 5.1,2,E 
@live.nl>

5.1,2,E

Mw. 5 1,2,E 5.1,2,E

5.1.2.E

E 512.E @eerstekamer.nl
I www.eerstekamer.nl
Werkdagen: maandag t/m donderdag

Aan: 5.1,2,E
CC: EK-Helpdesk 6.1,2,E

5.1,2,E

eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
live.nl
eerstekamer.nl
http://www.eerstekamer.nl
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I5.1,2,E

Tue, 19 May 2020 14:55:55 +0200
@eerstekamer.nl>

"< @eerstekamer.nl>;5.1,2, E

III 5.1,2,E

Subject:

i
Dank voor jouw mail. De inhoud is voor mij duidelijk.

mailen voor de noodzakelijk in te vullen formulieren.
Ik zal jou separaat mailen m.b.t. het invullen van het werkgeversdeel van de VOG-aanvraag.

verwijderd.

te

Met vriendelijke groet,

I5.1,2,E

I
I

I

5.1,2,E 5.1,2,E 5.1,2,E

Verzonden: dinsdag 19 mei 2020 12:30
@ eerstekamer.nl>

I
< I5.1,2,E5.1,2,E

5.1,2,E

Onderwerp: Nieuwe medewerker 5.1,2,E

I

From:
Sent:
To:
Cc:

Eerste Kamer der Staten-Generaal
Binnenhof 22
Postbus 20017
2500 EA Den Haag

eerstekamer.nl> 
per 1 juni a.s.

Dit is formeel een datalek. Deze gegevens mogen niet via de mail aan medewerkers/collega’s worden gestuurd die hier niets 
mee van doen hebben.

Stap 1 is in ieder geval het aanvragen van de Verklaring Omtrent Gedrag.
Wij kunnen dezelfde werkwijze qua aanvraag hanteren als wij met de nieuwe stagiair in maart/april 2020 hebben gedaan.

De procedure om de faciliteiten in gang te zetten is net als anders.
4 weken voor aanvang werkzaamheden ontvang ik van jou de contactgegevens.
Aangezien het nu al 19 mei is zal 1 juni naar verwachting niet gaan lukken (ï.v.m. Hemelvaart en bereikbaarheid Gemeente en 
dienst Justis).

II 5.1,2,E

eerstekamer.nl>; 5.1,2,

Mw. 5.1,Z,E 5.1,2,E

5.1,2,E

M + 5.1,2,E

@eerstekamer.nl>; "5.1,2,E

per 1 juni a.s.

Separaat zal ik 5.1,2,E

Ik verzoek de collega's die in jouw email in cc genoemd staan dan ook de email met persoonlijke gegevens van 5.1,2,E 
verwijderen.

CC: EK-Helpdesk <helpdesk@eerstekamer.ni>; 5.1,2,E

Beste 512E

eerstekamer.nl>; 5.1,2,E

Beste 5.1,2,E

Vanwege de AVG richtlijnen heb ik de persoonlijke gegevens van «AE

@eerstekamer.nl>; 5.1,2,E

EK-Helpdesk" <helpdesk@eerstekamer.nl>; "5.1,2,E

Aan:

5.1,2,E

< 5.12, E

" < 5.1,2,E

<5.1,2,E

<51,2.E

5.1,2,5
eerstekamer.nl>;

@live.nl>

_5.,2.E

E at2.e @eerstekamer.nl
I wwvif.eerstekamer.nl
Werkdagen: maandag t/m donderdag

" < 5.1.2.E

5.1,2.E

5.1,2.E

5.1,2,Eeerstekamer.nl>;" 5.1,2,E
@live.nl>; "Nagtzaam Kim" 5.1,2,E

RE: Nieuwe medewerker 5.1,2,E

eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
mailto:helpdesk@eerstekamer.ni
eerstekamer.nl
eerstekamer.nl
mailto:helpdesk@eerstekamer.nl
eerstekamer.nl
live.nl
eerstekamer.nl
wwvif.eerstekamer.nl
eerstekamer.nl
live.nl


In de hoop dat je gezond en wel bent bericht ik je het volgende.

Per 1 juni a.s. treedt bij onze 5.1,2,E een nieuwe medewerker aan: 5.1,2,E 5.1,2,E

Kan je me s.v.p. melden welke procedures terzake verder nog te volgen zijn?

Omdat ik niet weet of je op dit moment werkzaam bent voor de Kamer, krijg ik graag een ontvangstbevestiging van je.

Met vriendelijke groet,

5.1,2,E

I 5.1,2,E

Hij was reeds in 2018 en 2019 enige tijd als stagiair aan onze fractie verbonden.
Na mijn vertrek in de eerste week van september a.s. zal hij ook mijn uiteindelijke opvolger zijn bij de fractie. 
Onder deze mail vindt je nog zijn persoonlijke gegevens.

Wij hopen in ieder geval dat hij zo spoedig mogelijk, uiterlijk per 1 juni a.s., weer kan beschikken over een eigen EK-emailadres, 
toegevoegd aan onze fractie-groeps-adres en met toegang tot SharePoint.
Ook het kunnen beschikken over een Rijkspas, zodra het Kamergebouw voor ons weer toegankelijk is, is wenselijk.

Omdat we tijdens onze overlap en zijn inwerkperiode graag beiden zouden beschikken over de noodzakelijke hardware (iPad 
met EK-App en evt. iPhone) zal ik daarover nog apart contact opnemen met 5.1,2,E
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Nagtzaam Kim
Tue, 19 May 2020 16:01:35 +0200

@eerstekamer.nl>5.1,2,E 5.1,2,E

RE: Datalek in mail 19-5 12.30 uur?

oeimi

!5.1,2,E

I
I www.eerstekamer.nl

@eerstekamer.nl>

Hoi Kim,

gevraagd m.b.t. een email

te horen (maar realiseer mij dat het niet zijn vaste Eerste Kamerdag

I

Verzonden: dinsdag 19 mei 2020 14:46
Aan: @eerstekamer.nl>5.1,2,E < 5.1,2,E

I
ontvang ik vanmiddag onderstaand bericht.

Hij had onderaan het bericht echt alle persoonlijke gegevens vermeld van de nieuwe medewerker.

5.1,2,E

Mijn vraag is nu het volgende.

Kim Nagtzaam
Hoofd Bedrijfsvoering

Eerste Kamer der Staten-Generaa!
Binnenhof 22
Postbus 20017
2500 EA Den Haag

Kan ik de laatste alinea zo benoemen zoals ik het nu in concept onder dit bericht heb geschreven?
Ik zoek geen ruzie maar ik vind dat dit wel gemeld moet worden.
Misschien heb jij een betere adviestekst?

Onderwerp: Datalek in mail 19-5 12.30 uur?
Urgentie: Hoog
Gevoeligheid: Vertrouwelijk

From:
Sent:
To:
Subject:

Van de fractiemedewerker van de 5.1,2,E

Groetjes, 5.1,2,E

Ik wilde jou er niet mee lastig vallen op deze zware dinsdag, maar ik heb advies aan 5.1,2, 
vanmiddag.

Waarom weet ik niet maar hij stuurt zijn email in cc naar alle mensen van de ICT helpdesk, 5.1,2, P. Senator

Beste 51-2£

Van: 5-ve

Hierbij ter info de email. Ik hoop vanmiddag van 512E 
is).

Van: 5.1,2,

Verzonden: dinsdag 19 mei 2020 14:50
Aan: Nagtzaam Kim <5.1,2,
Onderwerp: FW: Datalek in mail 19-5 12.30 uur?
Urgentie: Hoog
Gevoeligheid: Vertrouwelijk

M +31
E 5.1,2,E

<5.1,2,E

5.1, 2E

eerstekamer.nl
http://www.eerstekamer.nl
eerstekamer.nl
eerstekamer.nl


I

I

Dank voor jouw mail. De inhoud is voor mij duidelijk.

mailen voor de noodzakelijk in te vullen formulieren.
Ik zal jou separaat mailen m.b.t. het invullen van het werkgeversdeel van de VOG-aanvraag.

verwijderd.

Met vriéndelijke groet.

I I
|

I

I
@eerstekamer.nl

Van: 5.1,2, E

Verzonden: dinsdag 19 mei 2020 12:30
@eerstekamer.nl>' 5.1,2,E

I
I I5.1,2,E

< 5.1,2,E

Onderwerp: Nieuwe medewerker 5.1,2,E

I
In de hoop datje gezond en wel bent bericht ik je het volgende.

I

< 5.1,2,E

5.1,2,E

Stap 1 is in ieder geval het aanvragen van de Verklaring Omtrent Gedrag.
Wij kunnen dezelfde werkwijze qua aanvraag hanteren als wij met de nieuwe stagiair in maart/april 2020 hebben gedaan.

Hij was reeds in 2018 en 2019 enige tijd als stagiair aan onze fractie verbonden.
Na mijn vertrek in de eerste week van september a.s. zal hij ook mijn uiteindelijke opvolger zijn bij de fractie.

De procedure om de faciliteiten in gang te zetten is net als anders.
4 weken voor aanvang werkzaamheden ontvang ik van jou de contactgegevens.
Aangezien het nu al 19 mei is zal 1 juni naar verwachting niet gaan lukken (i.v.m. Hemelvaart en bereikbaarheid Gemeente en 
dienst Justis).

Dit is formeel een datalek. Deze gegevens mogen niet via de mail aan medewerkers worden verstuurd die hier niets mee van 
doen hebben.
Ik verzoek de collega's die in cc genoemd staan dan ook de email met persoonlijke gegevens te verwijderen.

Eerste Kamer der Staten-Generaa!
Binnenhof 22
Postbus 20017
2500 EA Den Haag

I www.eerstekamer.nl
Werkdagen: maandag t/m donderdag

M +
E 5.1,2,E

Per 1 juni a.s. treedt bij onze 5.1,2,

per 1 juni a.s.

Separaat zal ik 512E

Groetjes, 5.1,2,E

eerstekamer.nl>; 5.1,2,E

eerstekamer.nl>;
@eerstekamer.nl>; 5.1,2,E

CC: EK-Helpdesk <helpdesk@eerstekamer.nl>; 5.1,2,E

Beste 5.1,2,E

Beste

Vanwege de AVG-wet heb ik de persoonlijke gegevens van 5.1,2,E

@eerstekamer.nl>; 5.1 2 E

Aan:

CONCEPT MAIL 19-5 voorleggen aan 5.1,2,E

een nieuwe medewerker aan: 5.1,2,E

5.1,2,E

Mw. 5.1,2,E 5.1,2,E

5.1,2,E

5.1.2.E

5.1,2,E
ea»

eerstekamer.nl
eerstekamer.nl
http://www.eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
mailto:helpdesk@eerstekamer.nl
eerstekamer.nl


Onder deze mail vindt je nog zijn persoonlijke gegevens.

Kan je me s.v.p. melden welke procedures terzake verder nog te volgen zijn?

Omdat ik niet weet of je op dit moment werkzaam bent voor de Kamer, krijg ik graag een ontvangstbevestiging van je.

Met vriendelijke groet,

5.1,2,E

5.1,2,E

Wij hopen in ieder geval dat hij zo spoedig mogelijk, uiterlijk per l juni a.s., weer kan beschikken over een eigen EK-emailadres, 
toegevoegd aan onze fractie-groeps-adres en met toegang tot SharePoint.
Ook het kunnen beschikken over een Rijkspas, zodra het Kamergebouw voor ons weer toegankelijk is, Is wenselijk.

Omdat we tijdens onze overlap en zijn inwerkperiode graag beiden zouden beschikken over de noodzakelijke hardware (iPad 
met EK-App en evt. iPhone) zal ik daarover nog apart contact opnemen met 5.1,2,E
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I5.1,2,E

Tue, 19 May 2020 16:05:44 +0200
eerstekamer.nl>

RE: Datalek in mail 19-5 12.30 uur?

Hoi hoi,

I had gelijk gereageerd.5.1,2, E

Met vriendelijke groet,

I I
I

I

@ eerstekamer.nl>

oeimi

@eerstekamer.nl5.1,2,E

I www.eerstekamer.nl

@eerstekamer.nl>5.1,2,E

Van: Nagtzaam Kim
Verzonden: dinsdag 19 mei 2020 16:02

Kim Nagtzaam
Hoofd Bedrijfsvoering

Eerste Kamer der Staten-Generaai
Binnenhof 22
Postbus 20017
2500 EA Den Haag

Onderwerp: RE: Datalek in mail 19-5 12.30 uur?
Gevoeligheid: Vertrouwelijk

From:
Sent:
To:
Subject:

M + 5.1,2,

De laatste alinea in mijn mail van 14.56 uur is afgestemd met 
Hier kunnen we het bij laten maak ik er uit op.

Van: 51se

Nagtzaam Kim 5.1,2,E

Aan: 5.1,2,E

Eerste Kamer der Staten-Generaai
Binnenhof 22
Postbus 20017
2500 EA Den Haag
M +31 (0)6 5.1,2E ■

E 512E @eerstekamer.nl
I www.eerstekamer.nl
Werkdagen: maandag t/m donderdag

< 5.1,2,E

5.1,2,E

Mw. 5 1.2.E 5.1,2,E

5.1.2.E

Verzonden: dinsdag 19 mei 2020 14:50
Aan: Nagtzaam Kim <5.1,2,5
Onderwerp: FW: Datalek in mail 19-5 12.30 uur?
Urgentie: Hoog
Gevoeligheid: Vertrouwelijk

eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
http://www.eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
http://www.eerstekamer.nl


Hoi Kim,

gevraagd m.b.t. een email

te horen (maar realiseer mij dat het niet zijn vaste Eerste Kamerdag

I

I
Verzonden: dinsdag 19 mei 2020 14:46

@eerstekamer.nl>‘ 5.1,2,E

I
ontvang ik vanmiddag onderstaand bericht.

Hij had onderaan het bericht echt alle persoonlijke gegevens vermeld van de nieuwe medewerker.

I5.1,2,E

Mijn vraag is nu het volgende.

I

I

Dank voor jouw mail. De inhoud is voor mij duidelijk.

mailen voor de noodzakelijk in te vullen formulieren.
Ik zal jou separaat mailen m.b.t. het invullen van het werkgeversdeel van de VOG-aanvraag.

verwijderd.

Stap 1 is in ieder geval het aanvragen van de Verklaring Omtrent Gedrag.
Wij kunnen dezelfde werkwijze qua aanvraag hanteren als wij met de nieuwe stagiair in maart/april 2020 hebben gedaan.

De procedure om de faciliteiten in gang te zetten is net als anders.
4 weken voor aanvang werkzaamheden ontvang ik van jou de contactgegevens.
Aangezien het nu al 19 mei is zal 1 juni naar verwachting niet gaan lukken (i.v.m. Hemelvaart en bereikbaarheid Gemeente en 
dienst Justis).

Dit is formeel een datalek. Deze gegevens mogen niet via de mail aan medewerkers worden verstuurd die hier niets mee van 
doen hebben.
Ik verzoek de collega's die in cc genoemd staan dan ook de email met persoonlijke gegevens te verwijderen.

Kan ik de laatste alinea zo benoemen zoals ik het nu in concept onder dit bericht heb geschreven?
Ik zoek geen ruzie maar ik vind dat dit wel gemeld moet worden.
Misschien heb jij een betere adviestekst?

Onderwerp: Datalek in mail 19-5 12.30 uur?
Urgentie: Hoog
Gevoeligheid: Vertrouwelijk

Separaat zal ik 5.1 2,E

Van de fractiemedewerker van de 5.1,2,E

Ik wilde jou er niet mee lastig vallen op deze zware dinsdag, maar ik heb advies aan 5.1,2, 
vanmiddag.

Groetjes, 5.1,2,E

Aan: «ae

Beste 5.1,2,E

Beste 5.1,2,E

Van: 5.1,2,E

Vanwege de AVG-wet heb ik de persoonlijke gegevens van

Groetjes, 5.1,2,E

Waarom weet ik niet maar hij stuurt zijn email in cc naar alle mensen van de ICT helpdesk, 5.1,2,E Senator i1iE

CONCEPT MAIL 19-5 voorleggen aan 5.1,2,E

Hierbij ter info de email. Ik hoop vanmiddag van 512E 
is).

eerstekamer.nl


Met vriendelijke groet,

I

@eerstekamer.nl>' 5.1,2,E

I
]5.1,2,E ' 5.1,2, E

5.1,2,E 5.1,2,E

Onderwerp: Nieuwe medewerker 5.1,2,E

I
In de hoop dat je gezond en wel bent bericht ik je het volgende.

I

Kan je me s.v.p. melden welke procedures terzake verder nog te volgen zijn?

Omdat we tijdens onze overlap en zijn inwerkperiode graag beiden zouden beschikken over de noodzakelijke hardware (iPad

Imet EK-App en evt. iPhone) zal ik daarover nog apart contact opnemen met 5.1,2,E

Omdat ik niet weet of je op dit moment werkzaam bent voor de Kamer, krijg ik graag een ontvangstbevestiging van je.

Met vriendelijke groet,

5.1,2,E

l5.1,2,E

Hij was reeds in 2018 en 2019 enige tijd als stagiair aan onze fractie verbonden.
Na mijn vertrek in de eerste week van september a.s. zal hij ook mijn uiteindelijke opvolger zijn bij de fractie. 
Onder deze mail vindt je nog zijn persoonlijke gegevens.

Eerste Kamer der Staten-Generaa!
Binnenhof 22
Postbus 20017
2500 EA Den Haag

5.1,2,E

5.1,2,E

Wij hopen in ieder geval dat hij zo spoedig mogelijk, uiterlijk per ljuni a.s., weer kan beschikken over een eigen EK-emailadres, 
toegevoegd aan onze fractie-groeps-adres en met toegang tot SharePoint.
Ook het kunnen beschikken over een Rijkspas, zodra het Kamergebouw voor ons weer toegankelijk is, is wenselijk.

Van:Oortvan 512E
Verzonden: dinsdag 19 mei 2020 12:30

< 5.1.2,E

M + 5-1.2.E

per 1 juni a.s.

eerstekamer.nl>; 5.1,2,ECC: EK-Helpdesk <helpdesk@eerstekamer.nl>; 5.1,2,E

@eerstekamer.nl>; 512 E

Beste 5.1,2,E

Per 1 juni a.s. treedt bij onze 5.1,2,E

@eerstekamer.nl>; 5.1 2 E

Aan: «ae

een nieuwe medewerker aan: 5.1,2,E

eerstekamer.nl>; 5.1,2,E 
@live.nl>

E 512E @eerstekamer.nl
I www.eerstekamer.nl
Werkdagen: maandag t/m donderdag

5.1.2.E

5.1.2.E

5.1.2.E

eerstekamer.nl
eerstekamer.nl
mailto:helpdesk@eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
live.nl
eerstekamer.nl
http://www.eerstekamer.nl
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@p-direkt.minbzk.nl>5.1,2,E 5.1,2,E van <51-2E
Mon, 15 Jun 2020 15:55:45 +0200
5.1,2,E 5.1,2,E 5.1,2,E 5.1,2,E

5.1,2,E 5.1,2,E

@p-direkt.minbzk.nl>5.1,2,E

Incident bij rapport Loonbeslag

Beste relaties,

From:
Sent:
To:
5.1,2,E

Er is maandagochtend 15 juni onderzocht of er nog meer medewerkers het rapport kunnen genereren zonder een 
verzorgingsgebied te hebben.
Dit bleek bij twee medewerkers van Financiën en bij één medewerker van Justitie en Veiligheid het geval.
Geen van de betreffende drie medewerkers heeft daadwerkelijk het rapport gegenereerd.
Deze medewerkers hebben inmiddels of geen toegang meer tot het rapport of het juiste verzorgingsgebied gekregen.

Op vrijdag 12 juni is door een medewerker van het Ministerie van Financiën een datalek ontdekt in een rapport van P-Direkt. 
Het rapport zou een overzicht moeten tonen van alle medewerkers bij het Ministerie van Financiën met een loonbeslag. 
Een dergelijk rapport kan door een beperkt aantal medewerkers van het ministerie zelf worden gegenereerd.
De betreffende medewerker constateerde na het genereren van het rapport, dat daarop niet alleen de loonbeslagen van het 
Ministerie van Financiën, maar alle loonbeslagen binnen het Rijk stonden.
Er is daarvan onmiddellijk melding gedaan bij de Privacy Officer van het ministerie en bij P-Direkt.
De betreffende rapportage is inmiddels vernietigd.

P-Direkt voert een spoedwijziging door waardoor het niet meer mogelijk is om de rechten te krijgen voor het genereren van het 
rapport zonder een verzorgingsgebied te hebben.

Op zaterdag 13 juni is door de Privacy Officer van het ministerie van Financiën een melding gedaan bij de Autoriteit 
Persoonsgegevens.

Cc:
Subject:

P-Direkt heeft op vrijdag 12 juni de mogelijkheid tot het aanmaken van de rapportage tijdelijk stopgezet.
Uit onderzoek bleek dat de betreffende medewerker wel de rechten had voor het genereren van de rapportage, maar geen 
verzorgingsgebied.
In een verzorgingsgebied wordt aangegeven tot welk onderdeel de inzage moet worden beperkt.
Hierdoor kon de medewerker onverhoopt alles zien.
Om half twee diezelfde dag is voor de medewerker het verzorgingsgebied toegevoegd.

direkt.minbzk.nl
direkt.minbzk.nl


Met vriendelijke groet,

I

I
Mijn P-Direkt, zo geregeld!

Werkdagen: maandag tot en met vrijdag

Schenkkade 100 | 2595 AS | Den Haag 
Postbus 20011 | 2500 EA | Den Haag

5.12, E

5.1,2,E

5.1.2.E

Willen jullie in het geval van een gelijksoortig incident (onmiddellijk opgelost, zonder verdere consequenties) hiervan in het 
vervolg op de hoogte worden gesteld?

U kunt ons van 08:00 uur tot 22:00 uur telefonisch benaderen 
via telefoonnummer 088 - 020 08 00.

Deze melding moet conform procedure datalekken P-Direkt worden gedaan door het ministerie van Binnenlandse Zaken en 
Koninkrijksrelaties.
Daarmee is inmiddels contact opgenomen door P-Direkt.
De melding door het ministerie van Financiën is ingetrokken.

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan 
de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden 
aan het elektronisch verzenden van berichten.
This message may contain Information that is not intended for you. If you are not the addressee or if this message was sent to you by mistake, you are requested to inform 
the sender and delete the message. The State accepts no liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties 
P-Direkt

Adviseur Bedrijfsvoering /
Relatiemanagement Contactcenter P-Direkt

5.1,2,E 5.1,2,E

@p-direkt. minbzk.nl 

■

minbzk.nl
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Nagtzaam Kim
Tue, 16 Jun 2020 08:03:30 +0200

van" < 5.1,2, E5.1,2,E

I

Graag!

I
eerstekamer.nl

I www.eerstekamer.nl

van <| @p-direkt.minbzk.nl>5.1,2, E

Onderwerp, incident bij rapport Loonbeslag

Beste relaties,

Hartelijke groet, 
Kim Nagtzaam

Kim Nagtzaam
Hoofd Bedrijfsvoering

Op vrijdag 12 juni is door een medewerker van het Ministerie van Financiën een datalek ontdekt in een rapport van P-Direkt. 
Het rapport zou een overzicht moeten tonen van alle medewerkers bij het Ministerie van Financiën met een loonbeslag. 
Een dergelijk rapport kan door een beperkt aantal medewerkers van het ministerie zelf worden gegenereerd.
De betreffende medewerker constateerde na het genereren van het rapport, dat daarop niet alleen de loonbeslagen van het 
Ministerie van Financiën, maar alle loonbeslagen binnen het Rijk stonden.

Eerste Kamer der Staten-Generaai
Binnenhof 22
Postbus 20017
2500 EA Den Haag

Van: 5.1,2,

M +31 (0)6^g
E 5.1,2,E

Verzonden: maandag 15 juni 2020 15:56 
5.1,2,E

@p-direkt.minbzk.nl>
@eerstekamer.nl>;" 5.1,2,E 

@eerstekamer.nl>

From:
Sent:
To:
Cc: 
( 5.1.2.E 

Subject:

" 5.1,2,E

@eerstekamer.nl)"
RE: Incident bij rapport Loonbeslag

5.1,2.E

5.1, 2E

eerstekamer.nl
http://www.eerstekamer.nl
direkt.minbzk.nl
direkt.minbzk.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl


Met vriendelijke groet,

5.1,2,E I5.1,2, E

Werkdagen: maandag tot en met vrijdag

Schenkkade 100 | 2595 AS | Den Haag 
Postbus 20011 | 2500 EA | Den Haag

M 51 2 E

5.1,2,E

Willen jullie in het geval van een gelijksoortig incident (onmiddellijk opgelost, zonder verdere consequenties) hiervan in het 
vervolg op de hoogte worden gesteld?

P-Direkt voert een spoedwijziging door waardoor het niet meer mogelijk is om de rechten te krijgen voor het genereren van het 
rapport zonder een verzorgingsgebied te hebben.

Er is maandagochtend 15 juni onderzocht of er nog meer medewerkers het rapport kunnen genereren zonder een 
verzorgingsgebied te hebben.
Dit bleek bij twee medewerkers van Financiën en bij één medewerker van Justitie en Veiligheid het geval.
Geen van de betreffende drie medewerkers heeft daadwerkelijk het rapport gegenereerd.
Deze medewerkers hebben inmiddels of geen toegang meer tot het rapport of het juiste verzorgingsgebied gekregen.

U kunt ons van 08:00 uur tot 22:00 uur telefonisch benaderen 
via telefoonnummer 088 - 020 08 00.

Er is daarvan onmiddellijk melding gedaan bij de Privacy Officer van het ministerie en bij P-Direkt.
De betreffende rapportage is inmiddels vernietigd.

Op zaterdag 13 juni is door de Privacy Officer van het ministerie van Financiën een melding gedaan bij de Autoriteit 
Persoonsgegevens.
Deze melding moet conform procedure datalekken P-Direkt worden gedaan door hei ministerie van Binnenlandse Zaken en 
Koninkrijksrelaties.
Daarmee is inmiddels contact opgenomen door P-Direkt.
De melding door het ministerie van Financiën is ingetrokken.

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
P-Direkt

Adviseur Bedrijfsvoering /
Relatiemanagement Contactcenter P-Direkt

P-Direkt heeft op vrijdag 12 juni de mogelijkheid tot het aanmaken van de rapportage tijdelijk stopgezet.
Uit onderzoek bleek dat de betreffende medewerker wel de rechten had voor het genereren van de rapportage, maar geen 
verzorgingsgebied.
In een verzorgingsgebied wordt aangegeven tot welk onderdeel de inzage moet worden beperkt.
Hierdoor kon de medewerker onverhoopt alles zien.
Om half twee diezelfde dag is voor de medewerker het verzorgingsgebied toegevoegd.

www.p-direkt.nl
Mij'n P-Direkt, zo geregeld!

■
@p-direkt. minbzk.nl

http://www.p-direkt.nl
minbzk.nl


Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan 
de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden 
aan het elektronisch verzenden van berichten.
This message may contain information that is not intended for you. If you are not the addressee or if this message was sent to you by mistake, you are requested to inform 

the sender and delete the message. The State accepts no liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.
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Tue, 17 Nov 2020 09:30:57 +0100
Nagtzaarn Kim" <

<15.1,2,E

Goedemorgen,

Niet mijn ding om het zo te melden, maar het is niet anders.

Groet,
I

Outlook voor iOS downloaden

Misschien onze collega’s nog eens informeren dat wij NiET te bereiken zijn via whatsapp! Zeker niet voor foto’s met 
namenlijst e.d..

@eerstekamer.nl>
@eerstekamer.nl>

From:
Sent:
To:
Cc:
Subject:
Attachments:

5.1,2, E

5.1,2,E

Datalekje 380392 
file.jpeg

5.1.2.E" 5.1,2,E

ll

5.1,2,E
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eerstekamer.nl
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Tue, 8 Dec 2020 13:09:56 +0100
eerstekamer.nl>;

Griffier" <griffier@eerstekamer.nl>
5.1,2,E

" <5.1,2,E

Re: Gelekt ambtelijk memo - Urgent I

Beste Allen,

Ik heb het datalek gemeld bij de Autoriteit Persoonsgegevens.

Met vriéndelijke groet,

5.1,2,E

Functionaris voor de Gegevensbescherming

@eerstekamer.nl>5.1,2,EVan:
Datum: maandag, 7 december 2020 om 18:14
Aan: II < @eerstekamer.nl>, Luijkvan Luuk @eerstekamer.nl>, Griffier5.1,2,E 5.1,2,E 5.1,2,E 5.1,2,E

<griffier@eerstekamer.nl>
CC: @eerstekamer.nl>, @eerstekamer.nl>, I5.1,2,E 5.1,2,E 5.1,2,E

@eerstekamer.nl>
Onderwerp: RE: Gelekt ambtelijk memo - Urgent I

Beste allen,

dat mijn persoonsgegevens inderdaad bij de NRC zijn
beland (de NRC heeft aangegeven in ieder geval de persoonsgegevens van mij niet te gebruiken en/of niet verder te
verspreiden) 5.1,2,E zou jij er melding van willen maken bij de Autoriteit Persoonsgegevens?’ •

Dank!

Groeten,

5.1,2,E

E fq@eerstekamer.nl
I www.eerstekamer.r:j

From:
Sent:
To:

Maar goed, laten we eerst maar eens rustig afwachten wat er eventueel in CvS en in de commissie morgen hierover gezegd 
wordt.

Eerste Kamer der Staten-Generaai
Binnenhof 22
Postbus 20017
2500 EA Den Haag

Remco, Luuk, ik denk dat het verstandig is om ook eens na te praten over dit incident. Ik ben namelijk uitermate verbolgen 
hierover. Zoals Luuk al aangaf, raakt het aan de vrijheid van de griffie in haar advisering. Daarnaast wordt er zo wel heel slordig 
omgegaan met persoonsgegevens van de griffie (mijn persoonsgegevens zijn niet openbaar nl. voor de buitenwereld anders 
dan bij griffiers en wij gaan ook altijd netjes met de persoonsgegevens van leden om).

<5.1,2,E

M +31 (0)6 5.1,2,E

5.1,2,E < 5.1,2,E

< 5,1,2,E

5.1,2,E " < 5.1,2,E

richting de 5.1,2,E

@eerstekamer.nl>; "Luijkvan Luuk" 5.1,2,E

Tim <««

@eerstekamer.nl>;" 5.1.2,E
@eerstekamer.nl>;" 5.1,2,E 

@eerstekamer.nl>

" 5.1,2,E

Cc:
< 5.1,2,E

Subject:

5.1,2,E

" <5.1,2,E

Ik begreep uit berichtgeving van 5.1,2,E

II

eerstekamer.nl
mailto:griffier@eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
mailto:griffier@eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
mailto:fq@eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl


Van: < @eerstekamer.nl>5.1,2, E 5.1,2,E

Verzonden: maandag 7 december 2020 11:47
Aan: Lu ijk van Luuk @eerstekamer.nl>; Griffier <griffier@eerstekamer.nl>

@eerstekamer.nl>;W < I5.1,2,E

@eerstekamer.nl>
Onderwerp: Re: Gelekt ambtelijk memo - Urgent I

Beste Luuk en Remco,

Het lekken van de naam en zakelijke contactgegevens van de behandelend/ondersteunend ambtenaar is een datalek.

Ik zal het datalek melden aan de toezichthouder, maar verwacht geen opvolging omdat de impact laag is (alleen zakelijke
contactgegevens). Wel moeten we opletten dat het stuk niet integraal (met de persoonsgegevens van ) ergens verschijnt.5.1,2, E

Groet 5.1,2,E

@eerstekamer.nl>

5g.Rf 5.1.2.ECC: 5.1,2,E 5.1.2.E 5.1,2,E

Onderwerp: RE: Gelekt ambtelijk memo - Urgent!

Remco,

vragen hier naar te kijken.
5.1,2,E bij dezen.@

@eerstekamer.nl>5.1,2,E

5.1,2,E
@eerstekamer.nl>; 5.1,2,55.1.2,E< 5.1,2,E <5.1.2.E

Groet, 
Luuk

5.1,2,E

5.1,2,E

Verzonden: maandag, december 7, 2020 11:39 AM
Aan: Griffier

Wellicht goed dat de Voorzitter morgen in CvS iets zegt dat ambtelijke notities/annotaties voor intern gebruik zijn en daarmee 
niet zozeer geheim alswel naar hun aard vertrouwelijk, en dat het bewust of onbewust lekken van dit soort stukken de griffie 
beperkt in het vrijuit kunnen adviseren van de Kamer.

Kunnen we aangeven bij de journalist dat minimaal de persoonsgegevens moeten worden vernietigd door deze te zwarten? (Dit 
staat wellicht op gespannen voet met vrijheid van de pers om onderzoek te doen)

Tim

In aanvulling: ik zal 5.1,2,E

@eerstekamer.nl>; 5.1,2,E
@eerstekamer.nl>; 512E

Van:

; 5.1,2,

@eerstekamer.nl>; 5.1 2 E
@eerstekamer.nl>

<5.1,2.E

< 51.2. E

Van: Luijk van Luuk 5.1,2,E

Verzonden: maandag 7 december 2020 11:27
Aan: Griffier < ; riff ier@ eersteka m er .nl>; Luijk van Luuk 5.1,2,E

CC:
< 5.1,2,E

5.1,2.E

5.1.2.E

eerstekamer.nl
eerstekamer.nl
mailto:griffier@eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
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Goedemorgen Remco e.a.,

Van 5.1,2,E hoorde ik zojuist dat een ambtelijk memo, opgesteld door 5.1,2,E en besloten gekoppeld aan de commissieagenda IW-

) informeren. Een bijkomend

Memo bijgevoegd

Met vriendelijke groet,

5.1,2,E |

II I5.1,2,E

Plaatsvervangend griffier

M I5.1,2,E

@eerstekamer.nlE 5.1,2,E

I www.eerstekamer.n

Eerste Kamer der Staten-Generaal
Binnenhof 22
Postbus 20017
2500 EA Den Haag

EZK/LNV van 8 december (onder punt 3) inmiddels in het bezit is van een NRC-journalist. De ambtelijke notitie, opgesteld n.a.v. 
vragen vanuit de commissies, geeft uitleg over de behandeling van het inwerkingtredings-KB Omgevingswet (tegen de 
achtergrond van artikel 23.10, tweede lid, Omgevingswet). Er is op dit punt sprake van een actuele politieke gevoeligheid, nu de 
TK vorige week een motie (33118,160) heeft aangenomen om het inwerkingtredings-KB nog in dec. 2020 bij beide Kamers voor 
te hangen en hierover in de EK discussie gaande is. De vragen rond deze voorhang zullen morgen worden besproken in de 
gecombineerde commissievergadering.

Onderwerp: Gelekt ambtelijk memo - Urgent 1
Urgentie: Hoog

Commissies:
- Economische Zaken en Klimaat / Landbouw, Natuur en Voedselkwaliteit (EZK/LNV)
- Infrastructuur, Waterstaat en Omgeving (IWO)
- Volksgezondheid, Welzijn en Sport (VWS)

probleem is dat mogelijk ook sprake is van een datalek; naam en contactgegevens van 5.1,2,E staan op het memo. Zowel t.a.v. het 
laten lekken van het stuk als t.a.v. het mogelijke datalek is m,.i. actie vereist.

zal de commissievoorzitter (51 AE 5.1,2,EVooralsnog is niet duidelijk waar het lek zit. 5.1,2,E

eerstekamer.nl
http://www.eerstekamer.n
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II 5.1,2,E

Thu, 27 May 2021 17:15:04 +0200
@eerstekamer.nl>5.1,2,E < 5.1,2,E

Re: vergaderschema en sprekerslijst 25 mei 2021

Hi 5.1,2,E

Ja dit is formeel gezien een datalek en moet eigenlijk gemeld worden aan de AP.

Gr, 5.1,2,E

@eerstekamer.nl>Van: 5 2E < 5.1,2,E

Datum: donderdag, 27 mei 2021 om 17:01
5.1,2,E @eerste kamer.nl>Aan: < 5.1,2,E

Onderwerp: FW: vergaderschema en sprekerslijst 25 mei 2021

Ha 5.1.2,E

Gr. 5,1,2.E

@eerstekamer.nl>

Van

I5.1,2,E

Onderwerp: vergaderschema en sprekerslijst 25 mei 2021

Geachte leden,

Graag informeer ik u dat het plenaire vergaderschema voor dinsdag 1 juni a.s. morgen zal worden verstuurd.

Met vriendelijke groet,

Alhoewel dit niet strikt naar de letter van de AVG is, is het volgens mij niet de geest van de AVG om persoonsgegevens die bij de 
ontvanger al bekend zijn te melden als datalek. Ik kijk hierbij naar het risico voor de betrokkenen en vind het verdedigbaar dat 
we geen onevenredige inspanning doen voor dit soort minitieuze zaken.

Wat zou jij hiermee doen? Is dit een datalek? Volgens mij had dit allemaal in BCC gemoeten. Nu zijn alle mailadressen van 
griffiepersoneel (EK-dg-griffie) openbaar verstuurd. Op zich wel naar allemaal regulieren en bekende personen, maar toch... 
(even nog een gewetensvraag voor je straks vertrokken bent)

Maar: als het allemaal zakelijke e-mailadressen zijn die bij de ontvangers al bekend zijn, is de impact nihil. In dat geval kun je 
m.i. overwegen om dit niet te melden.

Van: 5.1.2,E
Verzonden: donderdag 27 mei 2021 16:57
5.1,2,E

From:
Sent:
To:
Subject:

tweedekamer.nl; EK-DG-Griffie <EK-DG-Griffie@eerstekamer.nl>; 5.1,2,E

eerstekamer.nl
eerstekamer.nl
kamer.nl
eerstekamer.nl
tweedekamer.nl
mailto:EK-DG-Griffie@eerstekamer.nl


5.1,2,E

5.1,2,E

Directie Inhoud

@ eerstekamer.nlE 5.1,2,E

E primairproces@eerstekamer.nl
I www.eerstekamer.nl

Eerste Kamer der Staten-Generaa!
Binnenhof 22
Postbus 20017
2500 EA Den Haag
M +31 (0)6 11599579
T + 5.1,2,E 
F +

eerstekamer.nl
mailto:primairproces@eerstekamer.nl
http://www.eerstekamer.nl
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Griffier'
Tue, 29Jun 2021 11:46:45 +0200

l" 5.1,2, E 5.1,2,E

@eerstekamer.nl>; 5.1,2,E < 5.1,2,E

5.1,2,E < 5.1,2,E

Dank ik laat het nakijken!5.1,2,E

Groet Remco
pakken jullie op svp5.1,2,E 5.1,2,Een

Verstuurd vanaf mijn iPhone

@eerstekamer.nl> het5.1,2,E 5.1,2,E

Groet,

5.1,2,E

<image.png>

Volgens mij gaat dat in het kader van de AVG niet goed. Wellicht is zelfs sprake van een datalek. 
Daarom meld ik het maar direct.

Beste griffie,
Ik probeer een bezoeker aan te melden via de daarvoor bestemde sub-website.
Maar constateer dat daar sprake is van een drop-down menu waarin kennelijk de historie van alle 
bezoekers uit het verleden zichtbaar is. Zie screenshot hieronder.

Op 29 jun. 2021 om 11:41 heeft 
volgende geschreven:

From:
Sent:
To:
< 5.1,2,E

Cc:
< 5.1,2,E

Subject:
Attachments:

" 5.1,2,E

@eerstekamer.nl>
Re: Datalek bezoekers aanmelden 
image.png

@eerstekamer.nl>; '
@eerstekamer.nl>

@eerstekamer.nl>; 5.1,2,E

eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
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5.1,2,E

Tue, 29Jun 2021 11:49:11 +0200

5.1,2, E5.1,2,E @eerstekamer.nl>;

I
5.1,2,E5.1,2,E

Onderwerp: Re: Datalek bezoekers aanmelden

Dank ik laat het nakijken!5.1,2,E

Groet Remco
5.1,2,E pakken jullie op svp@ 5.1,2,E en

Verstuurd vanaf mijn iPhone

@eerstekamer.nl> het volgende5.1,2,E5.1,2,E

Beste griffie,

Groet,

I5.1,2.E

<image.png>

Van: Griffier <griffier@eerstekamer.nl>
Verzonden: dinsdag 29 juni 202111:47

@eerstekamer.nl>
@eerstekamer.nl>;

Volgens mij gaat dat in het kader van de AVG niet goed. Wellicht is zelfs sprake van een datalek. 
Daarom meld ik het maar direct.

Ik probeer een bezoeker aan te melden via de daarvoor bestemde sub-website.
Maar constateer dat daar sprake is van een drop-down menu waarin kennelijk de historie van alle 
bezoekers uit het verleden zichtbaar is. Zie screenshot hieronder.

FW: Datalek bezoekers aanmelden 
image.png

Op 29 jun. 2021 om 11:41 heeft 
geschreven:

From:
Sent:
To:
Subject:
Attachments:

5.1,2,E

CC:

Kim Nagtzaam"

<5.1.2,E

@eerstekamer.nl>;

5.1,2.5 6.1, 2E

<5.1,2,E

eerstekamer.nl
eerstekamer.nl
mailto:griffier@eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
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1 5.1,2, E I
Tue, 29Jun 202111:54:24 +0200

"< @eerstekamer.nl>5.1,2,E 5.1,2,E

I

Dank!

@eerstekamer.nl>;

I
@eerstekamer.nl>5.1,2,E 5.1,2,E

Onderwerp: Re: Datalek bezoekers aanmelden

ik laat het nakijken!

I pakken jullie op svp5.1,2,E

Verstuurd vanaf mijn iPhone

@eerstekamer.nl> het volgende5.1,2,E 5.1,2,E

Beste griffie,

Groet,

5.1,2,E ]

<image.png>

Dit had al opgelost moeten zijn, maar is in de praktijk dus niet zo. Ik heb 5.1,2, gevraagd hier naar te kijken en het op te lossen. 
Neem jij het op in het datalek register? Impact is mijn inziens klein, aangezien het alleen voor en achternaam betreft.

Van: Griffier <griffier@eerstekamer.nl>
Verzonden: dinsdag 29 juni 202111:47

@eerstekamer.nl>
@eerstekamer.nl>;

Volgens mij gaat dat in het kader van de AVG niet goed. Wellicht is zelfs sprake van een datalek. 
Daarom meld ik het maar direct.

Ik probeer een bezoeker aan te melden via de daarvoor bestemde sub-website.
Maar constateer dat daar sprake is van een drop-down menu waarin kennelijk de historie van alle 
bezoekers uit het verleden zichtbaar is. Zie screenshot hieronder.

FW: Datalek bezoekers aanmelden 
image.png

Op 29 jun. 2021 om 11:41 heeft 
geschreven:

From:
Sent:
To:
Subject:
Attachments:

en

@eerstekamer.nl>; 5.1,2,E

Hi 51AE

Dank 5.1,2,E
Groet Remco

<51.2.E <5.1,2,EAan: 5.1,2,E
51,2,E

CC: 5.1,2,E

<5.1,2,E

< 5.1,2,E

eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
mailto:griffier@eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
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5.1,2,E |
Tue, 29 Jun 2021 11:54:56 +0200

@eerstekamer.nl>
"<5.1,2,E 5.1,2,E

Subject:

Goedemorgen,

Dank voor het melden en dit wordt opgepakt!

Groeten,

I
I

F +31 (0)70 3129390
I

@eerstekamer.nl
I www.eerstekamer.nl

(O) 9 in
In verband met de renovatie van het Binnenhof gaat de Eerste Kamer binnenkort verhuizen.

Vanaf 23 augustus 2021 is het tijdelijke bezoekadres:

Eerste Kamer der Staten-Generaal

Kazernestraat 52

@eerstekamer.nl>;5.1,2,E

I
5.1,2,E

Onderwerp: Re: Datalek bezoekers aanmelden

ik laat het nakijken!

pakken jullie op svp5.1,2,E

Van: Griffier <griffier@eerstekamer.nl> 
Verzonden: dinsdag 29 juni 2021 11:47

@eerstekamer.nl> 
@eerstekamer.nl>;

5.1,2,E

5.1,2, E

Eerste Kamer der Staten-Generaal

Binnenhof 22

Postbus 20017

2500 EA Den Haag

eerstekamer.nl>
RE: Datalek bezoekers aanmelden

@eerstekamer.nl>; "5.1,2,E

en Mae

@eerstekamer.nl>; 5.1,2,E

@eerstekamer.nl>; «■#

M +5.1,2,
E 5.1,2,E

Griffier" <griffier@eerstekamer.nl>;" 5.1,2,E

< 5.1,2,E

Dank
Groet Remco

< 5.1,2,E

From:
Sent:
To:
< 5.1,2,E

Cc:
5.1,2,E

< 5.1,2,E

Aan: 5.1,2,E
5.1,2,E

CC: aixe

II

5.1,2,E

eerstekamer.nl
eerstekamer.nl
http://www.eerstekamer.nl
eerstekamer.nl
mailto:griffier@eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
mailto:griffier@eerstekamer.nl


Verstuurd vanaf mijn iPhone

@eerstekamer.nl> het volgende5.1,2,E

Beste griffie,

Groet,

5.1,2, E I

<image.png>

Volgens mij gaat dat in het kader van de AVG niet goed. Wellicht is zelfs sprake van een datalek. 
Daarom meld ik het maar direct.

Ik probeer een bezoeker aan te melden via de daarvoor bestemde sub-website.
Maar constateer dat daar sprake is van een drop-down menu waarin kennelijk de historie van alle 
bezoekers uit het verleden zichtbaar is. Zie screenshot hieronder.

Op 29 jun. 2021 om 11:41 heeft 5.1 2.E 
geschreven:

eerstekamer.nl
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5.1,2,E

Tue, 29Jun 2021 11:55:05 +0200

5.1,2, E

In verband met de renovatie van het Binnenhof gaat de Eerste Kamer binnenkort verhuizen.

Vanaf 23 augustus 2021 is het tijdelijke bezoekadres:

Eerste Kamer der Staten-Generaal

Kazernestraat 52

2514 CV Den Haag

Het postadres blijft hetzelfde.

@eerstekamer.nl>
Verzonden: dinsdag 29 juni 2021 11:54

@eerstekamer.nl>
Onderwerp: FW: Datalek bezoekers aanmelden

I

Dank!

@eerstekamer.ni>;‘ 5.1,2,E 5.1,2,E

I
@eerstekamer.nl>5.1,2,E 5.1,2,E

Onderwerp: Re: Datalek bezoekers aanmelden

ik laat het nakijken!

@eerstekamer.nl>
@eerstekamer.nl>;

Van: Griffier < riffier@eerstekamer.nl>
Verzonden: dinsdag 29 juni 2021 11:47

I www.eerstekamer.nl
I www.europapoort.nl

FW: Datalek bezoekers aanmelden 
image.png

Dit had al opgelost moeten zijn, maar is in de praktijk dus niet zo. Ik heb PDC gevraagd hier naar te kijken en het op te lossen. 
Neem jij het op in het datalek register? Impact is mijn inziens klein, aangezien het alleen voor en achternaam betreft.

Eerste Kamer der Staten-Generaal
Binnenhof 22
Postbus 20017
2500 EA Den Haag

From:
Sent:
To:
Subject:
Attachments:

Hi 5.1 AE

@eerstekamer.nl>; 512E

T 5.1,2,E
E 5.1,2,E

Van:

Aan: 5.1,2,E

Aan: 5.1,2,E
5.1,2,E

CC: 5+2E

Dank “’2E
Groet Remco

< 5.1,2,E

' 5.1,2,E

< 5.1.2.E

Kim Nagtzaam" <5.1,2,5

<S.1,2.E

■
@ eerstekamer.nl

eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
mailto:_riffier@eerstekamer.nl
http://www.eerstekamer.nl
http://www.europapoort.nl
eerstekamer.nl
eerstekamer.nl


pakken jullie op svp

Verstuurd vanaf mijn iPhone

@eerstekamer.nl> het volgende5.1,2, E

Beste griffie,

Groet,

5.1,2,E I

<image.png>

Volgens mij gaat dat in het kadervan de AVG niet goed. Wellicht is zelfs sprake van een datalek. 
Daarom meld ik het maar direct.

Ik probeer een bezoeker aan te melden via de daarvoor bestemde sub-website.
Maar constateer dat daar sprake is van een drop-down menu waarin kennelijk de historie van alle 
bezoekers uit het verleden zichtbaar is. Zie screenshot hieronder.

en 5.1,2,E@ 5-1,2,E

Op 29 jun. 2021 om 11:41 heeft 5.1 2.E 
geschreven:

eerstekamer.nl
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1 5.1,2, E I
Thu, 1 Jul 202108:31:53 +0200

"<5.1,2,E

RE: Datalek bezoekers aanmelden

I
Terugkomend op onderstaande:

Groeten,

5.1,2,E

gelijk mee in de CC, dan is zij ook op de hoogte.

@eerstekamer.nl>
Verzonden: dinsdag 29 juni 2021 12:09

@eerstekamer.nl>
Onderwerp: RE: Datalek bezoekers aanmelden

I

Gr. 5+2E I

Functionaris voor de Gegevensbescherming

I

In verband met de renovatie van het Binnenhof gaat de Eerste Kamer binnenkort verhuizen.

Vanaf 23 augustus 2021 is het tijdelijke bezoekadres:

E FG@eerstekamer.nl
I www.eerstekamer.nl

Eerste Kamer der Staten-Generaal

Kazernestraat 52

2514 CV Den Haag

Eerste Kamer der Staten-Generaal
Binnenhof 22
Postbus 20017
2500 EA Den Haag

5.1,2,E

5.1,2,E

Dit lijkt me er inderdaad eentje om te melden bij het AP (hebben we 72 uur voor, Ik pak dit wel op). Kan je me toevallig 
aangeven wanneer het probleem opgelost kan zijn (tijdstip) en hoe lang deze optie van dit dropdownmenu heeft opengestaan? 
Ik neem aan dat alleen mensen met een inlog bij de bezoekerstool kunnen toch? Dus leden, griffie en fractiemedewerkers? Of 
zijn er ook anderen?

From:
Sent:
To:
Cc:
Subject:

• Het wordt vandaag geüpload. Dan is het dus in theorie opgelost, ik test dat morgen nog voor de zekerheid
• Optie heeft altijd al bestaan. Vorig jaar is het al gemeld, maar hebben we vervolgens nooit goed getest en is in de 

vergetelheid geraakt doordat er vanwege Covid geen bezoek was,.
• Alleen mensen met een inlog kunnen erbij. Het is toentertijd zo ingericht omdat men het handig vond om niet elke keer 

het bezoek volledig in te hoeven tikken, als bijvoorbeeld een ander dat bezoek al had gehad of zijzelf. Met de oplossing 
zie je alleen nog het bezoek terug dat je zelf ooit hebt aangemeld.

< 5.1,2

Ha 5.1,2,E

Hoi w.6

PS neem 5.1,2,E

Van:

Aan:

T 5.1,2,E

< 5.1,2,E

@eerstekamer.nl>
@eerstekamer.nl>" < 5.1,2, EII

eerstekamer.nl
eerstekamer.nl
mailto:FG@eerstekamer.nl
http://www.eerstekamer.nl
eerstekamer.nl
eerstekamer.nl


Het postadres blijft hetzelfde.

@eerstekamer.ni>5.1,2, E

Verzonden: dinsdag 29 juni 202111:54
< 5.1,2,E @eerstekamer.nl>

Onderwerp: FW: Datalek bezoekers aanmelden

I

Dank!

< 5.1,2,E @eerstekamer.nl>;5.1,2,E

5.1,2,E 5.1,2,E

Onderwerp: Re: Datalek bezoekers aanmelden

ik laat het nakijken!

pakken jullie op svp

Verstuurd vanaf mijn iPhone

I @eerstekamer.nl> het volgende< 5.1,2,E

Beste griffie,

Groet,

5.1,2,E I

<image.png>

' 5.1,2,E

< 5.1,2,E

Van: Griffier < :riffier@eerstekamer.nl>
Verzonden: dinsdag 29 juni 202111:47

@eerstekamer.nl>
@eerstekamer.nl>

Volgens mij gaat dat in het kader van de AVG niet goed. Wellicht is zelfs sprake van een datalek. 
Daarom meld ik het maar direct.

Ik probeer een bezoeker aan te melden via de daarvoor bestemde sub-website.
Maar constateer dat daar sprake is van een drop-down menu waarin kennelijk de historie van alle 
bezoekers uit het verleden zichtbaar is. Zie screenshot hieronder.

Dit had al opgelost moeten zijn, maar is in de praktijk dus niet zo. Ik heb 5.1,2,E gevraagd hier naar te kijken en het op te lossen. 
Neem jij het op in het datalek register? Impact is mijn inziens klein, aangezien het alleen voor en achternaam betreft.

en 5.1,2,E

Op 29 jun. 2021 om 11:41 heeft 5.1,2,E 
geschreven:

@eerstekamer.nl>; 512E

Hj 5 1AE

Van:

Aan:

Dank 512E
Groet Remco
@ 5.1,2.E

Aan: «^E
5.1,2,E

CC: &«-E

eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
mailto:riffier@eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
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5.1,2,E

Thu, 1 Jul 202109:46:52 +0200
@eerstekamer.nl>5.1,2,E

FW: Datalek bezoekers aanmelden

@eerstekamer.nl>
Verzonden: donderdag 1 juli 2021 08:32

Onderwerp: RE: Datalek bezoekers aanmelden

I
Terugkomend op onderstaande:

Groeten;

5.1,2,E

gelijk mee in de CC, dan is zij ook op de hoogte.

@eerstekamer.nl>5.1,2,E

Verzonden: dinsdag 29 juni 202112:09
< 5.1,2,E @eerstekamer.nl>

Onderwerp: RE: Datalek bezoekers aanmelden

I

Gr. siae I

Functionaris voor de Gegevensbescherming

I

In verband met de renovatie van het Binnenhof gaat de Eerste Kamer binnenkort verhuizen.

E FG@eerstekamer.nl
I www.eerstekamer.nl

Eerste Kamer der Staten-Generaal
Binnenhof 22
Postbus 20017
2500 EA Den Haag

Dit lijkt me er inderdaad eentje om te melden bij het AP (hebben we 72 uur voor. Ik pak dit wel op). Kan je me toevallig 
aangeven wanneer het probleem opgelost kan zijn (tijdstip) en hoe lang deze optie van dit dropdownmenu heeft opengestaan? 
Ik neem aan dat alleen mensen met een inlog bij de bezoekerstool kunnen toch? Dus leden, griffie en fractiemedewerkers? Of 
zijn er ook anderen?

• Het wordt vandaag geüpload. Dan is het dus in theorie opgelost, ik test dat morgen nog voor de zekerheid
• Optie heeft altijd al bestaan. Vorig jaar is het al gemeld, maar hebben we vervolgens nooit goed getest en is in de 

vergetelheid geraakt doordat er vanwege Covid geen bezoek was,.
• Alleen mensen met een inlog kunnen erbij. Het is toentertijd zo ingericht omdat men het handig vond om niet elke keer 

het bezoek volledig in te hoeven tikken, als bijvoorbeeld een ander dat bezoek al had gehad of zijzelf. Met de oplossing 
zie je alleen nog het bezoek terug dat je zelf ooit hebt aangemeld.

From:
Sent:
To:
Subject:

Ha 5.1,2,E

Hoi 5.1,2.E

PS neem 5.1,2,E

Van: 5.1,2,E

Van: 5i2E

Aan: 5.1,2,E

T 5.1,2,E

< 5.1,2,E

<5.1,2,E @eerstekamer.nl>
@eerstekamer.nl>

Aan: 5.1,2,E
CC: 5.1,2,E

< 5.1,2,E

< 5.1,2.E

eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
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Vanaf 23 augustus 2021 is het tijdelijke bezoekadres:

2514 CV Den Haag

Het postadres blijft hetzelfde.

@eerstekamer.nl>5.1,2,E

Verzonden: dinsdag 29 juni 202111:54

I @eerstekamer.nl>5.1,2,E < 5.1,2,E

Onderwerp: FW: Datalek bezoekers aanmelden

I

Dank!

@eerstekamer.nl>;5.1,2,E

I I
5.1,2,E

Onderwerp: Re: Datalek bezoekers aanmelden

ik laat het nakijken!

pakken jullie op svp

Verstuurd vanaf mijn iPhone

@eerstekamer.nl> het volgende5.1,2,E

Beste griffie,

Groet,

I5.1.2.E

<image.png>

Van: Griffier < :riffier@eerstekamer.nl>
Verzonden: dinsdag 29 juni 202111:47

Eerste Kamer der Staten-Generaal

Kazernestraat 52

@eerstekamer.nl> 
@eerstekamer.nl>;

Volgens mij gaat dat in het kader van de AVG niet goed. Wellicht is zelfs sprake van een datalek. 
Daarom meld ik het maar direct.

Ik probeer een bezoeker aan te melden via de daarvoor bestemde sub-website.
Maar constateer dat daar sprake is van een drop-down menu waarin kennelijk de historie van alle 
bezoekers uit het verleden zichtbaar is. Zie screenshot hieronder.

Dit had al opgelost moeten zijn, maar is in de praktijk dus niet zo. Ik heb gevraagd hier naar te kijken en het op te lossen. 
Neem jij het op in het datalek register? Impact is mijn inziens klein, aangezien het alleen voor en achternaam betreft.

<5.1.2.E

en 5.1,2,E

Op 29 jun. 2021 om 11:41 heeft 5.1,2,E 
geschreven:

Hi 51AE

@ 5.1,2.E

Aan: 5.1,2,E

Dank 5.1,2,E
Groet Remco

@eerstekamer.nl>; 512E

Van: S'1»

Aan: e12e
5.1,2,E

CC: mah

< 5.1,2,E

< 5.1,2,E

eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
mailto:riffier@eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
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1 5.1,2, E I
Mon, 5 Jul 2021 09:15:00 +0200

"< @eerstekamer.nl>5.1,2,E

"<5.1,2,E 5.1,2,E

I

Goedemorgen,

Vriendelijke groet,

I
I

F +31 (0)70 3129390
I

@eerstekamer.nl
I www.eerstekamer.ni

O)yin
In verband met de renovatie van het Binnenhof gaat de Eerste Kamer binnenkort verhuizen.

Vanaf 23 augustus 2021 is het tijdelijke bezoekadres:

Van: 512E I

I5.1,2,E

@eerstekamer.nl>
Onderwerp: RE: Datalek bezoekers aanmelden

Goedemorgen,

Dank voor het melden en dit wordt opgepakt!

Verzonden: dinsdag 29 juni 2021 11:55
Aan: Griffier <griffier@eerstekamer.nl>;

Eerste Kamer der Staten-Generaal

Kazernestraat 52

5.1,2,E

5.1,2, E

Eerste Kamer der Staten-Generaal

Binnenhof 22

Postbus 20017

2500 EA Den Haag

In de bezoekerstool is nu een wijziging doorgevoerd zodat alleen bezoekers zichtbaar zijn die door de invoerder zelf ooit zijn 
ingevoerd. Daarnaast zijn de intranetgebruikers zichtbaar. Het is nu dus niet meer mogelijk om bezoek van een andere 
gebruiker te zien.

eerstekamer.nl>; "EK-Helpdesk" <helpdesk@eerstekamer.nl> 
RE: Datalek bezoekers aanmelden

@eerstekamer.nl>; "5.1,2,E
@eerstekamer.nl>; " 5.1,2,E

@eerstekamer.nl>; 5.1,2,E

@eerstekamer.nl 5.1,2,E

< 5.1,2,E

CC:

M I 512E

E 5.1,2,E

Griffier" <griffier@eerstekamer.nl>;" 5.1,2,E

From:
Sent:
To: 
< 5.1,2,E

Cc:
5.1,2,E

Subject:

< 5.1,2.E

< 5,1,2,E

@eerstekamer.nl>
< 5.1,2,E

II

eerstekamer.nl
eerstekamer.nl
http://www.eerstekamer.nl
eerstekamer.nl
mailto:griffier@eerstekamer.nl
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Groeten,

I
I

F +31 (0)70 3129390
I

@eerstekamer.nl
I www.eerstekamer.nl

O) in
In verband met de renovatie van het Binnenhof gaat de Eerste Kamer binnenkort verhuizen.

Vanaf 23 augustus 2021 is het tijdelijke bezoekadres:

Eerste Kamer der Staten-Generaal

Kazernestraat 52

@eerstekamer.nl>;; 5.1,2,E 5.1,2,E

I
5.1,2,E @eerstekamer.nl>< 5.1,2,E

Onderwerp: Re: Datalek bezoekers aanmelden

ik laat het nakijken!

pakken jullie op svp

Verstuurd vanaf mijn iPhone

@eerstekamer.nl> het volgende5.1,2,E

Beste griffie,

@eerstekamer.nl>
@eerstekamer.nl>

Van: Griffier < riffier@eerstekamer.nl>
Verzonden: dinsdag 29 juni 202111:47

5.1,2.E

5.1,2,E

Eerste Kamer der Staten-Generaal

Binnenhof 22

Postbus 20017

2500 EA Den Haag

Ik probeer een bezoeker aan te melden via de daarvoor bestemde sub-website.
Maar constateer dat daar sprake is van een drop-down menu waarin kennelijk de historie van alle 
bezoekers uit het verleden zichtbaar is. Zie screenshot hieronder.

' 5.1,2,E

< 5.1,2.E

en

M 51 2E

E 5.1,2,E

@eerstekamer.nl>;

@ 5.1,2.E

Op 29 jun. 2021 om 11:41 heeft 5.1,2.E 
geschreven:

Dank 5i2E
Groet Remco

Aan: 5.1,2,E
5.1,2,E

CC: 5.1,2,E

eerstekamer.nl
http://www.eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
mailto:_riffier@eerstekamer.nl
eerstekamer.nl


Groet,

5.1,2,E

<image.png>

Volgens mij gaat dat in het kader van de AVG niet goed. Wellicht is zelfs sprake van een datalek.
Daarom meld ik het maar direct.
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1 5.1,2, E I
Mon, 5 Jul 2021 09:16:16 +0200

"<5.1,2,E 5.1,2,E

@eerstekamer.nl>
eerstekamer.nl>

Hi,

Laten we het inderdaad in het informatiebeveiligingsoverleg meenemen. Aangezien dit het CMS betreft, is het qua
gelijk mee in de CC.

Groeten,

5.1.2.E

@eerstekamer.nl>
Verzonden: maandag 5 juli 2021 09:10

@eerstekamer.nl>
Onderwerp: RE: Datalek bezoekers aanmelden

I
Dank voor deze extra toelichting.

I

@eerstekamer.nl>5.1,2,E

Verzonden: maandag 5 juli 2021 08:20
< 5.1,2,E @eerstekamer.nl>; 5.1,2,E

Onderwerp: RE: Datalek bezoekers aanmelden

Ik meld het terug bij de melder, dat nu alleen eerder ingevoerd bezoek door bezoeker zelf is in te zien.

Ik snap de vergelijking met Microsoft, maar ik denk wel dat dit een ander doel heeft qua gegevensverwerking. Voor de 
bezoekerstool verwerken we alleen de gegevens met het doel (veilig) toegang tot het gebouw te kunnen verstrekken; bij 
Microsoft kan het doel ook andere zaken betreffen en kan een langere / andere verwerking gerechtvaardigd zijn. Dat ook daar 
een maximale bewaartermijn wenselijk zou zijn, is een andere discussie; wellicht ook één die we met elkaar zouden moeten 
voeren.

Of de wens nog bestaat, daar ga ik uiteindelijk niet over natuurlijk. Dat is een vraag die denk ik uiteindelijk door Kim 
beantwoord moet worden. Wellicht goed dit mee te nemen in een volgend informatiebeveiligingsoverleg? Ik kan eventueel ook 
een kort memootje schrijven en die nog even bij je terug leggen, zodat we die vervólgens gezamenlijk naar Kim kunnen sturen 
in het kader van de opvolging van dit datalek(je). Laat maar weten.

Het er uit slopen van eerder aangemeld bezoek is niet zo ingewikkeld uiteindelijk. Het idee dat het er ooit in is gekomen is dat 
het eenvoudig is voor een melder, zodat je niet elke keer de hele naam van het bezoek in hoeft te voeren. Als dat geen wens 
meer is op dit moment ben ik er een voorstander van om het er helemaal uit te slopen, heb je er ook nooit gedoe van. De vraag 
is alleen of de gebruikers daar dan ook blij van worden? Een cache van 7 dagen schiet dan niet op, dan verliest het de 
meerwaarde.

<5.1,2.E

Groet!
5.1,2,E

@eerstekamer.nl>; " 5.1,2,E

@eerstekamer.nl>; 5.1,2,E

gebruikerswensen uiteindelijk Luuk die daar wat van moet vinden. Ik neem 5.1,2,E

Hl 5.1,2.E

Hoi 5.1,2,E

Van: 5.1,2,E

@eerstekamer.nl>; 5.1,2,E

Aan: 5.1,2,E

Aan: 5.1,2,E

Van: 5.1 2 E

From:
Sent:
To:
< 5.1.2.E

Cc:
Subject:

<5.1,2.E

< 5.1,2,E

" 5.1,2,E

RE: Datalek bezoekers aanmelden

eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
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eerstekamer.nl
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Groeten,

5.1,2,E

@eerstekamer.nl>' 5.1,2,E

Verzonden: vrijdag 2 juli 2021 13:50
@eerstekamer.nl>; 5.1,2, E

Onderwerp: RE: Datalek bezoekers aanmelden

5.1,2. gesproken. Ik begrijp dat het anders voor op korte termijn een (te) groteD 5.1,2,E

Gr. 5-i,2 E I

I
Verzonden: vrijdag 2 juli 2021 13:40

@eerstekamer.nl>5.1,2,E ; 5.1,2,E

Onderwerp: RE: Datalek bezoekers aanmelden

5.1,2,E op.

@eerstekamer.nl>
Verzonden: vrijdag 2 juli 2021 13:38

< 5.1,2,E < @eerstekamer.nl>, 5.1,2,E

Onderwerp: RE: Datalek bezoekers aanmelden

besproken, dit was de handigste en snelste manier.

Met vriendelijke groet,

5-1,2,E

T +31 (0)70 3129200
I

@eerstekamer.nl
I www.eerstekamer.nl

Nog een aanvulling op het hele verhaal, niet dat ik op zoek ben naar meer problemen G maar eigenlijk wordt dezelfde 

standaard gehanteerd als Microsoft. Daarin zie je bij het intypen van een naam ook het mailadres verschijnen. Uiteraard ook 
alleen je eigen eerder ingevoerde gegevens en zijn alle gebruikers binnen EK standaard zichtbaar. Lijkt mij wel goed om een lijn 
te trekken en niet bij de ene tooi alles te wissen en het bij de andere volledig open te laten.

technische aanpassing vergt. Prima. Lijkt me dan wel goed om nog even naar de melder terug te koppelen wat is veranderd, 
optisch ziet het er nL nog hetzelfde uit.

Voorstel is verder om dan wel om een (korte) bewaartermijn te hanteren op de namen van (zelf ingevoerd) bezoek en die 
gegevens na korte tijd weer uit het cache te wissen (iedere 7 dagen?). Nu toont mijn eigen tooi nog namen van pre-corona. Ik 
hoor graag de termijn, ter verwerking in het verwerkingenregister.

Eerste Kamer der Staten-Generaa!
Binnenhof 22
Postbus 20017
2500 EA Den Haag

Gister met

Van: 5.1,ze

@eerstekamer.nl>;

M 5.1,2,E

E 5.1,2,E

Van: 5.1,2,E

@eerstekamer.nl>; 5.1 2 E

@eerstekamer.nl>; 5.1 2 E

Aan:

Aan: ^iae

Aan: *«+

<5.1,2. E

< 5.1,2.E

net nog even met 5.1,2,E

Maar biedt geen oplossing voor (een deel van) het AVG-probleem. Ik pak het anders maandag wel weer met

Van: 5.1,2,E
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(O) 9 in
In verband met de renovatie van het Binnenhof gaat de Eerste Kamer binnenkort verhuizen.

Vanaf 23 augustus 2021 is het tijdelijke bezoekadres:

Eerste Kamer der Staten-Generaal

Kazernestraat 52

@eerstekamer.nl>5.1,2,E

Verzonden: vrijdag 2 juli 2021 13:32
@eerstekamer.nl>

Onderwerp: RE: Datalek bezoekers aanmelden

I

@eerstekamer.nl>
Verzonden: vrijdag 2 juli 2021 13:25

@eerstekamer.nl>' 5.1,2,E5.1,2,E

Onderwerp: RE: Datalek bezoekers aanmelden

Dat klopt ook, maar daar zie je alleen gebruikers (leden & personeel), en je eigen aangemelde bezoek uit het verleden.

Met vriendelijke groet,

5.1,2,E

I5.1,2,E

@eerstekamer.nl
I www.eerstekamer.nl

O)in
In verband met de renovatie van het Binnenhof gaat de Eerste Kamer binnenkort verhuizen.

Vanaf 23 augustus 2021 is het tijdelijke bezoekadres:

I
I

Dan klopt het dus nog niet. Dropdown-menu zou in z'n geheel weg worden gehaald. Heeft natuurlijk ook geen functie om daar 
de leden en personeel te tonen, die hoefje niet als bezoek aan te melden... wat eigen eerder bezoek betreft: daar zou een 
(beredeneerde) bewaartermijn op moeten staan, waarna die gegevens worden gewist.

Eerste Kamer der Staten-Generaal
Binnenhof 22
Postbus 20017
2500 EA Den Haag

Groet,
5.1.2,E

Van: 5.1,2,E

Van: 5.1,2,E

@eerstekamer.nl>; 512E

@eerstekamer.nl>; 512E

Aan: 5.1 2 E

Aan: 5.1 2 E

< 5.1,2.E

< 5.1.2.E < 5.1,2.E

T 5.1 AE

M 5-1.2,E

E 5.1,2,E

eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
http://www.eerstekamer.nl
eerstekamer.nl
eerstekamer.nl


@eerstekamer.nl>' 5.1,2,E

Verzonden: vrijdag 2 juli 2021 13:05

I
Onderwerp: RE: Datalek bezoekers aanmelden

I
Net nog even gecheckt in de bezoekersapp, maar er staat nog steeds een dropdown menu bij bezoekers. Ter info.
Gr. s-Ue I

@eerstekamer.nl>5.1,2,E

Verzonden: donderdag 1 juli 2021 08:32

Onderwerp: RE: Datalek bezoekers aanmelden

I
Terugkomend op onderstaande:

Groeten,

5.1.2.E

gelijk mee in de CC, dan is zij ook op de hoogte.

@eerstekamer.nl>' 5.1,2,E

Verzonden: dinsdag 29 juni 202112:09
< 5.1,2,E @eerstekamer.nl>

Onderwerp: RE: Datalek bezoekers aanmelden

I

Gr. 5-1,2 E I

@eerstekamer.nll>
@eerstekamer,nl>

Eerste Kamer der Staten-Generaal

Kazernestraat 52

< 5.1,2,E

< 5.1,2,E

Dit lijkt me er inderdaad eentje om te melden bij het AP (hebben we 72 uur voor, ik pak dit wel op). Kan je me toevallig 
aangeven wanneer het probleem opgelost kan zijn (tijdstip) en hoe lang deze optie van dit dropdownmenu heeft opengestaan? 
Ik neem aan dat alleen mensen met een inlog bij de bezoekerstool kunnen toch? Dus leden, griffie en fractiemedewerkers? Of 
zijn er ook anderen?

• Biet wordt vandaag geüpload. Dan Is het dus in theorie opgelost, ik test dat morgen nog voor de zekerheid
• Optie heeft altijd al bestaan. Vorig jaar is het al gemeld, maar hebben we vervolgens nooit goed getest en is in de 

vergetelheid geraakt doordat er vanwege Covid geen bezoek was,.
• Alleen mensen met een inlog kunnen erbij. Het is toentertijd zo ingericht omdat men het handig vond om niet elke keer 

het bezoek volledig in te hoeven tikken, als bijvoorbeeld een ander dat bezoek al had gehad of zijzelf. Met de oplossing 
zie je al leen nog het bezoek terug dat je zelf ooit hebt aangemeld.

Ha 5i2E

Ha 5i2E

Hoi 5i,2E

Van: 5.1,2,E

Van: sr2E

Aan: si2E

PS neem 5.1,2,E

Van: 5.1,2,E

@eerstekamer.nl>
@eerstekamer.nl>

Aan: 5.1 2 E
CC: 5.1,2,

Aan: «as

CC: 5.1,2,E

< 5.1,2,E

' 5.1,2,E

eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl


Functionaris voor de Gegevensbescherming

I

In verband met de renovatie van het Binnenhof gaat de Eerste Kamer binnenkort verhuizen.

Vanaf 23 augustus 2021 is het tijdelijke bezoekadres:

Het postadres blijft hetzelfde.

@eerstekamer.nl>5.1,2, E

Verzonden: dinsdag 29 juni 2021 11:54
@eerstekamer.nl>

Onderwerp: FW: Datalek bezoekers aanmelden

I

Dank!

< 5.1,2, E @eerstekamer.nl>;5.1,2,E

; 5.1,2,E

5.1,2,E< 5.1,2,E 5.1,2,E

Onderwerp: Re: Datalek bezoekers aanmelden

ik laat het nakijken!

pakken jullie op svp

Verstuurd vanaf mijn iPhone

@eerstekamer.nl> het volgende5.1,2,E

Beste griffie,

@eerstekamer.nl>
@eerstekamer.nl>;

Van: Griffier < riffier@eerstekamer.nl>
Verzonden: dinsdag 29 juni 2021 11:47

Eerste Kamer der Staten-Generaal

Kazernestraat 52

2514 CV Den Haag

E FG@eerstekamer.nl
I www.eerstekamer.nl

Dit had al opgelost moeten zijn, maar is in de praktijk dus niet zo. Ik heb PDC gevraagd hier naar te kijken en het op te lossen. 
Neem jij het op in het datalek register? Impact is mijn inziens klein, aangezien het alleen voor en achternaam betreft.

Eerste Kamer der Staten-Generaal
Binnenhof 22
Postbus 20017
2500 EA Den Haag

en 5.1,2,E

Op 29 jun. 2021 om 11:41 heeft 5.1.2,E 
geschreven:

Hi 6-1AB

@eerstekamer.nl>; 512E

Van: 5.1,2,E

Dank 5.1,2,E
Groet Remco
@ 5.1,2,E

Aan: 5.1,2,

T 5.1,2,E

Aan:
5.1,2,E

CC: 5.1,2,E

eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
mailto:_riffier@eerstekamer.nl
mailto:FG@eerstekamer.nl
http://www.eerstekamer.nl
eerstekamer.nl


Groet,

5.1,2,E

<image.png>

Volgens mij gaat dat in het kader van de AVG niet goed. Wellicht is zelfs sprake van een datalek.
Daarom meld ik het maar direct.

Ik probeer een bezoeker aan te melden via de daarvoor bestemde sub-website.
Maar constateer dat daar sprake is van een drop-down menu waarin kennelijk de historie van alle 
bezoekers uit het verleden zichtbaar is. Zie screenshot hieronder.
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I5.1,2,E

Wed, 29 Sep 2021 11:08:22 +0200

I5.1,2,E

I
I

I

Goedemorgen allen,

heeft

doet voor hun emailsysteem was gecompromiteerd.5.1,2, H

is daarin gedoken en werden daar niet blij van: Third party risk is wel iets wat toenemende mate een rol
gaat spelen. Partij is al lang een partner, maar nu blijkt dat dit toch wel een aandachtspunt is.

Met groet.

I 5.1,2,E

@eerstekamer.nl>
Verzonden: maandag 27 september 2021 08:32

@eerstekamer.nl>

]

Goedemorgen collega's,

omdat zij een datalek hebben moeten melden aan de Autoriteit

een Cyber Security Specialist in de arm genomen en zij hebben direct uitgebreid onderzoek
heeft gisteren spoedoverleg

omdat er een aantal IP nummers geblokt moeten gaan

werkt voor zover bij mij bekend niet met onze persoonsgegevens. Behalve dan de contactgegevens via

I
I I
Tot zover even de update van mijn kant. Robin zal wel verder geïnformeerd worden.

Met vriendelijke groet,

5.1,2,E

hier uitgebreid onderzoek naar gedaan.
Is hier overigens meer informatie over op "papier"? en staat het gemeld als een beveiligingsincident? Volgens mij moeten 
intern bekijken of dit afdoende is afgehandeld toch?

Eerste Kamer der Staten-Generaat 
Kazernestraat 52

From:
Sent:
To:
5.1,2,E

Cc:
Subject:

@eerstekamer.nl>; " 5-W

eerstekamer.nl>; 5.1,2,E

Zie voor meer informatie de link met info: 51 2.h

gedaan. Mij is verzekerd dat het lek inmiddels gedicht is en de schade mogelijk beperkt is. 512E

Van: 5.1 2 E

; "FG Eerste Kamer"

heeft de 5.1,2,4

RE: Datalek bij 512+

ik 512H nl. een melding hiervan in het CISO overleg van de HoCosta's. 5.1,2,4ook werkt met 512HIk vermoed dat 5.1,2,4

gehad en de contactgegevens van Robin doorgespeeld aan de 5.1,2,4 
worden.

Securityteam van

Tekst in verslag is als volgt:
Afgelopen zaterdag werd 5125 gebeld door CEO van bedrijf die 5.1,2,4

Dit weekeinde ben ik gebeld door de directie 5.1,2,4
Persoonsgegevens (AP).

mailverkeer, aw
5.1,2,H

Aan: 5.1,2,E
CC: 6.1,2,E
Onderwerp: Datalek
Urgentie: Hoog

5.1,2,H

5.1,2,H

5.1,2,H

5.1,2,H

" 5.1,2,E

■
5.1,2,H

eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl


Postbus 20017
2500 EA Den Haag
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5.1,2,E

Wed, 29 Sep 2021 13:35:19 +0200
5.1,2,E@eerstekamer.nl>;1 II5.1,2,E

@eerstekamer.nl>; "FG Eerste Kamer" <fg@eerstekamer.nl>; "EK-Helpdesk" <helpdesk@eerstekamer.nl>5.1,2,E

5.1,2,E (0 5.1,2,H <5.1,2,E @ 5.1,2,H

Hj 5.1,2,E

Ik heb het bericht nu ook naar de helpdesk gestuurd, zodat het daadwerkelijk wordt 5.1,2,E

heb met 5.1,2, contact gezocht, maar het nummer werkt helaas niet, Ik word 5.1,2,H

Kortom, wordt vervolgd.

Alles wat er op papier is zit in de link. Voor het collectief geheugen, hierbij de tekst.

UPDATE 26 September 2021, 22:30 PM

The s.i,2,h forensic investigation has yielded the first results. From this it becomes clear that two mailboxes are involved and that there is no
netwerk itself was affected by the attack. Nevertheless, we take the attack on our mailbox accounts veryreason to assume that the 5.1.2.H

Furthermore, we asked for support from the well-known security expert 5.1,2,E who has investigated thousands of incidents during
his long career. His task is to take a critical look at the investigation, to issue advice and to interpret the situation.

N.B. 5.1,2,E has been active in information security for almost 35 years and has investigated thousands of security incidents.

We currently advise our contacts to be extra vigilant about phishing emails as a precaution, as this is an email-targeted attack.

We understand that this situation may raise questions for you and we would like to communicate open and carefully. For this reason we have
and is available daily from

Groeten,

5.1,2,E

@eerstekamer.nl>Van: 5.1,2 E
Verzonden: woensdag 29 september 2021 11:08

5.1,2,E @eerstekamer.nl>; FG Eerste< 5.1,2,E<

Goedemorgen allen,

From:
Sent:
To:

In addition to the extensive investigation mentioned above, it is important to gain more clarity about the affected mailboxes as is common in 
such incidents, such as the way in which the attack took place and the exclusion of more mailboxes being affected. It is clear that the incident 
concerns unauthorized access to e-mail.

As stated earlier, we are committed to communicating about this attack as factually as possible. As soon as we obtain more information from 
the external investigation, we will share it with you.

seriously and are expanding the investigation with extra monitors and actively looking for digital tracés of burglary. So far these have not been 
found.

Cc:
Subject:

created a special telephone number which you can contact for questions. The phone number is 5.1,2,E 
07:00htill23:00h.

Aan: 5.1,2.5

Vooralsnog lijkt de impact, voor wat ik nu weet, beperkt tot niets aangezien het slecl 
geen sporen zijn

RE: Datalek bij 5.1,2,

Kamer <fg@eerstekamer.nl>
CC: 5.1,2,E @ 5.1,2,

Onderwerp: RE: Datalek bij 5.1,2,

@eerstekamer.nl>; 5.1,2,E

eerstekamer.nl
mailto:fg@eerstekamer.nl
mailto:helpdesk@eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
mailto:fg@eerstekamer.nl
eerstekamer.nl


zag nl. een melding hiervan in het CISO overleg van de HoCosta's. De 512 heeft

hun emailsysteem was gecompromiteerd.

Met groet,

I I5.1,2,E

eerstekamer.nl>
Verzonden: maandag 27 september 2021 08:32

@eerstekamer.nl>

I

Goedemorgen collega's,

omdat zij een datalek hebben moeten melden aan de Autoriteit

een Cyber Security Specialist in de arm genomen en zij hebben direct uitgebreid onderzoek
heeft gisteren spoedoverleg

omdat er een aantal IP nummers geblokt moeten gaan

werkt voor zover bij mij bekend niet met onze persoonsgegevens. Behalve dan de contactgegevens via
Ook

verzorgen.

zal wel verder geïnformeerd worden.

Met vriendelijke groet,

5.1,2,E I
Projectbureau Veiligheid en Huisvesting

I @ eerstekamer.nlE 5.1,2.E

I
I www.eerstekamer.nl
Twitter @EersteKamer

Securityteam van de 5.12M is daarin gedoken en werden daar niet blij van: Third party risk is wel iets wat toenemende mate een rol 
gaat spelen. Partij is al lang een partner, maar nu blijkt dat dit toch wel een aandachtspunt is.

hier uitgebreid onderzoek naar gedaan.
Is hier overigens meer informatie over op "papier"? en staat het gemeld als een beveiligingsincident? Volgens mij moeten 
intern bekijken of dit afdoende is afgehandeld toch?

Eerste Kamer der Staten-Generaai 
Kazernestraat 52
Postbus 20017
2500 EA Den Haag

@eerstekamer.nl>; 5.1,2,E

gehad en de contactgegevens van 51 2 e 
worden.

Zie voor meer informatie de link met info: 5.1,2,

gedaan. Mij is verzekerd dat het lek inmiddels gedicht is en de schade mogelijk beperkt is.

M 5.1,2,E

, 5.1,2,E 

■

Tot zover even de update van mijn kant. 5.1,2,E

heeft de 512H

mailverkeer.

ook werkt met 5.1,2,4

Tekst in verslag is als volgt:
Afgelopen zaterdag werd 512H gebeld door CEO van bedrijf die de 5 12 doet voor 5.1 2,4

Ik vermoed dat 512H

Onderwerp: Datalek bij 5.1,2,4 
Urgentie: Hoog

doorgespeeld aan de 5.1,2,4

Dit weekeinde ben ik gebeld door de directie van 512H 
Persoonsgegevens (AP).

5.1,2,H

T + 5.1 AE

F +31 (0)70 3129390

Aan:
CC; 5.1,2,E 5.1,2,H

5.1,2,H

5.1,2,H

5.1,2,H

S,2H is ingelicht omdat zij512H daar 5.1,2,

5.1,2,E

eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
http://www.eerstekamer.nl
eerstekamer.nl
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5.1,2,E

Thu, 30 Sep 2021 08:16:38 +0200
@eerstekamer.nl>;5.1,2,E 5.1,2,E

@eerstekamer.nl>; "FG Eerste Kamer" <fg@eerstekamer.nl>; "EK-Helpdesk" <helpdesk@eerstekamer.nl>
5.1,2,E 5.1,2,H <5.1,2,E 5.1,2,H

Goedemorgen,

van 5.1,2. gesproken. Lijkt gelukkig allemaal mee te vallen. Er is toegang verkregen tot de sales
Qua persoonsgegevens verwacht ik daar vanuit de EK eigenlijk niets tot zeer beperkt aan te treffen. 5.1,2,H

voert een analyse uit t.b.v. AP en gaat na wat er daadwerkelijk in zat. Dat is het enige waartoe toegang is verkregen, men ziet
netwerk binnen te treden maar dat wordt nauwlettend gemonitord

Aangezien binnen de EK dergelijke pogingen ook vaak genoeg worden ondernomen (gelukkig altijd zonder succes), zie ik geen
reden om binnen de EK extra maatregelen te nemen. Het ziet er ook geen reden toe.5.1,2,H

Groeten,

5.1,2,E

@eerstekamer.nl>; FGAan: 5.1,2,E < 5.1,2,E

Eerste Kamer <fg@eerstekamer.ni>; EK-Helpdesk <helpdesk@eerstekamer.nl>

5.1,2,H

Hi we

Ik heb het bericht nu ook naar de helpdesk gestuurd, zodat het daadwerkelijk wordt geregistreerd als beveiligingsincident. Ik
heb met 5.1,2, terug gebeld. Dan weet ik meer.

Kortom, wordt vervolgd.

Alles wat er op papier is zit in de link. Voor het collectief geheugen, hierbij de tekst.

UPDATE 26 September 2021, 22:30 PM

The 5.1,2, forensic investigation has yielded the first results. From this it becomes clear that two mailboxes are involved and that there is no
reason to assume that the 5.1,2, netwerk itself was affected by the attack. Nevertheless, we take the attack on our mailbox accounts very

Gisteren met s-1ae 
mailbox 5.1,2,

Vooralsnog lijkt de impact, voor wat ik nu weet, beperkt tot niets aangezien het slechts twee mailboxen betreft en er verder 
geen sporen zijn aangetroffen.

Mocht er onverhoopt en onverwacht toch een dreiging worden geconstateerd tijdens het onderzoek, neemt men gelijk contact 
op. Daarna ontvangen we over een week of vier een rapport/conclusie en daarmee kunnen we dit incident afdoen.

In addition to the extensive investigation mentioned above, it is important to gain more clarity about the affected mailboxes as is common in 
such incidents, such as the way in which the attack took place and the exclusion of more mailboxes being affected. It is clear that the incident 
concerns unauthorized access to e-mail.

seriously and are expanding the investigation with extra monitors and actively looking for digital tracés of burglary. So far these have not been 
found.

Van: we

Verzonden: woensdag 29 september 2021 13:35

CC: 5.1,2,E 5.1,2,H

Onderwerp: RE: Datalek bij

From:
Sent:
To: 
< 5.1,2,E 

Cc: 
Subject:

contact gezocht, maar het nummer werkt helaas niet. Ik word door 5.1,2,4

RE: Datalek bij 5.1,2,

@eerstekamer.nl>; s1ae

nog wel pogingen (vanuit Nigeria) om binnen het 5.1,2,4 
door SOC van 512H

eerstekamer.nl
eerstekamer.nl
mailto:fg@eerstekamer.nl
mailto:helpdesk@eerstekamer.nl
eerstekamer.nl
mailto:fg@eerstekamer.ni
mailto:helpdesk@eerstekamer.nl
eerstekamer.nl


who has investigated thousands of incidents during
his long career. His task is to take a critical look at the investigation, to issue advice and to interpret the situation.

has been active in information security for almost 35 years and has investigated thousands of security incidents.

We currently advise our contacts to be extra vigilant about phishing emails as a precaution, as this is an email-targeted attack.

We understand that this situation may raise questions for you and we would like to communicate open and carefully. For this reason we have
and is available daily from

Groeten,

5.1.2.E

@eerstekamer.nl>
Verzonden: woensdag 29 september 202111:08

I @eerstekamer.nl>; FG Eerste< 5.1,2,E

Kamer <fg@eerstekamer.nl>
■

I
Goedemorgen allen,

heeft

hun emailsysteem was gecompromiteerd.
is daarin gedoken en werden daar niet blij van: Third party risk is wel iets wat toenemende mate een rol

gaat spelen. Partij is al lang een partner, maar nu blijkt dat dit toch wel een aandachtspunt is.

Met groet,

I5.1,2,E

@eerstekamer.nl>
Verzonden: maandag 27 september 2021 08:32

@eerstekamer.nl>

I

Goedemorgen collega's,

omdat zij een datalek hebben moeten melden aan de Autoriteit

Cyber Security Specialist in de arm genomen en zij hebben direct uitgebreid onderzoek
heeft gisteren spoedoverleg

As stated earlier, we are committed to communicating about this attack as factually as possible. As soon as we obtain more information from 
the external investigation, we will share it with you.

hier uitgebreid onderzoek naar gedaan.
Is hier overigens meer informatie over op “papier"? en staat het gemeld als een beveiligingsincident? Volgens mij moeten 
intern bekijken of dit afdoende is afgehandeld toch?

@eerstekamer.nl>; 5.1 2 E

Furthermore, we asked for support from the well-known security expert 5.1,2,E

created a special telephone number which you can contact for questions. The phone number is 5.1,2,E 
07:00htill23:00h.

CC: 5.1,2,E 5.1,2,E

gedaan. Mij is verzekerd dat het lek inmiddels gedicht is en de schade mogelijk beperkt is. «ae

Van: 5.1,2.E

@eerstekamer.nl>;Aan: 5.1,2,E

Zie voor meer informatie de link met info: UPDATE! Notification unauthorized access - 5.1,2,

Securityteam van 5.1,2,4

heeft de 5.1,2,4

Ik vermoed dat 5.1,2. ook werkt met 5.1,2,H4

' 5.1,2,E 

■

ik zag nl. een melding hiervan in het CISO overleg van de HoCosta's. 5.1,2,H4

Onderwerp: RE: Datalek bij 5.1,2,4

Onderwerp: Datalek bij
Urgentie: Hoog

doet voor 5.1 2,4
Tekst in verslag is als volgt:
Afgelopen zaterdag werd = « gebeld door CEO van bedrijf die 5.1 2,4

Dit weekeinde ben ik gebeld door de directie van 
Persoonsgegevens (AP).

N.B. 5 1.2.E

< 5.1,2,E

5.1,2,H

5.1,2,H

Aan: 5.1,2,E 
CC: 5.1,2,E 5.1,2,

Van:512 E <5E2.E

eerstekamer.nl
eerstekamer.nl
mailto:fg@eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl


omdat er een aantal IP nummers geblokt moeten gaan

werkt voor zover bij mij bekend niet met onze persoonsgegevens. Behalve dan de contactgegevens via
Ook 512

verzorgen.

zal wel verder geïnformeerd worden.

Met vriendelijke groet,

5.1,2, E

<aeerstekamer.nlE 5.1,2,E

I
I www.eerstekamer.nl
Twitter @EersteKamer

Eerste Kamer der Staten-Generaal 
Kazernestraat 52
Postbus 20017
2500 EA Den Haag

gehad en de contactgegevens van 512 E 
worden.

M 5.1,2,E

Tot zover even de update van mijn kant, 5.1,2,E

doorgespeeld aan de 5.1,2,H4

mailverkeer. 5.1,2,E
5.1,2, ingelicht omdat zij ook 5.1,2,

T 5.1 AE

F +31 (0)70 3129390

5.1,2,H

aeerstekamer.nl
http://www.eerstekarner.nI
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< 5.1,2,E (0 5.1,2,H5.1,2,E

Thu, 30 Sep 2021 10:41:38 +0200
I5.1,2,E 5.1,2,H < 5.1,2,E 5.1,2,H 5.1,2,E

5.1,2,H

I5.1,2,E 5.1,2,H < 5.1,2,E 5.1,2,H

Hi 5 1AE

vrijwel nul is.

EK en anderen en 512H Het is pijnlijk als straks blijkt dat sommige5.1,2,H

inhoud op sommige websites wordt gepubliceerd.

Graag met grote spoed jullie reactie op bovenstaande.

Met vriendelijke groet,

5.1,2,E

IVan: 5 2E 5.1,2,H < 5.1,2,E 5.1,2,H

Verzonden: Wednesday, 29 September 2021 18:21
< 5.1,2,E 5.1,2,H 5.1,2,E 5.1,2,H

I 5.1,2,H 5.1,2,E

Onderwerp: RE: Datalek - voortgang RE: Contactgegevens nav gesprek zojuist

Hi 5 1AE

Excuses voor de vertraging.
stuurt je de betrokken IP adressen.5.1,2,E

kantoor5.1,2,H

geconstateerd dat er geen5.1,2,H

Op grond van nader onderzoek van is geen aanleiding om te veronderstellen dat het Netwerk is5.1,2,H 5.1,2,H

Aan: 5.1 2 E
CC: 5,1,2,E

• 5.1,2,E )
5.1,2,H

gecompromitteerd. Er is daardoor ook geen aanleiding om te veronderstellen dat de gekoppeld klantlocaties 
risico's lopen.

netwerk).
Dankzij alert reageren van een medewerker heeft onze forensische onderzoeker 
berichten naar buiten gestuurd zijn vanuit onze accounts.
Het potentiële datalek is direct na constatering gedicht.

Voorlopige rapportage:
Er is op 1 useraccount ongeautoriseerde toegang geweest. Aan dit account was een groepsaccount gekoppeld

Als jullie dat niet kunnen zien, of als jullie zien dat dat wel is gebeurd, dan is het nodig betrokken opdrachtgevers ook hiervan 
op de hoogte te stellen. Dan kunnen partijen zich hierop voorbereiden.

Als onomstotelijk kan worden vastgesteld dat er geen mailcontent is ingezien of binnengehaald door derden dan zie ik geen 
risico.

From:
Sent:
To:
5.1,2,E

Cc:
Subject:
Importance:

Ik wil graag van jullie een risico-inventarisatie over beide punten. Kunnen jullie zien of er mailcontent is binnengehaald door 
derden?

RE: Datalek - voortgang RE: Contactgegevens nav gesprek zojuist 
High

Maar wat ik mis in de uitleg zijn:
1. In jullie Engelse mailing werd gesproken over 2 mail accounts. Wat is de andere? En wat is daarmee gebeurd?
2. Het benoemen van het risico dat de mailwisselingen straks op straat liggen. De inhoud van de mailwisselingen tussen

Ik snap dat de kans dat toegang is verkregen tot het 512H

loopt 512H

Het betreft hier een Microsoft 365 mailserver in de cloud (dus buiten het 512H



gelijkend domein.vanuit een op 5.1,2,H

(Dit kan dus absoluut niet uit het domein). Tot nu zijn er geen meldingen van phishing mails bij ons5.1,2,H

5.1,2,H

5.1,2,E

5.1,2,H

IFrom: 5.1,2,E 5.1,2,H

Sent: Wednesday, 29 September 2021 12:04

I5.1,2,H 5.1,2,E 5.1,2,H

I 5.1,2,H

Besten,

een gesprek gehad over de compromittatie van toen nog één email5.1,2,H

Het is nu woensdag en ik heb sinds dat overleg alleen punt 2 langs zien komen; en ook nog in de Engelse taal

Er komen nu vragen binnen van de opdrachtgevers.

2. 5.1,2,H

3. 5.1,2,H

To: 5.1,2,E
Cc: 5-w

stelt algemene mail-notificatie op ter informatie van alle opdrachtgevers;
zal in de loop van de zondag/zondagavond een voorlopige rapportage/impactanalyse opleveren.

Afgelopen zondagmorgen hebben we samen met de 
account.

Subject: Datalek - voortgang RE: Contactgegevens nav gesprek zojuist
Importance: High

Advies
Het risico bestaat dat naar de emailadressen uit de getroffen mailboxen phishing mails gestuurd kunnen worden

gemeld. Mocht er verdachte emails langskomen dan verzoek ik je deze te melden bij 
Verder adviseren we de aangeleverde IP adressen op een blacklist te zetten.

Met vriendelijke groet,
Best regards.

We hebben toen het volgende afgesproken:
1. stuurt mij lijst met ip-adressen;

5.1,2,H



Alvast dank!

I
5.1,2,E

I
Verzonden: Monday, 27 September 2021 09:17

5.1,2,H

Onderwerp: Re: Contactgegevens nav gesprek zojuist

Ik heb helaas nog niets mogen ontvangen.

Outlook voor Android downloaden

From: I5.1,2,E 5.1,2,H

Sent: Sunday, September 26, 2021 7254:50 PM

Subject: RE: Contactgegevens nav gesprek zojuist

I

?

Met vriendelijke groet / Kind regards,

5.1,2,H

5.1,2,E

<
5.1,2,H

Sent: zondag 26 september 2021 12:19

lil I5.1,2,H

@eerstekamer.nl: 5-1,2,E

I
Voor de Eerste Kamer zijn dit:

5.1,2,E

5.1,2,E

5.1,2,E

Graag met spoed in ieder geval actie op beide andere bovenstaande punten, evenals een overzicht met aanbevelingen omtrent 
beveiligingsmaatregelen van onze opdrachtgevers. Onder dit laatste bijvoorbeeld het blocken van email adressen en ip 
nummers.

Subject: Contactgegevens nav gesprek zojuist
Importance: High

To: 5.1,2,E

Beste 5.1,2,E

Aan: 512 E

I

5.1,2,E

5.1,2,H

5.1,2,E 5.1,2,H

From:

Van: 5.1,2,E

Goedenavond 5.1,2,E

To:
Cc: 5L2

Als het goed is heb je de voorlopige lijst met verdachte IP adressen ontvangen via 5.1 2, 
(zie net pas je mail, was wat hectisch vandaag)

<5.1.2.H

<5.1,2

5.1,2,E

@eerstekamer.nl>; 5«^E

eerstekamer.nl
eerstekamer.nl


(hfd)Dienst ICT - 5.1,2,E

5.1,2,E

Ik heb 5.1,2,E in de CC gezet.

Graag hem meenemen in de lijst IP-nummers die geblokt moeten worden en overige zaken.

vooralsnog en na een eerste uitgebreide scan, lijkt het datalek beperkt tot één mailbox. Dit wordt nu verderen 5.1,2,E

over dit gegeven.met 5.1,2,E

Hartelijke groetjes.

5.1,2,E

5.1,2,H

5.1,2,H

5.1,2,E

5.1,2,E 5.1,2,H

onderzocht.
Er is ook contact tussen de 512H

@ 5.1 2,E

en mijn opdrachtgever W-E

- nog niet bekend wie het contactpersoon is, doen we via 5.1,2,E 
- nog niet bekend wie het contactpersoon is, doen we via



Docnr28
5.1,2,E

Fri, 1 Oct 202116:09:24 +0200
@eerstekamer.nl>;5.1,2,E < 5.1,2,E 5.1,2,E

@eerstekamer.nl>; @eerstekamer.nl>5.1,2,E < 5.1,2,E

IVan: 5.1AE 5.1,2,H 5.1,2,E 5.1,2,H

Datum: 1 oktober 2021 om 13:49:20 CEST
@eerstekamer. nl>

5.1,2,H

Beste ei>2,e

5.1,2,H

5.1,2,H

5.1,2,H

domein verzonden.
5.1,2,H

5.1,2,H 5.1,2,H

5.1,2,H

5.1,2,E

CEO

Zover wij nu weten, was onze reactie dermate snel dat we hebben kunnen voorkomen dat mails naar 
buiten zijn gestuurd.

Na eerdere communicatie over een incident binnen onze organisatie wil ik je graag op de hoogte 
brengen van de huidige situatie.

De omvang en impact van de gelekte gegevens worden momenteel onderzocht.
Dit uitgebreide forensisch onderzoek wordt uitgevoerd door onze cyber security partner

Met vriendelijke groet, 
Best regards,

Aan: «-w
Onderwerp: Cyber Security Update

From:
Sent:
To:
< 5.1,2,E

Subject:

Anders gezegd: er zijn geen phishing mails vanuit het 5.1,2,4

Fwd: Cyber Security Update 5.1,2,4

eerstekamer.nl
eerstekamer.nl
eerstekamer.nl


5.1,2, E

5.1,2,E
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Dear,

Unfortunately, we must inform you about unauthorized access to two of our mailboxes. You are receiving this
email because your e-mail address was found in one of these mailboxes. The forensics are currently5.1,2, H

investigating this attack and have already yielded the first results. The results show that only these two
network itself was affected

to read more about this. On this page, you

a number5.1,2,E

We apologize for the inconvenience if any.

Best regards,
5.1,2,H

We understand that this situation may raise questions for you. You can reach out to 
which is available daily from 07:00 till 23:00 or send an email to this email address.

Please visit our website 5.1,2, 
can also find future updates when we have them.

From:
Sent:
To:
Subject:

We take the attack on our mailbox accounts very seriously and are expanding the investigation with additional 
monitors and are actively looking for digital tracés of burglary. So far, these have not been found. We ask you to 
be extra vigilant about phishing emails as a precaution, as this is an email-targeted attack.

mailboxes are involved and that there is no reason to assume that the 5.1,2 
by the attack.

5.1,2,H

Mon, 4 Oct 202110:31:36 +0200
5.1,2,H

Unauthorized access
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< 5.1,2,E (0 5.1,2,H5.1,2,E

Mon, 4 Oct 2021 11:04:19 +0200
@ 5.1,2,H5.1,2,H 5.1,2,E

I5.1,2,E < 5.1,2,E

I5.1,2,E < 5.1,2,E

@eerstekamer.nl>;5.1,2,E < 5.1,2,E 5.1,2,E

@eerstekamer.nl>512 E eerstekamer.nl>

Beste mensen,

Graag ontvang ik uiterlijk einde vandaag (maandag 4 oktober 2021) een reactie op deze vragen!

over de

Met vriendelijke groet,

5.1,2,E

Van: 512H 5.1,2,H 5.1,2,H

Verzonden: Monday, 4 October 2021 10:27
@ 5.1,2,HAan: 512H 5.1,2,H

Onderwerp: Unauthorized access

Dear,

Unfortunately, we must inform you about unauthorized access to two of our mailboxes. You are receiving this
email because your e-mail address was found in one of these mailboxes. The forensics are currently5.1,2,H

investigating this attack and have already yielded the first results. The results show that only these two
network itself was affected

to read more about this. On this page, you

a number5.1,2,E

We apologize for the inconvenience if any.

Best regards,

5.1,2,H

Volgend op de mailwisselingen en in het bijzonder mijn laatste mail met vragen van donderdag j.l., is het nodig asap daar 
antwoorden op te krijgen, zie bijlage.

RE: Unauthorized access
RE: Datalek - voortgang RE: Contactgegevens nav gesprek zojuist

We understand that this situation may raise questions for you. You can reach out to 
which is available daily from 07:00 till 23:00 or send an email to this email address.

5.1,2,H

5.1,2,H

From:
Sent: 
To:

5.1,2,E

5.1,2,H

5.1,2,E

5.1,2,H

We take the attack on our mailbox accounts very seriously and are expanding the investigation with additional 
monitors and are actively looking for digital tracés of burglary. So far, these have not been found. We ask you to 
be extra vigilant about phishing emails as a precaution, as this is an email-targeted attack.

Please visit our website 512H
can also find future updates when we have them.

mailboxes are involved and that there is no reason to assume that the 512H 
by the attack.

I 
@

5.1,2,H

5.1,2,H< 5.1,2,E

Cc:
< 5.1,2,E

Subject:
Attachments:

Het belangrijkste risico dat benoemd moet worden is hoe groot de kans is dat alle mailwisselingen tussen EK en 512H 
relatie en de Overeenkomst in handen van derden zijn gekomen.

eerstekamer.nl
eerstekamer.nl
eerstekamer.nl


5.1,2,E
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5.1,2,E

Tue, 5 Oct 2021 09:23:34 +0200
>; "EK-Helpdesk" <helpdesk@eerstekamer.nl>

RE: Unauthorized access

Is bijna afgehandeld.

@eerstekamer.nl>; EK-Helpdesk <helpdesk@eerstekamer.nl>

Ter info, ontving ik vanochtend, jullie mogelijk ook?

Dear sir/madam.

Unfortunately, we must inform you about unauthorized access to two of our mailboxes. You are receiving this
email because your e-mail address was found in one of these mailboxes. The forensics are currently5.1,2,H

investigating this attack and have already yielded the first results. The results show that only these two
network itself was affected

read more about this. On this page, you can also find future

a number5.1,2,E

We apologize for the inconvenience if any.

Best regards,

5.1,2,H

5.1,2,H

We understand that this situation may raise questions for you. You can reach out to 
which is available daily from 07:00 till 23:00 or send an email to this email address.

We take the attack on our mailbox accounts very seriously and are expanding the investigation with additional 
monitors and are actively looking for digital tracés of burglary. So far, these have not been found.
Nevertheless, we want to inform our contacts about this matter and ask you to be extra vigilant about phishing 
emails as a precaution, as this is an email-targeted attack. Visit our website

mailboxes are involved and that there is no reason to assume that the 5.1,2 
by the attack.

From:
Sent:
To:
Subject:

Van: s-»n
Verzonden: dinsdag 5 oktober 2021 09:18
Aan: 5.1,2,
Onderwerp: Unauthorized access

5.1,2,H

updates when we have them.

Kim Nagtzaam" <5.1,2,

Klopt Kim,
Heeft te maken met het datalek bij 512H

Van: Kim Nagtzaam <5.1,24
Verzonden: dinsdag 5 oktober 2021 09:22
Aan: 512E
Onderwerp; FW: Unauthorized access

Is in behandeling bij 5.1,2,E 
Dank je
5.1,2,E

mailto:helpdesk@eerstekamer.nl
eerstekamer.nl
mailto:helpdesk@eerstekamer.nl


5.1,2, E
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I5.1,2,E

Tue, 5 Oct 202113:18:07 +0200
5.1,2, E5.1,2,E 5.1,2,E

RE: Unauthorized access

I5.1,2,E

I 5.1,2,E

@eerstekamer.nl>
Verzonden: dinsdag 5 oktober 2021 12:39

I
@eerstekamer.nl>

I

Groeten,

5.1,2,E

I
Verzonden: dinsdag 5 oktober 2021 12:01

■Aan: I I5.1,2,E5.1,2,E 5.1,2,H 5.1,2,E

I5.1,2,E 5.1,2,H

I < 5.1,2,E5.1,2,H

I
@eerstekamer.nl>

Onderwerp: RE: Unauthorized access

I hebben jullie nog vragen richting I5.1,2,E 5.1,2,H

Met vriendelijke groet,

5.1,2,E I

Van: I < I5.1,2,E 5.1,2,H 5.1,2,E 5.1,2,H

Verzonden: Tuesday, 5 October 2021 11:53

I ]5.1,2,E 5.1,2,H 5.1,2,H

I5.1,2,H

I
@eerstekamer.nl>;

Onderwerp: RE: Unauthorized access

]

kan ik nog het volgende melden op basis van bevindingen tot nu:

5.1,2,E

5.1,2,E

Ik heb geen aanvullende vragen. Lijkt nog ongeveer dezelfde status te zijn als vorige week. Ben met name benieuwd naar de 
uiteindelijke resultaten, maar die laten logischerwijs nog even op zich wachten.

Geen verdere opmerkingen 
Ik sla dit op in het dossier. 
Met groet,

From:
Sent:
To:
Subject:

@eerstekamer.nl>; 512 E

Hi 5.1,2,E

5.1,2,H

5.1,2,E

CC: 5.1,2,E
< 5.1,2,E

@eerstekamer.nl>; 5.1 2 E

@eerstekamer.nl>; 5.1,2,E

@eerstekamer.nl>; " 5.1,2,E

Dankjewel 5.1,2,E

CC: 5.1,2.E
5.1,2,E

Hi 51,2,E

Aanvullende op de email van «s

Aan: 5.1 2 E

Van: 512E

en 5.1,2,E

Van: 512E

CC: 5.1,2.E
Onderwerp: RE: Unauthorized access

5.1,2,H

< S.1,2,E

5.1,2,E

<5.1,2,E 5.1,2,H

<5.1,2,E 5.1,2,H

. 5.1,2,H

I
>; 5.V2.E

| 5,1,2,H

< 5.1,2, E

<5.1,24Aan: 
5.1,2,H

< 5.1.2.E

5.1,2.E

< 5.1,2.E

@eerstekamer.nl

eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl


heeft O emails gevonden die uit ons accounts naar buiten zijn

gelijkend domein te gebruiken voor het verzenden van phishing

5.1,2, E mocht ik nog iets vergeten zijn, zou jij deze dan verder willen aanvullen?

5.1,2,E I

CTO
5.1,2, H

5.1,2,E

5.1,2,E

Sent: Monday, 4 October 2021 19:34
5.1,2,H

< 5.1,2,E

I
@eerstekamer.nl>;5.1,2,E

@eerstekamer.nl
Subject: Re: Unauthorized access

voor deze update.
Ik heb verder idd niets mogen ontvangen.

Onze risico inschatting op publicatie is naar verwachting gering, deze inschatting is gebaseerd op: 
• De hackers vooral gericht lijken te zijn op het versturen van mail vanuit ons domein, (voor alle

• Onze mailserver (Microsoft 365) biedt geen functionaliteit of logging om te achterhalen of de content uit 
de mailbox is gedownload. We kunnen dus niet achterhalen of de content van de mailbox is gedownload.

Met vriendelijke groet, 
Best regards,

mails. Toe nu hebben we geen meldingen van dergelijke phishing mails ontvangen.
• De professionaliteit van de hackers lijkt beperkt. De pogingen om mail te versturen waren aan interne 

medewerkers gericht, de tekst was knullig en in het duits.
• De omvang van de mailboxen was zeer groot (20 GB), en de download snelheid is gelimiteerd vanuit de 

server tot 2 GB/uur. Waardoor downloaden minimaal 10 uur duurt en waarschijnlijk nog veel langer. Dat 
maakt downloaden onaantrekkelijk.

5.1,2,H

5.1,2,H5.1,2,E

5.1,2,H

Cc: !
5.1,2,E

Dankjewel 5.1,2,E

To: 5.1.2,E

From:

@eerstekamer.nl>; 512 E
I < 5.1,2,E

5.1,2,E

verstuurd!)
• Tweede populaire scam is een op S-«H

duidelijkheid: dit is voorkomen. 5.1,2,

I
<5.1,2,E

<51,2,

| 5.1,2,H| 4tt,H5.1,2,E 5.1,2,E

5.1,2,EI 512*
5.1,2,H

eerstekamer.nl
eerstekamer.nl
eerstekamer.nl


Outlook voor Android downloaden

5.1,2, H 5.1,2,E

Sent: Monday, October 2021 7:29:51 PM
II I5.1,2,H 5.1,2,E

II < I5.1,2,H5.1,2,H 5.1,2,E 5.1,2,H

@eerstekamer.nl>;5.1,2,E

@eerstekamer.nl>
Subject: Re: Unauthorized access

en Sales. Analyse van impact en omvang van mogelijke documentatie

I

CEO

5.1,2,H

< I5.1,2,E 5.1,2,H

Verzonden: Monday, October 4, 202111:04:19 AM
Aan: I5.1,2,E 5.1,2,H

I5.1,2,E

I @eerstekamer.nl>; @eerstekamer.nl>;
@eerstekamer.nl < 5.1,2 E

Onderwerp: RE: Unauthorized access

Ik zal morgen intern het een en ander nagaan en zorgen dat je in ieder geval wordt geïnformeerd over wanneer er meer bekend 
is over de tweede vraag.

Dank voor je bericht. Ik ben in de veronderstelling dat er afgelopen vrijdag tussen jou en ««e contact is geweest omtrent deze 
vragen. Maar ik begrijp dat dat jouw vragen niet afdoende heeft beantwoord, excuses daarvoor.

Met vriendelijke groet. 
Best regards,

I
@eerstekamer.nl < 5.1 2E

5.1,2,E

5.1,2,H

5.1,2,E

< 5.1,2,E

To:
5.1,2,E

5.1,2,H

Cc: !
5.1,2,E

5.1,2,H

5.1,2,E

Hi 5.1,2,E

In het kort; het gaat om de mailboxen van 5.1,2,E 
en/of informatie is gaande, maar dit vergt tijd.

5.1,2,H

5.1,2,E

CC: 51
5.1,2,E

From: 512 E

Van:

@eerstekamer.nl>; 512 E

5.1,2,E

@eerstekamer.nl>

I
5.1,2,H

I 5.1,2,4

5.1,2,E

I
5.1,2,E5.1,2,E

5.1,2,E

5V'E

I < 5.1,2,E

5.1,2,E

eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl


Beste mensen,

Graag ontvang ik uiterlijk einde vandaag (maandag 4 oktober 2021) een reactie op deze vragen!

over de
relatie 5.1,2, zijn gekomen.5.1,2, H

Met vriendelijke groet,

5.1,2,E

Dear,

Unfortunately, we must inform you about unauthorized access to two of our mailboxes. You are receiving this
email because your e-mail address was found in one of these mailboxes. The forensics are currently5.1,2,H

investigating this attack and have already yielded the first results. The results show that only these two
network itself was affected

to read more about this. On this page, you

a number5.1,2,E

We apologize for the inconvenience if any.

Best regards,

5.1,2,H

We understand that this situation may raise questions for you. You can reach out to 
which is available daily from 07:00 till 23:00 or send an email to this email address.

Volgend op de mailwisselingen en in het bijzonder mijn laatste mail met vragen van donderdag j.l., is het nodig asap daar 
antwoorden op te krijgen, zie bijlage.

Please visit our website 5.1,2, 
can also find future updates when we have them.

We take the attack on our mailbox accounts very seriously and are expanding the investigation with additional 
monitors and are actively looking for digital tracés of burglary. So far, these have not been found. We ask you to 
be extra vigilant about phishing emails as a precaution, as this is an email-targeted attack.

mailboxes are involved and that there is no reason to assume that the 5.1,2, 
by the attack.

Van: 5.1,2.
Verzonden: Monday, 4 October 2021 10:27
Aan: 5.1,2,H
Onderwerp: Unauthorized access

Het belangrijkste risico dat benoemd moet worden is hoe groot de kans is dat alle mailwisselingen tussen EK en 5.1,2,



5.1,2,H
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3e Kwartaal 2021Kwartaalrapportage - Privacy

1. 1. 4.1,44.1,4

2.
2.

3.
3.

4.

1. 1.4.1,4 4.1,4

2. 2.

3.

Top risico's en lowlightsHighlights

Relevante ontwikkelingen Hulpvragen aan het MT

Datalek Bezoekerstool Is voortvarend gemeld bij AP en door ICT 
praktisch opgelost. Inbedding in het systeem voor vaste

4.1,4
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1 5.1,2, E I
Mon, 8 Nov 202114:26:17 +0100

"< @eerstekamer.nl>;5.1,2,E 5.1,2,E 5.1,2,E

II 5.1,2,EI
Subject: FW: Contactgegevens nav gesprek zojuist

Ter info

l5.1,2,H

Verzonden: maandag 8 november 2021 14:25
@eerstekamer.nl>

Onderwerp: RE: Contactgegevens nav gesprek zojuist

I
moeten komen.

het geluk gehad dit zeer snel is herkend.

Melding naar de AP moet nog worden afgemeld, nadat er tussendoor 2 keer updates zijn verstrekt.

zelf is volledig doorgelicht en er zijn geen sporen aangetroffen van in het verleden actief geworden
(monitoring van het netwerk,

Dit is5.1,2,H

5.1,2,H

5.1,2,E

5.1,2,E

5.1,2,E

< 5.1,2,E @eerstekamer.nl>
Sent: maandag 8 november 2021 08:41

From:
Sent:
To:

een samenspel waarbij leverancier en klant elkaar zouden moeten triggeren of bepaalde info wel via de email mag. 
Gelukkig helpt een dergelijk incident bij de bewustwording en moeten we constateren dat dit een gevalletje is wat met een 
sisser is afgelopen qua hackresultaat.

Daarop zijn de juiste maatregelen genomen, waardoor binnen een uur de hackers geen toegang meer hadden tot de gemelde 
twee mailboxen.
In theorie (en die kans is echt klein) zou alle informatie uit de twee mailboxen kunnen zijn bekeken. Niet te achterhalen is of dit 
ook gebeurd is. Voor de zekerheid zijn beide mailboxen volledig door ons onderzocht en de eventueel gevoelige content is met 
alle "eigenaren" doorgenomen.

< 5.1,2

Ha 512E

From: 5.1,2,E

ingeleverd. De officiële melding zou ook van 5.1,2,4

Aan: 5.1,2,E

Van: 5.1,2,E

Wij hebben afgelopen vrijdag onze rapportage bij 5.1,2, 
Hierbij alvast mijn informele conclusie:

Nadat de interne phishingmail campagne is gestart door de hackers heeft 5.1,2,4

malware. Daarnaast zijn er passende maatregelen getroffen die bij een bedrijf passen zoals 5.1,2,4 
en robuuste inrichting van het netwerk)

Het netwerk van 5.1 2,4

" <5.1,2,E 5.1,2,H

@eerstekamer.nl>

5.1,2,E

eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl


II I5.1,2, E 5.1,2,H

Subject: RE: Contactgegevens nav gesprek zojuist

5.1,2,EHa

Heb jij voor mij inmiddels een update m.b.t. het datalek?

Groeten,

5.1,2,E

5.1,2,H

Verzonden: woensdag 29 september 2021 17:53
5.1,2,H

@eerstekamer.nl>5.1,2,E ' 5.1,2,E

Onderwerp: RE: Contactgegevens nav gesprek zojuist

Mijn excuses. Hierbij alsnog de door ons aangemerkte IR adressen die verdacht zijn.

5.1,2,E

Met vriendelijke groet / Kind regards.

To: 5.1 2,E

@eerstekamer.nl>; 5.1 2 E

Beste 512E

Van: size

Aan: 5.1,2,E
CC:

5.1,2,E

eerstekamer.nl
eerstekamer.nl


I
Sent: zondag 26 september 2021 12:19

II I5.1,2, E 5.1,2,H

@eerstekamer.nl; 5.1,2,E

I

(hfd)
]

I
in de CC gezet.

Graag hem meenemen in de lijst IP-nummers die geblokt moeten worden en overige zaken.

@ en vooralsnog en na een eerste uitgebreide scan, lijkt het datalek beperkt tot één mailbox. Dit wordt nu verder5.1,2,E 5.1,2,E

over dit gegeven.

Hartelijke groetjes.

I

5.1,2,E

5.1,2,E

5.1,2,H

5.1,2,E

Subject: Contactgegevens nav gesprek zojuist
Importance: High

@eerstekamer.nl>;

met si?.e

Beste 5.1.2,E

■

I

en mijn opdrachtgever 512 =

onderzocht.
Er is ook contact tussen de 512H 512H

From: 5.1,2,E

- nog niet bekend wie het contactpersoon is, doen we via 5.1,2,E
- nog niet bekend wie het contactpersoon is, doen we via 5.1,2,E

To: 5.1 2.E
Cc:

Ik heb 5.1,2,E

<5.1,2,E 5.1,2,H

5.1,2,E

5.1,2,E

5.1,2,E

5.1,2,H

5.1,2,H

Voor de Eerste Kamer zijn dit:
Dienst ICT - 5.1,2,E

eerstekamer.nl
eerstekamer.nl
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FG Eerste Kamer'
Fri, 19 Nov 2021 11:53:16 +0100

Beste 5.1,2,E

Zie onderstaand heden gemeld datalek m.b.t. persoonsgegevens in Pdirekt.

I I
Functionaris voor de Gegevensbescherming

I

@p-direkt.minbzk.nl>

Beste,

Zojuist kwam mij een datalek onder ogen waarbij gegevens van een medewerker van de Eerste Kamer gelekt zijn.

E FG@eerstekamer.nl
I w w w. ee rst e ka m e r. n i

Verzonden: vrijdag 19 november 2021 11:26
Aan: FG Eerste Kamer <fg@eerstekamer.nl>
Onderwerp: Datalek - personeelsdossier

Graag hiervoor jou akkoord gevraagd, zijnde de (gedelegeerd/gemandateerd) verwerkingsverantwoordelijke voor wat betreft 
dergelijke P&O-aangelegenheden. NB: het staatje uiteraard vrij om gemotiveerd van het advies af te wijken; dan zal ik de 
melding bij het AP in orde maken.

Eerste Kamer der Staten-Generaal
Kazernestraat 52
2514 CV Den Haag
Postbus 20017
2500 EA Den Haag

Wat is er gebeurd?
Er is een document in een verkeerd personeelsdossier geplaatst.

Welke gegevens betreft het?
Het betreft een kopie paspoort. De kopie bevat geen watermerk.

Welke partijen zijn betrokken?
Twee medewerkers van de Eerste Kamer

From:
Sent:
To:
Cc:
Subject:
Importance:

FW: Datalek - personeelsdossier
High

Na overleg met P&O (5.1,2,E ) is het mijn advies om dit datalek niet bij de AP te melden (gezien de mineure effecten en het feit dat 
het reeds is afgehandeld), maar uitsluitend te registreren in ons interne register datalekken.

@eerstekamer.nl>
@eerstekamer.nl>; "Griffier" <griffier@eerstekamer,.nl>

Op welke datum is het datalek geconstateerd? 
18-11-2021

Op welke datum is het datalek ontstaan? 
22-10-2018

5.1,2,E

" < 5.1,2,E

Van: < 5.1,2 E

T 5.1,2,E

Hartelijke groet,
5.1.2.E

Kim Nagtzaam
5.1,2,E 5.1,2,Ell

direkt.minbzk.nl
mailto:FG@eerstekamer.nl
mailto:fg@eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
mailto:griffier@eerstekamer.nl


Mocht er nog aanvullende informatie nodig zijn, dan hoor ik het graag.

Met vriendelijke groet.
5.1,2,E I

/haar)5.1,2,E

I
@p-direkt. mi nbzk.nl

Webex ruimte https://riiksvideo.webex.com/meet/ 5.1.2.E

M 5.1,2,E
E 5.1,2, E

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan 
de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden 
aan het elektronisch verzenden van berichten.
This message may contain Information that is not intended for you. If you are not the addressee or if this message was sent to you by mistake, you are requested to inform 

the sender and delete the message. The State accepts no liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.

P-Direkt
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Schenkkade 100 | 2595 AS | Den Haag | Kamer 4.07
Postbus 20011 | 2500 EA | Den Haag

Medewerker A- Bij deze persoon zat het foutieve document in het personeelsdossier. Heeft het datalek geconstateerd en 
gemeld.
Medewerker B - van deze persoon zijn gegevens gelekt.

Wat is de opvolging?
Het document is verplaatst naar het juiste personeelsdossier. Betrokkene (medewerker B) is door P-Direkt geïnformeerd over 
het datalek.

Wat is de oorzaak?
Gezien de ouderdom van het datalek is de precieze oorzaak van het datalek niet te achterhalen. P-Direkt heeft het document 
foutief verwerkt.

Wat is het gevolg?
Medewerker A heeft de gegevens ingezien van medewerker B.

nbzk.nl
https://riiksvideo.webex.com/meet/
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I5.1,2,E

Fri, 19 Nov 2021 14:08:26 +0100
@eerstekamer.nl>5.1,2,E

heeft het register onder zijn hoede.

I 5.1,2, E

@eerstekamer.nl>
Verzonden: vrijdag 19 november 2021 14:07

@eerstekamer.nl>
Onderwerp: RE: Datalek - personeelsdossier

In mijn register G

5.1,2,E

T5.1,2,E

E 5.1,2,E

@eerstekamer.nl>
Verzonden: vrijdag 19 november 202113:41

] @eerstekamer.nl>< 5.1,2,E

Onderwerp: RE: Datalek - personeelsdossier

IEens om dit niette melden 5.1,2,E

I 5.1,2,E

@eerstekamer.nl>5.1,2,E

Verzonden: vrijdag 19 november 202112:12
@eerstekamer.nl>

t.i.

FW: Datalek - personeelsdossier
Register datalekken (actueel).xlsx

I www. eersteka mer nj
I www.europapoort.nl

Waar worden nu de datalekken geregistreerd?? 
Met groet,

Eerste Kamer der Staten-Generaa!
Kazernestraat 52
2514 CV Den Haag
Postbus 20017
2500 EA Den Haag

Onderwerp: FW: Datalek - personeelsdossier 
Urgentie: Hoog

From:
Sent:
To:
Subject:
Attachments:

Vr.gr. 5i,2.e

Kim Nagtzaam"

Hoi, 
Alles komt goed. s+a>E 
Met groet.

@eerstekamer.nl>; "

Aan: 5.1 2 E

Aan: 5.1 2 E

Aan: 6.1 2 E

Van: 512E

Van: 5.1,2.E

Van: 5.1,2,

<5.1,2.E

< 5.1,2,E

@ eerstekamer.nl

eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
http://www.eerstekamer.n
http://www.europapoort.nl
eerstekamer.nl
eerstekamer.nl


Aan: Kim Nagtzaam

J5.1,2,E

Beste Kim,

Zie onderstaand heden gemeld datalek m.b.t. persoonsgegevens in Pdirekt.

I I
Functionaris voor de Gegevensbescherming

I @p-direkt.minbzk.nl>< 5.1,2,E

Beste,

Zojuist kwam mij een datalek onder ogen waarbij gegevens van een medewerker van de Eerste Kamer gelekt zijn.

Verzonden: vrijdag 19 november 202111:26
Aan: FG Eerste Kamer <fg@eerstekamer.nl>
Onderwerp: Datalek - personeelsdossier

Van: FG Eerste Kamer
Verzonden: vrijdag 19 november 2021 11:53

Graag hiervoor jou akkoord gevraagd, zijnde de (gedelegeerd/gemandateerd) verwerkingsverantwoordelijke voor wat betreft 
dergelijke P&O-aangelegenheden. NB: het staatje uiteraard vrij om gemotiveerd van het advies af te wijken; dan zal ik de 
melding bij het AP in orde maken.

@eerstekamer.nl>
@eerstekamer.nl>; Griffier <griffier@eerstekamer.nl>

Eerste Kamer der Staten-Generaa!
Kazernestraat 52
2514 CV Den Haag
Postbus 20017
2500 EA Den Haag

Wat is er gebeurd?
Er is een document in een verkeerd personeelsdossier geplaatst.

Welke gegevens betreft het?
Het betreft een kopie paspoort. De kopie bevat geen watermerk.

Welke partijen zijn betrokken?
Twee medewerkers van de Eerste Kamer

Onderwerp: FW: Datalek - personeelsdossier 
Urgentie: Hoog

Na overleg met P&O (5.1,2, ) is het mijn advies om dit datalek niet bij de AP te melden (gezien de mineure effecten en het feit dat 
het reeds is afgehandeld), maar uitsluitend te registreren in ons interne register datalekken.

Op welke datum is het datalek geconstateerd? 
18-11-2021

Op welke datum is het datalek ontstaan? 
22-10-2018

| 5.1,2,E

< 5.1,2,ECC:

Van: 5.1,2,

Hartelijke groet,
5.1,2,E

T 5.1.2.E
E FG@eerstekamer.nl
I www.eerstekamer.nl

direkt.minbzk.nl
mailto:fg@eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
mailto:griffier@eerstekamer.nl
mailto:FG@eerstekamer.nl
http://www.eerstekamer.nl


Mocht er nog aanvullende informatie nodig zijn, dan hoor ik het graag.

Met vriendelijke groet,
5.1,2,E I

I
@p-direkt. mi nbzk.nl

Webex ruimte https://riiksvideo.webex.com/meet/ 5.1.2.E

5.1.2.E
5.1.2.E

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan 
de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden 
aan het elektronisch verzenden van berichten.
This message may contain Information that is not intended for you. If you are not the addressee or if this message was sent to you by mistake, you are requested to inform 
the sender and delete the message. The State accepts no liability for damage of any kind resulting from the risks inherent in the electronic transmissiën of messages.

Wat is het gevolg?
Medewerker A heeft de gegevens ingezien van medewerker B.

P-Direkt
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Schenkkade 100 | 2595 AS | Den Haag | Kamer 4.07
Postbus 20011 | 2500 EA | Den Haag

Medewerker A- Bij deze persoon zat het foutieve document in het personeelsdossier. Heeft het datalek geconstateerd en 
gemeld.
Medewerker B - van deze persoon zijn gegevens gelekt.

Wat is de oorzaak?
Gezien de ouderdom van het datalek is de precieze oorzaak van het datalek niet te achterhalen. P-Direkt heeft het document 
foutief verwerkt.

Wat is de opvolging?
Het document is verplaatst naar het juiste personeelsdossier. Betrokkene (medewerker B) is door P-Direkt geïnformeerd over 
het datalek.

M 5.1,2,E
E 5.1,2,E

(zij/haar) ■

nbzk.nl
https://riiksvideo.webex.com/meet/
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5.1,2,E

Fri, 19 Nov 2021 14:49:00 +0100
eerstekamer.nl>

RE: Datalek - personeelsdossier

Ha Kim,

Goede vraag om inderdaad na te gaan, mocht de situatie zich nogmaals voordoen (ik hoop van niet).

Fijn weekend vast!

Gr. 5-i.2 E I

Van: Kim Nagtzaam < 5.1,2,E

@eerstekamer.nl>; Griffier <griffier@eerstekamer.nl>5.1,2,E

Onderwerp: RE: Datalek - personeelsdossier

en collega's,

Groet, Kim

>
@eerstekamer.nl>; Griffier <griffier@eerstekamer.nl>5.1,2,E

Beste Kim,

Zie onderstaand heden gemeld datalek m.b.t. persoonsgegevens in Pdirekt.

I I
Functionaris voor de Gegevensbescherming

Verzonden: vrijdag 19 november 202112:59
Aan: FG Eerste Kamer <fg@eerstekamer.nl>

Graag hiervoor jou akkoord gevraagd, zijnde de (gedelegeerd/gemandateerd) verwerkingsverantwoordelijke voor wat betreft 
dergelijke P&O-aangelegenheden. NB: het staatje uiteraard vrij om gemotiveerd van het advies af te wijken; dan zal ik de 
melding bij het AP in orde maken.

Dank ik volg je advies, ik ben wel benieuwd of P-direkt dit zelf als en datalek geregistreerd heeft bij de AP of het alleen meldt bij 
hun security officer. Mochten er meer meldingen komen van andere collega's dan zal ik dat nog uitvragen.

Eerste Kamer der Staten-Generaat 
Kazernestraat 52
2514 CV Den Haag
Postbus 20017
2500 EA Den Haag

Onderwerp: FW: Datalek - personeelsdossier 
Urgentie: Hoog

Na overleg met P&O (5.1,2,E ) is het mijn advies om dit datalek niet bij de AP te melden (gezien de mineure effecten en het feit dat 
het reeds is afgehandeld), maar uitsluitend te registreren in ons interne register datalekken.

From:
Sent:
To:
Subject:

CC: 5.1,2,E

CC: 5.1,2,E

Kim Nagtzaam" 5.1 2 E

Hoi 5.1,2,E

<5.1,2.E

Hartelijke groet, 
5.1,2,E

< 5.1,2,E

Van: FG Eerste Kamer <fg@eerstekamer.nl> 
Verzonden: vrijdag 19 november 2021 11:53 
Aan: Kim Nagtzaam <

eerstekamer.nl
eerstekamer.nl
mailto:griffier@eerstekamer.nl
eerstekamer.nl
mailto:griffier@eerstekamer.nl
mailto:fg@eerstekamer.nl
mailto:fg@eerstekamer.nl


I

@p-direkt.minbzk.nl>

Beste,

Zojuist kwam mij een datalek onder ogen waarbij gegevens van een medewerker van de Eerste Kamer gelekt zijn.

Mocht er nog aanvullende informatie nodig zijn, dan hoor ik het graag.

Met vriendelijke groet,
5.1,2,E I

I
©p-direkt.minbzk.nl

M 5.1,2, E

E 5.1,2,E

Verzonden: vrijdag 19 november 202111:26
Aan: FG Eerste Kamer <fg@eerstekamer.nl>
Onderwerp: Datalek - personeelsdossier

5.1.2.E

5.1,2,E

E FG@eerstekamer.nl
I www. eersteka mer. nl

Welke gegevens betreft het?
Het betreft een kopie paspoort. De kopie bevat geen watermerk.

Wat is er gebeurd?
Er is een document in een verkeerd personeelsdossier geplaatst.

P-Direkt
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Schenkkade 100 | 2595 AS | Den Haag | Kamer 4.07
Postbus 20011 | 2500 EA | Den Haag

Welke partijen zijn betrokken?
Twee medewerkers van de Eerste Kamer
Medewerker A- Bij deze persoon zat het foutieve document in het personeelsdossier. Heeft het datalek geconstateerd en 
gemeld.
Medewerker B - van deze persoon zijn gegevens gelekt.

Wat is het gevolg?
Medewerker A heeft de gegevens ingezien van medewerker B.

Wat is de oorzaak?
Gezien de ouderdom van het datalek is de precieze oorzaak van het datalek niet te achterhalen. P-Direkt heeft het document 
foutief verwerkt.

Wat is de opvolging?
Het document is verplaatst naar het juiste personeelsdossier. Betrokkene (medewerker B) is door P-Direkt geïnformeerd over 
het datalek.

Op welke datum is het datalek geconstateerd?
18-11-2021

Op welke datum is het datalek ontstaan? 
22-10-2018

Van:

T 5.1,2,E

(zij/haar) ■

<5.1.2.E

direkt.minbzk.nl
direkt.minbzk.nl
mailto:fg@eerstekamer.nl
mailto:FG@eerstekamer.nl
http://www.eerstekamer


Webex ruimte https://riiksvideo.webex.com/meet/ 5.1.2.E

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan 
de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden 
aan het elektronisch verzenden van berichten.
This message may contain Information that is not intended for you. If you are not the addressee or if this message was sent to you by mistake, you are requested to inform 
the sender and delete the message. The State accepts no liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.

https://riiksvideo.webex.com/meet/
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I5.1,2,E

Fri, 19 Nov 202114:49:43 +0100
>

RE: Datalek - personeelsdossier

Met groet,
5.1,2, E

eerstekamer.nl>
Verzonden: vrijdag 19 november 202114:46

@eerstekamer.nl>
Onderwerp: RE: Datalek - personeelsdossier

Hoe was het bij luuk? Zo te lezen goed!

@eerstekamer.nl>
Verzonden: vrijdag 19 november 202114:45

eerstekamer.nl>
Onderwerp: RE: Datalek - personeelsdossier

Soms zit het mee @

>

@eerstekamer.nl>' 5.1,2, E

Onderwerp: RE: Datalek - personeelsdossier

Dat hoopte ik al!

@eerstekamer.nl>
Verzonden: vrijdag 19 november 202114:08

< 5.1,2,E @eerstekamer.nl>
Onderwerp: FW: Datalek - personeelsdossier

heeft het register onder zijn hoede.

5.1,2,E

<5.1.2.E @eerstekamer.nl>
Verzonden: vrijdag 19 november 202114:07

@eerstekamer.nl>
Onderwerp: RE: Datalek - personeelsdossier

In mijn register @

Zijn zorg zit er gewoon in dat we dat wat belangrijk is om als eerste oppakken niet in beeld hebben. Maar daar kan het MT 
richting aangeven wat mij betreft. Daar is hij zelf bij. Hij volgde mijn redenering helemaal.

Ging prima,
Hij moest wel grinniken toen ik zei dat we geduld moeten hebben en niet zomaar een lijstje met activiteiten vast moeten 
stellen. Ik denk dat hij correct interpreteerde dat ik het over zijn lijstje had @

From:
Sent:
To:
Subject:

Aan: Kim Nagtzaam «■#

Aan: Kim Nagtzaam 5.1,2,E

Van: 512+

eerstekamer.nl>; 5.1,2,E

Van: Kim Nagtzaam 5.1,2,E

Van: ««+

Van: ««+

Aan:

Aan: 5.1,2,

Hoi, 
Alles komt goed. 512 E 
Met groet.

@eerstekamer.nl>; 5.1,2,EAan:

Kim Nagtzaam" <5.1,2.E

Van: Kim Nagtzaam <512E
Verzonden: vrijdag 19 november 202114:45

eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl


5.1,2,E

T | 5.1,2,E

E 5.1,2,E

@eerstekamer.nl>Van: 5.1,2,E
Verzonden: vrijdag 19 november 202113:41

@eerstekamer.nl>5.1,2,E

Onderwerp: RE: Datalek - personeelsdossier

IEens om dit niette melden 512E

5.1,2,E

@eerstekamer.nl>5.1,2,E

Verzonden: vrijdag 19 november 2021 12:12
@eerstekamer.nl>Aan: 5.1.2 E

t.i.

Aan: Kim Nagtzaam <s-iae
<5.1,2,E5.1,2,E

Beste Kim,

Zie onderstaand heden gemeld datalek m.b.t. persoonsgegevens in Pdirekt.

I I

I www.eerstekamer.nl
I www.europaDoort.nl

Van: FG Eerste Kamer
Verzonden: vrijdag 19 november 2021 11:53

Graag hiervoor jou akkoord gevraagd, zijnde de (gedelegeerd/gemandateerd) verwerkingsverantwoordelijke voor wat betreft 
dergelijke P&O-aangelegenheden. NB: het staatje uiteraard vrij om gemotiveerd van het advies af te wijken; dan zal ik de 
melding bij het AP in orde maken.

Waar worden nu de datalekken geregistreerd?? 
Met groet,

Eerste Kamer der Staten-Generaal
Kazernestraat 52
2514 CV Den Haag
Postbus 20017
2500 EA Den Haag

Onderwerp: FW: Datalek - personeelsdossier 
Urgentie: Hoog

Onderwerp: FW: Datalek - personeelsdossier 
Urgentie: Hoog

Na overleg met P&O (5.1 2,E ) is het mijn advies om dit datalek niet bij de AP te melden (gezien de mineure effecten en het feit dat 
het reeds is afgehandeld), maar uitsluitend te registreren in ons interne register datalekken.

eerstekamer.nl>
@eerstekamer.nl>; Griffier <griffier@eerstekamer.nl>

Vr.gr. 5.1,2,E

CC:

Van: 5.1,2,E

Aan: 5.1 2 E

Hartelijke groet, 
5.1,2,E

■
@eerstekamer.nl

eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
http://www.eerstekamer.nl
http://www.europaDoort.nl
eerstekamer.nl
eerstekamer.nl
mailto:griffier@eerstekamer.nl
eerstekamer.nl


Functionaris voor de Gegevensbescherming

I

I @p-direkt.minbzk.nl>< 5.1,2,E

Beste,

Zojuist kwam mij een datalek onder ogen waarbij gegevens van een medewerker van de Eerste Kamer gelekt zijn.

Mocht er nog aanvullende informatie nodig zijn, dan hoor ik het graag.

Met vriendelijke groet,
5.1,2,E I
5.1,2,E (zij/haar)

Verzonden: vrijdag 19 november 202111:26 
Aan: FG Eerste Kamer <fg@eerstekamer.nl> 
Onderwerp: Datalek - personeelsdossier

E FG@eerstekamer.nl
I www.eerstekamer.nl

Eerste Kamer der Staten-Generaa!
Kazernestraat 52
2514 CV Den Haag
Postbus 20017
2500 EA Den Haag

Welke gegevens betreft het?
Het betreft een kopie paspoort. De kopie bevat geen watermerk.

Wat is er gebeurd?
Er is een document in een verkeerd personeelsdossier geplaatst.

Wat is het gevolg?
Medewerker A heeft de gegevens ingezien van medewerker B.

Welke partijen zijn betrokken?
Twee medewerkers van de Eerste Kamer
Medewerker A- Bij deze persoon zat het foutieve document in het personeelsdossier. Heeft het datalek geconstateerd en 
gemeld.
Medewerker B - van deze persoon zijn gegevens gelekt.

Wat is de opvolging?
Het document is verplaatst naar het juiste personeelsdossier. Betrokkene (medewerker B) is door P-Direkt geïnformeerd over 
het datalek.

Wat is de oorzaak?
Gezien de ouderdom van het datalek is de precieze oorzaak van het datalek niet te achterhalen. P-Direkt heeft het document 
foutief verwerkt.

Op welke datum is het datalek geconstateerd? 
18-11-2021

Op welke datum is het datalek ontstaan? 
22-10-2018

Van: 512E

T 5.1,2,E

direkt.minbzk.nl
mailto:fg@eerstekamer.nl
mailto:FG@eerstekamer.nl
http://www.eerstekamer.nl


5.1,2,E II

I
@p-direkt. mi nbzk.nl

Webex ruimte https://riiksvideo.webex.com/meet/ 5.1.2.E

M 5.1,2, E

E 5.1.2,E

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan 
de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden 
aan het elektronisch verzenden van berichten.
This message may contain Information that is not intended for you. If you are not the addressee or if this message was sent to you by mistake, you are requested to inform 

the sender and delete the message. The State accepts no liability for damage of any kind resulting from the risks inherent in the electronic transmissiën of messages.

P-Direkt
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Schenkkade 100 | 2595 AS | Den Haag | Kamer 4.07
Postbus 20011 | 2500 EA | Den Haag

nbzk.nl
https://riiksvideo.webex.com/meet/
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5.1,2,E

Mon, 22 Nov 2021 10:42:20 +0100
@eerstekamer.nl>;5.1,2, E’ 5.1,2,E II 5.1,2,Eeerstekamer.nl>; "Kim Nagtzaam

II "<5.1,2,EI
RE:Subject: 5.1,2,E

5.1,2,EBeste

5.1,2,E ; dank voor het doorgeven aan ons, want dit is zeker een punt waar wij van op de hoogte gesteld willen worden.

5.1,2,E

Hartelijke groet,

Met vriendelijke groet.
) I( 5.1,2,E5.1,2,E

eerstekamer.nl>
Verzonden: vrijdag 19 november 202111:38

Onderwerp: FW: 5.1,2,E

I

]5.1,2,E

I5.1,2,E

From:
Sent:
To:

Vanaf de start van P-Direkt is dit voorbeeld nog niet eerder opgemerkt door een medewerker van de Eerste Kamer en aan 
of mij doorgegeven.
Ik ga er zeker vanuit dat dit een incident betreft.

Bij de overgang naar P-Direkt in 2019 is het fysieke document in oktober 2018 uit het papieren P-dossier door P-Direkt gescand 
en per abuis in het digitale P-Direkt dossier van een andere medewerker gehangen.
P-Direkt heeft m.i. netjes gehandeld door de fout intern te melden en ook aan jou door te geven dat dit heeft plaatsgevonden.

Eerste Kamer der Staten-Generaal
Kazernestraat 52
2514 CV Den Haag

Eerste Kamer der Staten-Generaal
Kazernestraat 52
Postbus 20017
2500 EA Den Haag

Ter info. Ik weet dat jullie hier verder niets aan kunnen doen, maar mocht het bij meerdere collega's voorkomen, dan lijkt het 
me goed dat jullie dit weten.

M + 5.1.2,E

Groet, 
5.1,2,E

Aan: Kim Nagtzaam «■#

5.1,2,E

eerstekamer.nl>; EK-Personeelszaken <personeelszaken@eerstekamer.nl>
Data Lek Paspoort

Van: 5.1,2,

@eerstekamer.nl>
Data Lek Paspoort

I
I

E 51 2E @eerstekamer.nl
I www.eersteka’Tier.iT

Werkdagen: maandag t/m donderdag

5.1,2,E 5.1,2,E

Mw.
5.1,2,E

eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
mailto:personeelszaken@eerstekamer.nl
eerstekamer.nl
eerstekamer.nl
Tier.iT


5.1,2, E

eerstekamer.nl
I www.eerstekamer.nl

© y in

Van: contactcenter@p-direkt.nl <contactcenter@p-direkt.nl>
Verzonden: vrijdag 19 november 2021 11:08

5.1,2,EAan

5.1,2,EGeachte mevrouw

5.1,2,E en kunnen wij u sneller helpen.

U kunt ook een e-mail sturen naar contactcenter@p-direkt.nl.

Met vriendelijke groet,

5.1,2,E

Medewerker contactcenter

5.1,2,E I

Niet verwijderen **

I**Niet verwijderen

Niet verwijderen
I I

Niet verwijderen **

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u verzocht dat aan 
de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden

M 
E

contactcenter@p-direkt.nl 
http://www.p-direkt.nl

5.1,2,E

Het document is verplaatst
Een kopie van uw ID-bewijs was ten onrechte bij een andere medewerker geplaatst. Wij hebben het document 
naar uw personeelsdossier verplaatst. Ook hebben wij een melding gemaakt bij onze Security Officer. Namens P- 
Direkt bied ik u mijn excuses aan voor het ongemak. Wij werken er hard aan een dergelijke situatie in de 
toekomst te voorkomen.

Op 18 november hebben wij een melding ontvangen dat er zich een document van u in een ander 
personeelsdossier bevindt. Wij hebben deze melding als datalek behandeld. In deze e-mail geef ik u meer 
informatie.

Heeft u nog vragen over deze e-mail?
Reageert u dan op deze e-mail via ‘Reply’ of 'Beantwoordend Hierdoor behoudt u het registratienummer

Heeft u andere vragen?
Neem dan contact op met het contactcenter. Wij zijn op werkdagen bereikbaar van 8.00 uur tot 22.00 uur op

P-Direkt
Schenkkade 100 I 2595 AS I Den Haag
Postbus 20011 I 2500 EA I Den Haag

*
5.1,2,E

telefoonnummer 5.1,2,E

Onderwerp: 5.1,2,5
eerstekamer.nl>

Data Lek Paspoort

«5.1,2.

eerstekamer.nl
http://www.eerstekamer.nl
mailto:contactcenter@p-direkt.nl
mailto:contactcenter@p-direkt.nl
mailto:contactcenter@p-direkt.nl
mailto:contactcenter@p-direkt.nl
http://www.p-direkt.nl
eerstekamer.nl


aan het elektronisch verzenden van berichten.
This message may contain Information that is not intended tor you. If you are not the addressee or if this message was sent to you by mistake, you are requested to inform 
the sender and delete the message. The State accepts no liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.
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1 5.1,2, E I
Tue, 14 Dec 2021 09:35:24 +0100

Hi I5.1,2,E

Is alweer even geleden natuurlijk, informeel via al contact gehad. Staat in5.1,2,H

ticketsysteem en ticket is daarmee afgesloten.

Groeten,

I
I

5.1,2,EF

(O) 9 in

Datalek
CEO Verklaring.pdf

From:
Sent:
To:
Cc:
Subject:
Attachments:

Eerste Kamer der Staten-Generaal
Kazernestraat 52
Postbus 20017
2500 EA Den Haag

Hierbij nog de officiële verklaring van 5.1,2,4

5.1,2,E

Kim Nagtzaam" 512E
@eerstekamer.nl> 

eerstekamer.nl>

5.1,2,E

5.1,2,E

E
I

eerstekamer.nl
eerstekamer.nl
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5.1, 2, H

Directieverklaring cybersecurity-incident 22 september 2021

Op 22 september 2021 hebben we geconstateerd dat er ongeautoriseerde toegang is
geweest tot twee mailboxen van 5.1,2, Dankzij oplettendheid van onze

Om alle risico's uit te sluiten, heeft 5.1,2, H onmiddellijk haar security partner 5.1,2,H

ingeschakeld om forensisch onderzoek te doen, om ervan verzekerd te zijn dat de5.1,2,H

ongeautoriseerde toegang was beëindigd en 5.1,2,H

gecompromitteerd. Na uitgebreid onderzoek heeft 5.1,2,H

op procedureel gebied

Na uitgebreid onderzoek is vast komen te staan dat er een klein risico bestaat dat
bepaalde data uit de twee mailboxen kunnen zijn ingezien door derden. 5.1,2,H heeft deze

Echter heeft het 5.1,2,H uitgewezen dat hiervan

• Een tweede populaire scam is een op lijkend domein te gebruiken voor het5.1,2,H

5.1,2,H geen meldingen van phishing

zou
daardoor minimaal tien uur gaan duren en was daardoor zeer onaantrekkelijk;

nog geen enkele melding van gelekte informatie5.1,2,H 5.1,2,H

In de bijlage is een samenvatting te vinden van het incident, onze aanpak en de 
resultaten 51,2,5 oek door 5.1,2,

Hoogachte

Bijlage: Si 5.1,2,Hi onderzoek uitgevoerd door
5.1,2,H

5.1,2,E

5.1,2,H

• De omvang van de mailboxen was erg groot (20 GB). Bovendien was de 
downloadsnelheid vanuit de server gelimiteerd tot 2 GB/uur. Downloaden

nu een betere controle op haar IT-dienstverlener, doordat de CIS-standaarden qua 
installatie zijn afgedwongen is ook de mate van controle opgeschroefd.

Tot op heden heeft 
ontvangen.

medewerkers in combinatie met adequaat ingrijpen is de impact van het incident beperkt 
gebleven tot slechts deze twee mailboxen.

verzenden van phishing mails. Tot nu heeft 
mails ontvangen;

vanuit het 5.1,2, 
geen sprake is geweest);

• De professionaliteit van de hackers lijkt beperkt. Hun pogingen om mail te 
versturen waren aan interne medewerkers gericht, de tekst was niet professioneel 
en opgesteld in het Duits;

niet waren
beide punten kunnen bevestigen.

De kans op publicatie van deze mailboxen achten wij klein. Deze inschatting is gebaseerd 
op onderstaande:

• De hackers lijken vooral gericht te zijn geweest op het kunnen versturen van mail

Herhaling van een soortgelijk incident is inmiddels niet meer mogelijk, omdat er 
technisch passende maatregelen zijn genomen op het gebied van Office365, het IT-

informatie met de betreffende klanten gedeeld, zodat zij eventueel ook zelf maatregelen 
kunnen nemen.

netwerk en de monitoring van het netwerk zelf. Verder heeft 5.1,2



5.1,2,H

Bijlage: Samenvatting van forensisch onderzoek uitgevoerd door 5.1,2, H

en
5.1,2, H hieronder opgenomen.

Managementsamenvatting:

(hierna: de opdrachtgever) heeft5.1,2,H 5.1,2,H op 22 september 2021 verzocht
om digitaal forensisch onderzoek te verrichten naar aanleiding van een incident. Bij dit
incident was sprake van intern verstuurde e-mails vanuit het account 5.1,2, H

5.1,2,H om te verifiëren of een betaling kon worden uitgevoerd.

heeft 5.1,2, gevraagd om nader onderzoek uit te voeren en de5.1,2,H

ongeautoriseerde toegang te beëindigen. Hiertoe heeft 5.1,2,H

mailbox. Nader onderzoek door 5.1,2,H

vanuit IP-adressen die geregistreerd
staan in Nigeria.

5.1,2,H

5.1,2,H

5.1,2,H

Vanaf ditzelfde IP-adres is op 8 juli 2021 ook ingelogd op een ander account: 
medewerkerX@ 5.1,2,

NB: In verband met de privacy van direct betrokkenen, zijn in onderstaande 
samenvatting alle namen geanonimiseerd.

• Het uitvoeren van een wachtwoord reset;
• Het invoeren van tweestaps-verificatie;
• De verouderde protocollen SMPT/POP3/IMAP niet langer toestaan;
• Gebruikmaken van de functie 'gedeeld postvak' in Office365;
• CIS-specificaties toepassingen implementeren binnen de Office365-omgeving.

Deze e-mails waren op 22 september 2021 verstuurd naar medewerkers van de 
opdrachtgever en waren geschreven in de Duitse taal.
Omdat deze e-mail niet afkomstig was van een medewerker van de opdrachtgever, is 
kort hierna door de opdrachtgever besloten het verzenden van e-mailberichten vanuit dit 
account te blokkeren.
Hierna is door een onbekende nog eenmaal een e-mail gestuurd naar

de volgende mitigerende 
maatregelen geadviseerd tijdens het Incident Response-traject:

Om een representatief beeld te geven van de omvang van het cybersecurity-incident 
het uitgevoerde onderzoek zijn delen van het'

In eerste instantie leek enkel toegang te zijn verschaft tot de sales@51,2
wees echter uit dat op 4 juli 2021 is ingeiogd bij 

deze mailbox, vanaf een malafide IP-adres gelokaliseerd in Nigeria.

Onderzoek naar logbestanden van Office365 heeft uitgewezen dat de gebruikte IP- 
adressen en user-agents bij bovengenoemde inlog-acties niet bij andere accounts 
voorkomen en derhalve zijn de twee bovengenoemde accounts als gecompromitteerd 
beschouwd.

Vanaf 13 juli 2021 is meermaals door middel van het IMAP-protocol contact gemaakt met 
het e-mailaccount medewerkerX@51,2

De Mailchimp-omgeving en de VPN-logs zijn onderzocht om toegang tot andere delen van 
het netwerk van de opdrachtgever uit te sluiten.
T.a.v. de Mailchimp-omgeving kan niet worden uitgesloten dat ongeautoriseerde toegang 
heeft plaatsgevonden in een tijdsbestek op 22 september 2021 tussen 18:39 en 19:56 
uur. Om eventuele ongeautoriseerde toegang uit te sluiten, heeft op 22 september een 
wachtwoord-reset plaatsgevonden.



5.1,2,H

hierbij gevonden documentatie is door aangeleverd aan de opdrachtgever.5.1,2,H

uitgevoerd met ieder een

gecontroleerd. Na deze controle heeft beoordeeld of sprake was van legitieme5.1,2,H

activiteiten of dat mogelijk ongeautoriseerde toegang heeft plaatsgevonden tot systemen
Dit onderzoek heeft geen indicaties van ongeautoriseerde toegang

5.1,2,H

eigen doel, waarbij werd gezocht naar opvallende of afwijkende zaken. Afwijkende zaken 
zijn vervolgens opgenomen in de rapportage aan de opdrachtgever en deze is door haar

van 51 ah 
opgeleverd

Om te onderzoeken of ongeautoriseerde toegang is verkregen tot de systemen die 
verbonden zijn met het netwerk van de opdrachtgever, is onderzoek verricht op de 
systemen die verbonden zijn met het netwerk van de opdrachtgever.

Tevens is onderzoek verricht naar aanwezige phishing e-mails in de mailboxen, die 
mogelijk een oorzaak van intrede kunnen zijn. Bij dit onderzoek zijn drie phishing e-mails 
gevonden. Uit mailwisseling omtrent de phishing e-mails en onderzoek aan de 
internetgeschiedenis, is gebleken dat medewerker X deze phishinglink heeft bezocht en 
hier zeer waarschijnlijk gegevens heeft achtergelaten. Dit kan mogelijk de intrede tot de 
twee mailboxen verklaren.

Ook is de laptop van medewerker X onderzocht op mogelijke aanwezigheid van malware. 
Dit onderzoek heeft geen indicaties van malware opgeleverd.

Het onderzoek naar de VPN-logs heeft geen indicaties opgeleverd van toegang tot andere 
systemen van de opdrachtgever.

Naast de inlogacties, zijn de volgende acties uitgevoerd vanaf een malafide IP-adres:
- het aanmaken van een postvakitem;
- het bijwerken van een bericht
- het inzien van een voorbeeld van een document.
Omdat de logs geen informatie geven over e-mails die zijn ingezien, dienden de gehele 
mailboxen ais gecompromitteerd te worden beschouwd. Hierop is onderzoek verricht 
naar de aanwezige gevoelige informatie en persoonsgegevens in beide mailboxen. De

Via digitaal forensisch onderzoek is getracht te achterhalen:
wat de oorzaak is geweest van de intrede;
welke data mogelijk zijn ingezien;
of mogelijk ongeautoriseerde toegang heeft plaatsgevonden tot andere systemen 
van de opdrachtgever
welke maatregelen genomen dienen te worden om een dergelijk incident in de 
toekomst te voorkomen.

Gedurende dit onderzoek zijn met de tooi 5.1,2
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4.1,4 4.1,4

1m
[ 4.1,4

X,

4.1,4

C

4.1,4

4.1,4

E 4.1,4

Vragen?

5.1,2,E

4.1,4

Gouden Tips Informatiebeveiliging

7. Voorkom datalekken

8. Meld incidenten direct

telefoon 070 312 92 00
Met vragen kunt u terecht bij de Chief Information Security Officer (CISO).

(tel: ) of mail naarDit is
@eerstekamer.nl

Eerste Kamer der Staten-Generaal
Postbus 20017, 2500 ea Den Haag

Binnenhof 22, 2513 aa Den Haag

internet 

e-mail

www.eerstekamer.nl

postbus@eerstekamer.nl

• Wees bewust wat u over uw werk vertelt aan derden of in openbare ruimtes 
bespreekt

• Vernietig interne of vertrouwelijke fysieke informatie in de papiervernietiger

• Als u vermoed dat een virus of malware op uw computer actief is, bel 
direct de helpdesk ICT om de schade zo klein mogelijk te houden

• Als u merkt dat veel bestanden ineens ontoegankelijk zijn geworden, 
bel dan direct de helpdesk ICT

• Meld datalekken en overige beveiligingsincidenten zo snel als mogelijk 
bij de helpdesk ICT.

E

—1
4.1,4

Eerste
Kamer der Staten-Generaal
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eerstekamer.nl
http://www.eerstekamer.nl
mailto:postbus@eerstekarner.nl
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Memo
I

I
e-mail FG@eerstekamer.nl

MT EKaan

4.1,4

5.1,2,E5.1,2,E1

2

3

5.1,2,E

3
afzender FG EK
opsteller 5.i,2,e

telefoon 5.1.2.E

datum 15 november 2022
betreft memo kwartaalrapportage privacy Q3/4

(uitvoering werkplan 2022 en voorlopig werkplan 2023)

mailto:FG@eerstekamer.nl


4.1,4

5.1,2,E

5.1,2,E

Voorlopig werkplan privacy 2023

1. Afronden Protocol Datalekken en Protocol rechten van betrokken (Q1);
4.1,4

datum 15 november 2022 
blad 2

De resultaten en de voortgang van dit eerste (half)jaarplan voor 2022 worden meegewogen 
In het opstellen van een werkplan privacy voor 2023. Voorgesteld wordt om in dat jaarplan 
2023 de volgende uitgangspunten op te nemen:



datum 15 november 2022
blad 3

4.1,4
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2228

Formulier interne melding datalek

Melder

la. Naam:

lb. Afdeling:

Over het incident

[Op

Tussen [ ]en

• Nog niet bekend

□ Inzien/openbaring □ Veranderen • Diefstal

□ Kopiëren □ Vernietiging □ Nog niet bekend

• Laptop □ Tablet □ Smartphone

□ E-mail □ Brief □ Fax

□ SharePoint □ Netwerkschijf □ Papieren stuk

□ Website □ Social media:

• Overige:

□ Diefstal van gegevensdragers □ Verkeerd geadresseerd2d. Wat is de oorzaak?

□ Verlies van gegevensdragers □ Te veel geadresseerden

□ Onveilig vernietigen/wegwerpen □ Verkeerd bezorgd

□ Scherm niet vergrendeld □ Niet aangekomen

□ Onbeheerd achterlaten stukken □ Verkeerde autorisaties

□ Indringer in het pand □ Dataverlies zonder back-up

□ Te veel gegevens geleverd □ Digitale inbraak, hacking

□ Verkeerde gegevens geleverd □ Phishing (e-mail, telefonisch)

• Overige:

2c. Welk type gegevens- 
drager(s) zijn betrokken?

2b. Welke ongeoorloofde actie 
heeft plaatsgevonden?

I
]

2a. Op welke datum vond het 
incident plaats?

2e. Korte beschrijving van het 
incident:

Dit formulier is bedoeld om een melding te 
maken van een (mogelijk) datalek. De wet 
meldplicht datalekken verplicht de Eerste 
Kamer om datalekken binnen de organisatie te 
registreren en te melden. Een datalek is een 
incident waarbij persoonsgegevens, waarvoor 
wij verantwoordelijk zijn, zijn gelekt naar 
personen of instanties die geen toegang 
mogen hebben tot deze gegevens.

Melding
Meld het datalek binnen 24 uur via dit formulier en 
stuur het per e-mail naar de functionaris gegevens­
bescherming (fg@eerstekamer.nl)

Let op!
Stuur geen overige correspondentie of stukken mee 
met dit formulier.

Eerste
Kamer ^er Staten-Generaal

mailto:fg@eerstekamer.nl


Over de gegevens

Naam, adres- en woonplaatsgegevens

Telefoonnummers

E-mailadressen of gebruikersnamen op social media

Toegangsgegevens (bijv, inlognaam/wachtwoord

Financiële gegevens (bijv, rekeningnummer)

Burgerservicenummer (BSN) of Rijksidentificatienummer (RIN)

Kopieën van legitimatiebewijzen (bijv, paspoort, rijbewijs)

Handtekening (zonder toestemming voor publicatie)

Geslacht, geboortedatum en/of leeftijd

Strafrechtelijke gegevens

[ ]Overige

Minimaal:

Maximaal:

Stigmatisering of uitsluiting

Blootstelling aan (identiteit)fraude

Blootstelling aan spam of phishing

Schade aan de gezondheid

[ ]Overige:

Deel, op de volgende wijze:

Pagina 2 van 2

□ Personen in andere EU-landen 
□ Overige kwestbare groepen

□ Minderjarigen
□ Minderjarigen

□ 
□ 
□ 
□ 
□ 
□ 
□ 
□ 
□ 
□

□ 
□ 
□ 
□ 
□

□
□

3f. Waren de gegevens 
versleuteld, gehasht of op 
andere wijze onbegrijpelijk of 
ontoegankelijk gemaakt?

[
[

] 
]

□ Nee
□ Ja, op de volgende wijze: •

3c. Bevat de groep mensen 
van wie de gegevens zijn 
gelekt:

Bijzondere persoonsgegevens (bijv, ras, etniciteit, religie, politieke 
overtuiging, vakbondslidmaatschap, criminele gegevens, seksuele 
leven, medische gegevens)

3d. Omschrijf de groep mensen 
van wie de gegevens zijn 
gelekt:

3a. Om welk type persoons­
gegevens gaat het?

3e. Welke gevolgen kan het 
datalek hebben voor de 
persoonlijke levenssfeer van de 
betrokkenen?

3b. Van hoeveel personen zijn 
persoonsgegevens betrokken 
bij het incident?
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2)

Memo afzender Inhoudelijke Ondersteuning
opsteller

telefoon

e-mail

De griffieaan

4.1,4

datum 16 rnei 2018
betreft Interne communicatie AVG

WJ

-



datum

blad

5.1,2, E of per e-mail:gegevensbescherming:
@eerstekamer.nl.5.1,2,E

4.1,4
5.1,2,E

5.1,2,E

16 mei 2018
2

Voorkom datalekken
Stel, je verliest een usb-stick. Of je stuurt een e-mail aan een grote groep mensen die elkaar 
niet kennen en zet hun mailadressen in de cc. Dit zijn voorbeelden van datalekken. Sinds 1 
januari 2016 moeten organisaties ernstige datalekken melden. Dat geldt ook voor de 
ambtelijke organisatie en de fracties van de Eerste Kamer. Ben jij persoonsgegevens 
kwijtgeraakt of vermoed ie dat dit is gebeurd? Geef dat dan direct door aan de Functionaris

Verder zal op het intranet een specialepagina worden geplaatst over de AVG zodat alle 
relevante informatie en otnwikkelingen rond de nieuwe wet- en regelgeving goed 
toegankelijk is.

Workshops
Een van de activiteiten om de kennis en bewustwording over de AVG te vergroten, is een 
workshop die binnenkort voor alle medewerkers zal worden georganiseerd.

Meer informatie waneer sprake is van een datalek en hoe je hiervan melding moet maken, 
kun je lezen op het intranet bij de nieuwe pagina over privacy en AVG: 
https://www.eerstekamer.nI/9385000/l/i9vvjqmiapavlql/vkofiv6ffmhr

Geert Jan Hamilton, 
Griffier

telefoon 512E

i - ■
WS

Ao

eerstekamer.nl
https://www.eerstekamer.nI/9385000/l/i9vvjqmiapavlql/vkofiv6ffmhr
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Q&A over de AVG
4.1,4

Waar vind ik het protocol datalekken? Dit staat op intranet bij Algemeen > Privacy 
4.1,4



4.1,4

5.1,2,E
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Datalek (melding)
( FG Eerste Kamer

Jouw meldingsformulier komt direct terecht bij de Helpdesk die dit 5.1,2,E

of aanaan de Functionaris voor de Gegevensbescherming (FG, 5.1,2, E

de Chief Information Security Officer (CISO, . Zij onderzoeken,5.1,2,E

FG@eerstekamer.nl of )■5.1,2,E

Twijfel je over het melden van een (vermoedelijk) datalek of heb je vragen over 
het formulier? Dan kan je altijd terecht bij het AVG-aanspreekpunt van jouw 
directie of afdeling of bij de Functionaris voor de Gegevensbescherming (via

beoordelen en registreren de melding en stellen eventuele oplossingen of 
verbetermaatregelen voor. Als zij naar aanleiding van het meldingsformulier nog 
vragen hebben wat precies is gebeurt, dan nemen zij contact met je op.

In bepaalde gevallen is het nodig dat de Eerste Kamer betrokkenen of de 
Autoriteit Persoonsgegevens informeert over het datalek. Als het datalek ernstig 
genoeg is, dan is de FG verplicht om dit binnen 72 uur na het ontdekken ervan te 
melden. Ook kunnen we met het tijdig melden van een (beperkt) datalek 
voorkomen dat dit tot grotere problemen voor de Eerste Kamer leidt Veel 
datalekken zijn bovendien eenvoudig te verhelpen.

Je hoeft een vermoedelijk datalek niet eerst met jouw leidinggevende te 
bespreken.

Een vermoedelijk datalek meld je zo snel mogelijk via dit formulier. Als Eerste 
Kamer willen we namelijk zo veilig mogelijk omgaan met onze systemen, 
processen en informatie. Bovendien zijn we wettelijk verplicht om in bepaalde 
gevallen incidenten zo snel mogelijk te melden. Het direct en zo volledig mogelijk 
melden van een vermoedelijk datalek is hiervoor erg belangrijk.

mailto:FG@eerstekamer.nl
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Voorkom datalekken

dan direct door aan de Functionaris gegevensbescherming: 5.1,2,E

telefoon of per e-mail:5.1,2, E 5.1,2,E

Persoonsgegevens

Hoe voorkom je lekken?

Sommige vormen van datalekken kun je gemakkelijk voorkomen. Voorbeelden:

Gebruik geen USB-stick voor het opslaan van gegevens.

contact treden met 5.1,2,E

Stel, je verliest een usb-stick. Of je stuurt een e-mail aan een grote groep mensen 
die elkaar niet kennen en zet hun mailadressen in de cc. Dit zijn voorbeelden van 
datalekken. Sinds 1 januari 2016 moeten organisaties ernstige datalekken melden. 
Dat geldt ook voor de ambtelijke organisatie en de fracties van de Eerste Kamer. 
Ben jij persoonsgegevens kwijtgeraakt of vermoed je dat dit is gebeurd? Geef dat

Check bij het kopieerapparaat of je al je printjes hebt meegenomen, om te 
voorkomen dat afdrukken met privacygevoelige informatie blijven liggen.

Bij een datalek komen persoonsgegevens vrij zonder dat dit de bedoeling is van 
de organisatie die de gegevens beheert. Het gaat niet alleen om iemands naam, 
adres en woonplaats, maar bijvoorbeeld ook om IP-adressen en 
telefoonnummers. Daarnaast kunnen er zogeheten 'bijzondere 
persoonsgegevens' worden gelekt. Die gaan over bijvoorbeeld religie, ras, 
politieke voorkeur en strafrechtelijke achtergrond.

Plaats e-mailadressen van mensen die elkaar niet kennen in het bcc-veld in 
plaats van het cc-veld.

Wees voorzichtig met je smartphone, tablet en/of laptop met daarop 
zakelijke e-mail.
Op de smartphones die in beheer zijn bij de EK wordt MDM (mobile device 
management) standaard toegepast. Als je hier vragen over hebt kun je in



Wat moetje doen bij een datalek?

telefoon of per e-mail:5.1,2, E 5.1,2, E

5.1,2,E 5.1,2,E

Melden binnen 72 uur

Zodra persoonsgegevens zijn gelekt, moet een organisatie dat binnen 72 uur 
melden aan de Autoriteit Persoonsgegevens (tot 1 januari 2016 bekend als 
College Bescherming Persoonsgegevens). Als het lek iemands persoonlijke 
levenssfeer negatief kan beïnvloeden, moet de organisatie ook die persoon op de 
hoogte stellen. Dat is bijvoorbeeld het geval als hij kan worden gediscrimineerd 
of als er identiteitsfraude kan worden gepleegd. Na een melding bij de de 
Functionaris gegevensbescherming Naam, telefoon en e-mail, beoordeelt een 
team van deskundigen of en aan wie een melding moet worden doorgegeven. 
Fracties worden hierover door het team geadviseerd, maar zijn daarna zelf 
verantwoordelijk voor het melden van het lek aan de Autoriteit Persoonsgegevens 
en/of de persoon wiens gegevens zijn gelekt.

Ondanks alle preventieve maatregelen komen datalekken in iedere organisatie 
voor. Het is belangrijk dat we alle (vermoedelijke) datalekken snel onderzoeken 
en beoordelen. Vanuit de AVG zijn wij verplicht om passende maatregelen te 
treffen en het datalek te melden bij de Autoriteit Persoonsgegevens en/of de 
betrokkenen, op straffe van boetes. Als jij vermoed dat er sprake is van een 
datalek, meldt dit dan direct. Je volgt hiervoor dan de stappen uit de flowchart 
Zelftoetsing datalekken. Als je volgens dit flowchart melding moet maken, dan 
gebruikje hiervoor het formulier Melden datalekken. waarna de melding verder 
wordt behandeld. Alle meldingen worden zeer gewaardeerd, omdat jij hiermee 
voorkomt dat een (vermoedelijk) datalek leidt tot grotere problemen voor de 
Eerste Kamer.
Eventueel kan de Functionaris gegevensbescherming hierbij ondersteunen:
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J

Voorkomen en melden van datalekken
5.1,2, E - 

@eeeerstekamer.nl

5.1,2,E

5.1,2,E

Ben jij persoonsgegevens kwijtgeraakt of vermoed je dat dit is gebeurd?
Raadpleeg dan ook de pagina met meer informatie over datalekken en hoe je 
hiervan melding moet maken.

Stel je verliest een usb-stick. Of je stuurt een e-mail aan een grote groep mensen 
die elkaar niet kennen en zet hun mailadressen in de cc. Dit zijn voorbeelden van 
datalekken. De Eerste Kamer is verplicht datalekken te melden. Om vast te stellen 
of je te maken hebt met een datalek is er nu een eenvoudige flowchart 
Zelftoetsing Datalekken beschikbaar, waarbij snel duidelijk wordt hoe je moet 
handelen.

eerstekamer.nl
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4 FG Eerste Kamer

Een datalek. Wat nu?
Soms gaat er ook wel eens iets mis. Dat is niet erg en meestal kunnen we het 
samen oplossen voordat er iets ergs gebeurt. Ga niet zelf proberen het probleem 
op te lossen, maar meld je bij de Helpdesk of vul het volgende formulier in via 
intranet. Dit formulier is bedoeld voor alle informatiebeveiligingsincidenten of 
incidenten waarbij persoonsgegevens zijn betrokken (datalekken). ICT, de CISO en

Zorgvuldig omgaan met Persoonsgegevens - 
AVG

Verwerkingen:
De Eerste Kamer is wettelijk verplicht om specifiek aan te geven in welke 
werkprocessen persoonsgegevens worden verwerkt, waarom dat gebeurt en 
welke veiligheidsmaatregelen we samen treffen om te voorkomen dat 
persoonsgegevens op straat komen te liggen. De privacy officer en de FG van de 
Eerste Kamer houden samen een overzicht bij van al deze werkprocessen in het 
zogenoemde verwerkingsregister. Het is dus belangrijk dat iedereen binnen de 
Eerste Kamer aan deze collega's aangeeft in welke gevallen zij persoonsgegevens 
gebruiken en waarom. Alleen op die manier kunnen we samen een volledig beeld 
krijgen van alle gegevensverwerkingen en voldoen aan onze wettelijke 
verplichtingen.

Iedereen die bij de Eerste Kamer werkt is verantwoordelijk voor het zorgvuldig 
omgaan met persoonsgegevens. Of je nu werkt bij P&O en veel te maken krijgt 
met gegevens van medewerkers, bij ICT waar je bijvoorbeeld gegevens verzamelt 
rondom het gebruik van ICT-middelen of bij C&P waar je in jouw werk in 
rechtstreeks contact staat met burgers, bedrijven en organisaties.

Beleid:
Om je te helpen bij het kunnen beoordelen of je in een bepaalde situatie 
persoonsgegevens mag gebruiken, is het privacybeleid van de Eerste Kamer 
opgesteld. Dit privacybeleid vind je hier.



de FG staan graag voor je klaar om te helpen het zo snel en goed mogelijk te 
herstellen.
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5.1,2,E

Bewustwording

Projectteam 5.1,2,E

Juni 2018

u5.1,2,E 5.1,2,E

I

Eerste
Kamer ^er Staten-Generaal
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4.1,4

5.1,2,E

4.1,4

4.1,4

Informatiebijeenkomsten AVG
Hoe ga je in het digitale tijdperk zorgvuldig om met persoonsgegevens? De Europese Commissie 
heeft hiervoor de Algemene Verordening Gegevensbescherming (AVG) in het leven geroepen, die 
op vrijdag 25 mei 2018 is ingegaan. Dit heeft gevolgen voor alle bedrijven en organisaties die te 
maken hebben met persoonsgegevens, dus ook voor de Eerste Kamerorganisatie.

- 4.1,4

- wat zijn datalekken en wat moet ik doen bij een datalek?
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Datalek (definitie)
FG Eerste Kamer

Bij datalekken hoeft er dus niet altijd sprake te zijn van opzet of kwade wil

Bij een datalek zijn persoonsgegevens in onbedoelde handen terechtgekomen of 
verloren gegaan, zonder dat er een goede back-up is. Ook wanneer 
persoonsgegevens zonder toestemming worden doorgestuurd of gebruikt, 
spreken we van een datalek. Datalekken kunnen overal plaatsvinden, van kleine 
mailwisselingen met collega's of naar buiten, tot registers met persoonsgegevens 
die niet goed beveiligd zijn of waar de autorisaties (toegang) niet goed zijn 
ingesteld.

Een datalek kan plaatsvinden op drie onderdelen:
• De vertrouwelijkheid van persoonsgegevens kan zijn aangetast 

(bijvoorbeeld: iemand kan jouw persoonsgegevens zien, terwijl dat niet 
noodzakelijk is).

• De integriteit van gegevens kan worden aangetast (bijvoorbeeld: 
gegevens worden zonder toestemming veranderd).

• De beschikbaarheid van persoonsgegevens kan worden aangetast 
(bijvoorbeeld: gegevens worden onbedoeld vernietigd, zonder goede 
back-up).

Bekende voorbeelden van datalekken zijn:
• het verlies van een laptop, telefoon, iPad of ander device, waarop 

gevoelige persoonsgegevens staan;
• het hacken van je computer;
• het besmetten met ransomware;
• het technisch falen van apparatuur;
• het met een verkeerde geadresseerde aanbieden van een brief, pakketje of 

e-mail;
• het weggooien van persoonsgegevens bij het oud papier;
• het kapot gaan van een apparaat, zonder dat er een back-up is.



Wil je weten watje moet doen op het moment datje een datalek vermoedt? Kijk 
dan op deze pagina.

In de Algemene Verordening Gegevensbescherming (AVG) komt de term 'datalek' 
trouwens niet voor. In deze Europese Privacywet wordt gesproken over een 
'inbreuk in verband met persoonsgegevens', met de volgende definitie: iedere 
inbreuk op de beveiliging die per ongeluk of op onrechtmatige wijze leidt tot de 
vernietiging, het verlies, de wijziging of ongeoorloofde verstrekking van of de 
ongeoorloofde toegang tot doorgezonden, opgeslagen of anderszins verwerkte 
gegevens.
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TM

NNiApAenA
Lekken van data door Microsoft software

aE■ersteKamer.nl

Wat is er aan de hand?

5.1,2,E

5.1,2,E

Tijdens het onderzoek naar een nieuwe versie van Office kwamen problemen aan 
het licht met de versie van Office die Nederlandse ambtenaren (dus ook alle 
medewerkers van de Eerste Kamer) momenteel gebruiken. De programma's 
verzamelen op de achtergrond diagnostische data, die automatisch naar 
Microsoft wordt gestuurd. Denk hierbij aan functies die worden gebruikt, maar 
ook aan hele zinnen voor online vertaalsoftware en mogelijk de onderwerpregels 
van e-mails. Die data bewaart en bewerkt Microsoft op Amerikaanse servers. 
Microsoft verzamelt meer dan 23.000 tot 25.000 soorten 'gedrag'. Die data 
worden door meer dan twintig teams van ontwikkelaars geanalyseerd.

Vrijwel alle Nederlandse ambtenaren werken met Microsoft Office (Word, Excel en 
PowerPoint). De bestanden worden opgeslagen op servers in de EU, zoals door 
overheid gewenst is.

In opdracht van de Rijksoverheid is een onderzoek uitgevoerd naar mogelijke 
datalekken door Microsoft software. Op 11 november is het rapport hierover 
gepubliceerd op de website van de Rijksoverheid, zie:
htt ps://www.rii ksoverheid.nl/documenten/ra p porten/2018/11 /07/data- 
protection-impact-assessment-op-microsoft-office. Omdat de Eerste Kamer 
gebruik maakt van de software van Microsoft, zijn de uitkomsten van dit 
onderzoek relevant voor ons.

Microsoft mag gebruiksgegevens verzamelen om de veiligheid van het product te 
vergroten en de foutjes te verbeteren. Het is echter niet toegestaan zulke 
gegevens te verwerken om nieuwe diensten te ontwikkelen of te gebruiken voor 
toekomstige analyse. Dit is in strijd met de Europese privacyregels (AVG). Volgens

5.1,2,E

om

%25e2%2596%25a0ersteKamer.nl
http://www.ri
ksoverheid.nl/documenten/ra


Hoe wordt dit opgelost?

verzorgt dit voor de nieuwe5.1,2, H

Vragen

Mocht je vragen hebben naar aanleiding van dit bericht, neem dan contact op
5.1,2,E (Functionaris Gegevensbescherming).met

Microsoft gaat kantoorpakket Office aanpassen op aandringen van de 
Nederlandse overheid. Deze aanpassing moet in april 2019 gereed zijn. Het 
ministerie van Justitie en Veiligheid benadrukt dat dit een harde eis is. Tot die tijd 
krijgen de overheidsinstellingen het advies om de internetpoorten te blokkeren 
die de gevoelige data naar de VS sturen. Voor onze huidige digitale werkplek 
zullen wij de Dienst Automatisering van de Tweede Kamer vragen om dit te
verzorgen, mocht dit niet al gebeurd zijn, 
werkplek van de Eerste Kamer.

het rapport beschouwt Microsoft telemetrische gegevens ten onrechte niet als 
persoonlijke data.



Docnr56

Voorkom datalekken

5.1,2, E of per e-mail: @eerstekamer.nl .5.1,2,E

Persoonsgegevens

Wat moet je doen bij een datalek?

Melden binnen 72 uur

Hoe voorkom je lekken?

Sommige vormen van datalekken kun je gemakkelijk voorkomen. Voorbeelden:

I I5.1,2,E

Zodra persoonsgegevens zijn gelekt, moet een organisatie dat binnen 72 uur melden aan de 
Autoriteit Persoonsgegevens (tot 1 januari 2016 bekend als College Bescherming 
Persoonsgegevens). Als het lek iemands persoonlijke levenssfeer negatief kan beïnvloeden, moet 
de organisatie ook die persoon op de hoogte stellen. Dat is bijvoorbeeld het geval als hij kan 
worden gediscrimineerd of als er identiteitsfraude kan worden gepleegd. Na een melding bij de de 
Functionaris gegevensbescherming Naam, telefoon en e-mail, beoordeelt een team van 
deskundigen of en aan wie een melding moet worden doorgegeven. Fracties worden hierover door 
het team geadviseerd, maar zijn daarna zelf verantwoordelijk voor het melden van het lek aan de 
Autoriteit Persoonsgegevens en/of de persoon wiens gegevens zijn gelekt.

Je hoeft daarna zelf geen actie meer te ondernemen. Wel word je per mail op de hoogte gehouden 
van wat er met je melding gebeurt.

Ben je belangrijke documenten, gegevensbestanden of gegevensdragers als een telefoon of usb- 
stick kwijtgeraakt? Of heb je het idee dat dat in het Kamergebouw is gebeurd? Meld dat dan direct 
bij de Functionaris gegevensbescherming.

Stel, je verliest een usb-stick. Of je stuurt een e-mail aan een grote groep mensen die elkaar niet 
kennen en zet hun mailadressen in de cc. Dit zijn voorbeelden van datalekken. Sinds 1 januari 
2016 moeten organisaties ernstige datalekken melden. Dat geldt ook voor de ambtelijke 
organisatie en de fracties van de Eerste Kamer. Ben jij persoonsgegevens kwijtgeraakt of vermoed 
je dat dit is gebeurd? Geef dat dan direct door aan de Functionaris gegevensbescherming: 5.1,2.5

Bij een datalek komen persoonsgegevens vrij zonder dat dit de bedoeling is van de organisatie die 
de gegevens beheert. Het gaat niet alleen om iemands naam, adres en woonplaats, maar 
bijvoorbeeld ook om IP-adressen en telefoonnummers. Daarnaast kunnen er zogeheten 'bijzondere 
persoonsgegevens' worden gelekt. Die gaan over bijvoorbeeld religie, ras, politieke voorkeur en 
strafrechtelijke achtergrond.

Plaats e-mailadressen van mensen die elkaar niet kennen in het bcc-veld in plaats van het 
cc-veld.
Check bij het kopieerapparaat of je al je printjes hebt meegenomen, om te voorkomen dat 
afdrukken met privacygevoelige informatie blijven liggen.

telefoon

Gebruik geen USB-stick voor het opslaan van gegevens.
Wees voorzichtig met je smartphone, tablet en/of laptop met daarop zakelijke e-mail.
Op de smartphones die in beheer zijn bij de EK wordt MDM (mobile device management) 
standaard toegepast. Als je hier vragen over hebt kun je in contact treden met 5.1,2,E

eerstekamer.nl
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Voorkomen en melden van datalekken
5.1,2, E -

@eeeerstekamer.nl

5.1,2, E

5.1,2,E

Ben jij persoonsgegevens kwijtgeraakt of vermoed je dat dit is gebeurd?
Raadpleeg dan ook de pagina met meer informatie over datalekken en hoe je 
hiervan melding moet maken.

Stel je verliest een usb-stick. Of je stuurt een e-mail aan een grote groep mensen 
die elkaar niet kennen en zet hun mailadressen in de cc. Dit zijn voorbeelden van 
datalekken. De Eerste Kamer is verplicht datalekken te melden. Om vast te stellen 
of je te maken hebt met een datalek is er nu een eenvoudige flowchart 
Zelftoetsing Datalekken beschikbaar, waarbij snel duidelijk wordt hoe je moet 
handelen.

eerstekamer.nl
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Datalek 5-2-2020

5.1,2, E gesproken gisteren (fg).5.1,2,E

Ga het melden bij AP maar wil een oplossingsrichting.

Centric vanaf maart 2019 aan zet.

In oktober monteur naar TK geweest om de informatie van de server van de TK te halen.

Centric is verantwoordelijk voor de actie en daarmee voor het datalek.

heeft een contract met Centric nodig: kijklicentie bijvoorbeeld.5.1,2,E

Afspraak: gaan naar overleg TK en zoeken verder uit.5.1.2.E en 5.1,2,E

Wij nemen dienst af van TK, subverwerker is Centric en heeft eigenstandig besloten om de gegevens 
van de EK op de server van de TK te plaatsen
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Q 4.1,4

4.1,4

Het komt weleens voor dat e-mails met gegevens verkeerd geadresseerd worden onder 
collega's (bijvoorbeeld dat soms e-mailadressen automatisch worden aangevuld). Is dat dan 
een datalek? Als de ontvangende collega geen recht had op inzage in die verkeerd 
geadresseerde informatie, dan is er sprake van een datalek. Dit moet dus gemeld worden bij 
de FG.
4.1,4

Waar vind ik het protocol datalekken? Dit staat op intranet bij Algemeen > Privacy 
Iedere organisatie is verplicht om register bij te houden met daarin vastgelegd welke 
persoonsgegevens op welke grondslag worden bijgehouden. Dit is het verwerkingen register. 
Wordt dat register aangeleverd bij de Autoriteit Persoonsgegevens (AP)? Nee, iedere 
organisatie is wel verantwoordelijk zo'n register bij te houden, maar alleen als er 
onrechtmatigheden worden geconstateerd, kan de AP controleren of het register er is en of er 
juist gehandeld is.
4.1,4



4.1,4
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Voorkom datalekken

Persoonsgegevens

Wat moet je doen bij een datalek?

Melden binnen 72 uur

Hoe voorkom je lekken?

Sommige vormen van datalekken kun je gemakkelijk voorkomen. Voorbeelden:

Je hoeft daarna zelf geen actie meer te ondernemen. Wel word je per mail op de hoogte gehouden 
van wat er met je melding gebeurt.

Ben je belangrijke documenten, gegevensbestanden of gegevensdragers als een telefoon of usb- 
stick kwijtgeraakt? Of heb je het idee dat dat in het Kamergebouw is gebeurd? Meld dat dan direct 
bij de Functionaris gegevensbescherming Naam, telefoon en e-mail.

Stel, je verliest een usb-stick. Of je stuurt een e-mail aan een grote groep mensen die elkaar niet 
kennen en zet hun mailadressen in de cc. Dit zijn voorbeelden van datalekken. Sinds 1 januari 
2016 moeten organisaties ernstige datalekken melden. Dat geldt ook voor de ambtelijke 
organisatie en de fracties van de Eerste Kamer. Ben jij persoonsgegevens kwijtgeraakt of vermoed 
je dat dit is gebeurd? Geef dat dan direct door aan de Functionaris gegevensbescherming Naam, 
telefoon en e-mail.

Zodra persoonsgegevens zijn gelekt, moet een organisatie dat binnen 72 uur melden aan de 
Autoriteit Persoonsgegevens (tot 1 januari 2016 bekend als College Bescherming 
Persoonsgegevens). Als het lek iemands persoonlijke levenssfeer negatief kan beïnvloeden, moet 
de organisatie ook die persoon op de hoogte stellen. Dat is bijvoorbeeld het geval als hij kan 
worden gediscrimineerd of als er identiteitsfraude kan worden gepleegd. Na een melding bij de de 
Functionaris gegevensbescherming Naam, telefoon en e-mail, beoordeelt een team van 
deskundigen of en aan wie een melding moet worden doorgegeven. Fracties worden hierover door 
het team geadviseerd, maar zijn daarna zelf verantwoordelijk voor het melden van het lek aan de 
Autoriteit Persoonsgegevens en/of de persoon wiens gegevens zijn gelekt.

Bij een datalek komen persoonsgegevens vrij zonder dat dit de bedoeling is van de organisatie die 
de gegevens beheert. Het gaat niet alleen om iemands naam, adres en woonplaats, maar 
bijvoorbeeld ook om IP-adressen en telefoonnummers. Daarnaast kunnen er zogeheten 'bijzondere 
persoonsgegevens' worden gelekt. Die gaan over bijvoorbeeld religie, ras, politieke voorkeur en 
strafrechtelijke achtergrond.

Gebruik geen USB-stick voor het opslaan van gegevens.
Wees voorzichtig met je smartphone, tablet en/of laptop met daarop zakelijke e-mail.
Op de smartphones die in beheer zijn bij de EK wordt MDM (mobile device management) 
standaard toegepast. Als je hier vragen over hebt kun je in contact treden met 5.1,2,E
5.1,2, E

Plaats e-mailadressen van mensen die elkaar niet kennen in het bcc-veld in plaats van het 
cc-veld.
Check bij het kopieerapparaat of je al je printjes hebt meegenomen, om te voorkomen dat 
afdrukken met privacygevoelige informatie blijven liggen.
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3e Kwartaal 2021Kwartaalrapportage - Privacy

1. 1.4.1,4 4.1,4

2.
2.

3.
3.

4.

1. 1.4.1,4 4.1,4

2. 2.

3.

Top risico's en lowlightsHighlights

Relevante ontwikkelingen Hulpvragen aan het MT

Datalek Bezoekerstool is voortvarend gemeld bij AP en door ICT 
praktisch opgelost. Inbedding in het systeem voorvaste 
leveranciers moet nog volgen.
4.1,4
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Ontvangstbevestiging

16-03-202015:18:07

5.1,2, E

0. Over deze melding

1. Contactgegevens en overige algemene informatie
1.1 Contactgegevens

Over welke organisatie of welk bedrijf gaat het?

12345678

Eerste Kamer der Staten-Generaal

Binnenhof 22

Postcode 2513AA

Plaats

In welke sector is de organisatie of het bedrijf actief?

Wie meldt het datalek?
5.1,2,ENaam

Functie

E-mailadres

Telefoonnummer 5.1,2,E

Met wie kan de Autoriteit Persoonsgegevens contact opnemen voor nadere informatie over de melding?

De melder is contactpersoon Ja

1.2 Betrokkenheid andere organisatie

Was er een andere organisatie betrokken bij de inbreuk? Nee

2. Tijdlijn
16-03-2020

16-03-2020

16-03-2020

Nee

Tijdstip ontvangst

Uniek nummer

Gaat het om een nieuwe of bestaande melding?

Op grond van welke wettelijke bepaling doet u deze 

melding?

Uw verzoek tot het indienen van een melding wordt in behandeling genomen.

U kunt de melding niet, online raadplegen. Maak daarom een print voor uw eigen administratie. Doe dit voordat u deze pagina 

afsluit. Na het afsluiten van deze pagina zijn de gegevens die u heeft opgegeven niet meer beschikbaar. Onder het 

onderstaande meldingsnummer is de melding bekend bij de Autoriteit Persoonsgegevens. U heeft het meldingsnummer 

nodig om de melding aan te kunnen passen of in te kunnen trekken. Vermeld het meldingsnummer bij eventuele 

correspondentie met de Autoriteit Persoonsgegevens over de melding.

Exacte datum waarop de inbreuk was, indien bekend 

Startdatum van de periode waarbinnen de inbreuk was 

Einddatum van de periode waarbinnen de inbreuk was 

Duurt de inbreuk op dit moment nog voort?

Registratienummer bij de Kamer van Koophandel

Naam van het bedrijf of de organisatie

Adres

Een nieuwe melding indienen

Algemene verordening gegevensbescherming (AVG)

Functionaris voor Gegevensbescherming 

fg@eerstekamer.nl

Den Haag

Overige organisaties - Politieke organisaties

mailto:fg@eerstekamer.nl


Wanneer werd de inbreuk ontdekt? 16-03-2020

3. Gegevens over het datalek
3.1 Aard van de inbreuk

Nee

3.2 Aard van het incident

Wat is de aard van het incident waarbij er een inbreuk op de Persoonsgegevens per ongel uk gepubliceerd

4. Persoonsgegevens die betrokken zijn bij het datalek
4.1 Persoonsgegevens in het algemeen

Naam

Nee

Nee

Nee

Nee

Nee

4.2 Bijzondere categorieën van persoonsgegevens

Nee

Nee

Nee

Nee

Nee

Nee

Nee

Nee

4.3 Hoeveelheid persoonsgegevens

Geef (eventueel bij benadering) aan hoeveel 3

Ja
Nee

Ja
Nee

Ja
Nee

Inbreuk op de vertrouwelijkheid van de gegevens

Inbreuk op de integriteit van de gegevens

Inbreuk op de beschikbaarheid van de gegevens

beveiliging van persoonsgegevens is geweest?

Geef een samenvatting van het incident waarbij er een inbreuk op de beveiliging van persoonsgegevens is geweest

In een Twitter-bericht van een medewerker stond de e-mail open. Hierop waren het telefoonnummer en e-mailadres van een 

collega te zien, en het e-mailadres van twee collega's. Dit betrof zakelijke contractgegevens.

Geslacht, geboortedatum en/of leeftijd

Burgerservicenummer (BSN)

Contactgegevens

Toegangs- of identificatiegegevens

Financiële gegevens

(Kopieën van) paspoorten ofandere legitimatiebewijzen

Locatiegegevens

Persoonsgegevens betreffende strafrechtelijke 

veroordelingen en strafbare feiten of daarmee verband 

houdende veiligheidsmaatregelen

Persoonsgegevens waaruit iemands ras of etnische afkomst 

blijkt

Persoonsgegevens waaruit iemands politieke opvattingen 

blijken

Persoonsgegevens waaruit iemands religieuze of 

levensbeschouwelijke overtuigingen blijken 

Persoonsgegevens waaruit iemands lidmaatschap van een 

vakbond blijkt

Gegevens met betrekking tot iemands seksueel gedrag of 

seksuele gerichtheid

Gegevens over iemands gezondheid

Genetische gegevens

Biometrische gegevens



Nee

Nee

Nee

Nee

3

3

6. Maatregelen die zijn getroffen voordat het datalek plaatsvond
Nee

7. Gevolgen van het datalek
7.1 Gevolgen van de inbreuk op de vertrouwelijkheid, de integriteit en/of de beschikbaarheid van de gegevens.

Onbevoegden hebben kennis kunnen nemen van de Ja

Nee

Nee

Nee

Nee

Nee

7.2 Lichamelijke, materiële en immateriële schade voor de betrokkenen

Welke gevolgen kan de inbreuk hebben voor de persoonlijke levenssfeer van de betrokkenen?

Discriminatie Nee

Identiteitsdiefstal of-fraude Nee

Financiële verliezen Nee

Omschrijf de groep mensen van wie persoonsgegevens zijn betrokken bij de inbreuk. 

Medewerkers van de Eerste Kamer

Ja

Nee

Waren de persoonsgegevens op het moment dat de inbreuk 

zich voordeed versleuteld, gehasht of op een andere manier 

onbegrijpelijk of ontoegankelijk voor onbevoegden?

Een essentiële dienst kan permanent niet meer worden 

verleend aan de betrokkenen

Minderjarigen

Personen uit kwetsbare groepen

gegevensrecords ("gegevensregisters") zijn getroffen door 

de inbreuk

gegevens

De gegevens kunnen op een onbehoorlijke of onrechtmatige 

manierworden misbruikt

5. De groep mensen van wie persoonsgegevens betrokken zijn bij het 
datalek

Van minimaal hoeveel personen zijn persoonsgegevens 

betrokken bij de inbreuk?

Van maximaal hoeveel personen zijn persoonsgegevens 

betrokken bij de inbreuk?

Werknemers

Klanten (huidig en potentieel)

Leerlingen ofstudenten

Patiënten

Erworden binnen uw eigen organisatie mogelijk onjuiste, 

onvolledige of achterhaalde persoonsgegevens gebruikt 

Erworden mogelijk onjuiste, onvolledige of achterhaalde 

persoonsgegevens hergebruikt voor andere doeleinden of 

doorgegeven aan andere organisaties

Een essentiële dienst kan tijdelijk niet meer worden 

verleend aan de betrokkenen



Nee

Nee

Nee

Nee

Betrokkenen worden verhinderd controle over hun Nee

1. Verwaarloosbaar

8. Vervolgacties naar aanleiding van het datalek
8.1 Informeren van de betrokkenen

Ja

16-03-2020

De medewerker die hetTwitterbericht heeft geplaatst heeft dit direct mondeling aan de collega's gemeld.

3

Welk communicatiemiddel of welke Persoonlijk

8.2 Maatregelen om de inbreuk aan te pakken

8.3 Internationale aspecten

Nee

Nee

Nee

9. Overig
Is naar uw mening deze melding compleet?

Welke technische en organisatorische maatregelen heeft uw organisatie getroffen om de inbreuk aan te pakken en om 

verdere inbreuken te voorkomen?

persoonsgegevens uitte oefenen

Geef een inschatting van de ernst van de mogelijke 

gevolgen voor de betrokkenen

De tweet is binnen een uur verwijderd. Aandacht voor het op de achtergrond letten bij posten op social media is onderdeel 

van de lopende bewustwordingscampagne. (Helaas stond dit onderwerp pas over 4 weken gepland). Ook in 2019 is deze 

richtlijn aan de medewerkers meegegeven. Het betrof hier een onoplettendheid.

communicatiemiddelen gebruikt u of gaat u gebruiken om 

de betrokkenen te informeren?

Hoeveel betrokkenen heeft u geïnformeerd of gaat u 

informeren?

Reputatieschade

Verlies van vertrouwelijkheid van door het beroepsgeheim 

beschermde persoonsgegevens

Ongeoorloofde ongedaanmaking van pseudonimisering 

Betrokkenen kunnen hun rechten en vrijheden niet 

uitoefenen

Heeft u het datalek gemeld aan de betrokkenen of bent u 

van plan dat te gaan doen?

Wanneer heeft u het datalek gemeld aan de betrokkenen? 

Wat is de inhoud van de melding aan de betrokkenen?

Heeft de inbreuk zich voorgedaan in een 

grensoverschrijdende gegevensverwerking, en is de AP voor 

deze verwerking de leidende toezichthouder?

Heeft uw organisatie of bedrijf, het datalek gemeld bij 

privacytoezichthouders in een of meer andere EU-landen, of 

gaat u dat nog doen?

Heeft uw organisatie of bedrijf, het datalek gemeld bij 

Europese toezichthouders op andere meldplichten, of gaat u 

dat nog doen?

Ja, de vereiste informatie is verstrekt en er is geen 

vervolgmelding nodig
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